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Вступление 

Защита информации в современньІХ условиях становится всё более сложной 

проблемой, зто обусловлено рядом обстоятельств, основнь~ми из которь1х является: массовое 

распространение средств злектронной вь~числительной техники; усложнение техники 

закрьпия информации; необходимость защить1 не только государственной и военной тайн, 

но и промь1шленной, коммерческой и финансовой тайн, расширяющиеся возможности 

несанкционированньІХ действий над информацией. 

Необходимо помнить, что естественнь1е каналь1 утечки информации образуются 

спонтанно, в меру специфических обстоятельств, сложившихся на обьекте защить1. 
Что касается искусственньІХ каналов утечки информации, то они создаются 

преднамеренно с применением активньІХ методов способов несанкционированного 

получения информации. 

Позтому особую роль и место в деятельности по защите информации занимают 

технические системь1 защить1 информации (ТСЗИ). 

Казалось бь1, на первь1й взгляд, ничего нового в зтом нет. Требуются лишь известнь1е 
усилия соответствующих сил и средств, а также их обеспечение всем необходимьІМ. 

Вместе с тем, проблемньІХ вопросов по защите информации множество, их решение 
зависит от обьективньІХ и субьективньІХ факторов, в том числе и дефицит возможностей. 

Таким образом, проблема защить1 информации и обеспечения конфиденциальности 

приобретает актуальность. 

Основная часть 

Большое число технических и зкономических параметров, влияющих на 
зффеКТИВНОСТЬ ТСЗИ, ВЬІЗЬІВает НеОбХОДИМОСТЬ ВЬІбора обобщеННОГО ТеХНИКО

ЗКОНОМИЧеСКОГО критерия К для оптимизации. Известнь1е способь~ обьединения 

технических и зкономических характеристик ТСЗИ (чётньІХ критериев) на всегда 

обосновань1. Так, наиболее распространенньІМ является представление обобщенного 
критерия в виде некоторой функции частньІХ показателей нормированньІХ «весовьІМи» 

козффициентами, или построение иерархии частньІХ критериев. Субьективизм в вь1боре 
«весою> и назначении порядка предпочтения честньІХ критериев существенно ограничивает 

область применения таких методов обьединения, а непользование ограничений не всегда 
возможно из-за неопределённости в величине накладьшаемого ограничения. 

Создание любой тези ДОЛЖНО . бьпь ' оправдано зкономически и зффект от ее 

применения З должен превь1шать включение средств на создание системь1 С . При зтом 
ТСЗИ следует рассматривать как часть сложной комплексной системь1 защить1 которая 
совместно с остальнь~ми составньІМи злементами предназначена для достижения 

определённой цели, совпадающей с целью обеспечения соответствующего уровня 

защищённости информации в целом за время ее использования. Действительно, результат 

любого защитного мероприятия в конечном счёте получается для того, чтобьr использовать 
его для решения поставленнь1х задач [1]. Позтому: 

К=З-С (1) 

затрать1 на реализацию системь1 С определяются множеством зкономических {Xg }, g = 1, Q 
параметров (запреть1 на проектирование, изготовление Си, зксплуатацию 

Сз = ЕсСзгод ТСЗИ и каналов связи системь1 Скс = СоZкс ): 
с = c(xg)= С" + ТсС"год + Скс с2) 
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Зффективность использования тези З представляет собой разность между 
величин ой зффекта З* , определяемого при заданньrх технических требованиях к защите 
обьектаХd ~ Xd *, и потерями зффективности от неидеальности технических характеристик 
тези: 

(З) 

приЗ*(Хd ~ Xd*,d = 1,д) 
Очевидно, что f *- d,Д ~ F, и задача оптимизации тезис учётом (1) и (З) будет иметь 

вид 

тах к ~тах{ з(х * d )-~[с(х .}+ л(х j} 
d=l, ... ,Д~F 

f-:F-d 

(4) 

ОбобщённьІЙ технико-зкономический критерий ( 4) представляет собой критерий 

ПОЛНЬІХ затрат к' = (с + Lл з) [2] с ограничениями на технические характеристики х:. 
Параметрь1 х: определяют величину 3· при проводимом предпроектном исследовании с 
учётом целесообразности проектирования тези вообще и являются ограничениями при 

вь1боре набора технических средств тези 

п /Зп а = 1, ... , [1,2] 
tp tp 

Множество технических средств н: соответствует определеннь1м параметрам 

n=l,Nпpи заданном законе функционирования системь1 {з}<Р,<Р=l,ф. Для определения 
оптимальной тези наиболее зффективен путь перебора набора технических средств с 

расчётом для каждого из них max к или min к' в соответствии с вь~ражениями (1) - ( 4) 

согласно алгоритму (рис.1 ). 
еоставляющие затрат С , находят по параметрам вЬІбранного набора технических 

средств н: Величина потерь Л З Р от надёжности технических средств определяется 

путём «взвешивания» отказов аппаратурь1 Р, вкладами зтой аппаратурь1 в общий прирост 
• п 

зффективности З . Ограничениями при вЬІборе средств Нір могут бьпь допустимая 

• • 
точность определения атак и регулирование параметров обьекта Х d=І = б и задержка в 

• • 
реакции на атаку Х d=2 = т 
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Begin 

lp = 1 

2 

n=l 
х* d 

з 4 

~ 
п 

=1 З*= LЗ; * + + + arp 
~ ~ ~ 

t 1' 1' кі ~ ~ ~ 

5 6 7 8 

Сз са Ср; лзр 

9 /Зп rp 

minK'(a/) N 

ф 

END 

Рис. І .Алгоритм оптимизации тези по обобщённому критерию зффективности 

Алгоритм синтеза оптимальной тези представляет собой последовательньІЙ перебор 
п -

вариантов по координатам а"' ~ п ~ lp , причем подцикль1 оптимизации допускают 

автономное решение, что существенно упрощает процесс проектирования тези. 

При техническом усовершенствовании тези необходим предварительнь1й анализ 

зависимости з(х:), которая может · бьпь ·получена в результате исследования обьекта 
• 

защить1. Наибольшее влияние на величину З оказьmает точность и надёжность 

фунКЦИОНИрОВаНИЯ ТеЗИ, характеризующаяся ЛОЖНЬІМИ срабаТЬІВаНИЯМИ ИЛИ пропусками 

атак на обьект. Потери зффективности определяются в основном ненадёжностью 
технических средств тези. 

• -r -g • 
Если З = 30у , С = Сод ,л3Р =З Р, где r,g- показатели степени, 

определяемь1е зкспериментальнь~м путём (цель1е, дробнь1е, положительнь1е), то в 

соответствиис ( 4) из уравнения К = 3
0 
(1- р y-r -С 

0

8
-g = max 

Можно найти оптимальное - целесообразное - значение погрешности 

зкономически. Так, при r = 1, g = 2 : 

дорt= 2Со 
30(1-Р) 
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Вь1водь1 

Предполагаемь1й подход к вь1бору критерия зффективности позволяет обоснованно 

проектировать тези и определять зффективность технического усовершенствования и 

модернизации технических средств, злементов и узлов системь1. 
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В данной работе обосновьrвается технико-зконо шческий критерий зффективности технической 

системьr. защить1 информации и рассматривается возможность его использования для оптимизации системь1 и 

ее технических средств, устройств, злементов и узлов. 

Ключевьrе слова: технические системь1 защить1 информацни, оптимнзация, критерии. 

В даній роботі обrрунтовується техніко - еконо~ічнш1 крнгерій ефективності технічної системи захисту 

інформації та розглядається можливість його використання д..їЯ оптимізації системи та її технічних засобів, 
пристроїв, елементів і вузлів. 

Ключові слова: технічні системи захисту інформації, оппшізапія, 11.-ритерії. 

These works proves the technical - economic efficiency cтiterion of technical information security system and 
consider the possibility of using it to optimize the system and its technical facilities, devices, elements and nodes. 
Keywords: technical inforrnation security systems, optimization cтiteria. 
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