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МЕТОДОЛОГІЯ ТЕХНІЧНОГО ПРОЕКТУВАННЯ 
СИСТЕМ ЗАХИСТУ ІНФОРМАЦІЇ 

Постановка проблеми 
Проектування систем захисту інформації (СЗІ) - це комплексна проблема, в якій в 

складному взаємозв'язку перемежовуються задачі моделювання, аналізу, синтезу, оцінки, 

відбору альтернатив і прийняття рішень на створення складних технічних і програмних 

систем захисту і організаційних заходів по забезпеченню безпеки інформації на об'єкті. 

Проектування по етапам робіт можна поділити на наступні роботи (рис.1 ): 
1. Ескізне проектування (докладно розглянуто в [1,2]); 
2. Технічне проектування; 

3. Робоче проектування (розробка експлуатаційної документації). 

Проектування СЗІ 

Ескізне проектування Технічне проектування Робоче проектування 

Рис. 1. Види проектування СЗІ 

На етапі ескізного проектування визначаються (рис. 2): 

І Ескізне проектування СЗІ І 
І 

І І І 

Функції СЗІ в цілому та Склад комплексів Склад 

функції її окремих складових технічного захисту інформації організаційних, 

частин ВlД витоку технічними -- правових та 

,_ 
каналами та від спеціальних ІНШИХ заходів 

Попередній впливів; склад заходш захисту 

формалізований (нефарма- протидії технічним розвідкам 
лізований) опис роботи Узагаль-

системи захисту 1 склад КЗЗ І ненна структура 
-

СЗІ та схема 

І Попередні технічні рішення, за допомогою яких 
взаємодії скла-

І передбачається реалізація завдань і функцій КСЗІ дових частин 

Рис. 2. Заходи ескізного проектування СЗІ 

На цьому етапі здійснюється розробка попередніх проектних рішень КСЗІ та, у разі 

необхідності, її окремих складових частин, а також розроблення, оформлення, узгодження 

та затвердження документації на КСЗІ. Зміст та стиль документації повинні бути 

:~:остатніми для повного опису проектних рішень рівня ескізного проекту. 

- функції СЗІ в цілому та функції її окремих складових частин; 

склад комплексів технічного захисту інформації від витоку технічними каналами 

та від спеціальних впливів; склад заходів протидії технічним розвідкам, попередній 
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формалізщзаний (неформалізований) опис роботи системи, ск.1а.J оргг.~-=іза:_;:~~нх. :сrз.вових 
та інших заходів захисту; склад КЗЗ; узагальнена структура СЗ~ -:-.::. сх;::ч:: ззас:чо.Jїі 
складових частин. Пропонуються попередні технічні рішенr.я. зз. .::оr;с''-!ОГОК' яких 

передбачається реалізація завдань і функцій СЗІ. 

На етапі робочого проектування здійснюється розрс6.1ення. офорч:тення та 

затвердження робочої та експлуатаційної документації СЗІ -:-а... у разі необхідності. її 

окремих складових частин (рис. 3). 

І Робоче проектування СЗІ 

І 

Розробка робочої Розробка експ.1уатаційн ої 

документації СЗІ документації 

! 

Розробка документації окремих скла.Jов1rх -_,a.:::-:-;:t= СЗІ. які 

забезпечують ії роботу І 
! 

Рис. З. Заходи робочого проектування систе!--1 захис-:-у і:.~:фор.\ІаUЇЇ 

Основна частина 

Основна увага при технічному проектуванні СЗІ пrи.:::.·:яс-тr,.:::я аналізу 

функціонування системнИ:х технічних, програмних об'єктів СЗІ і ІПО СЗІ І з \Іетою 
визначити вплив різних факторів на правильність, точність, фуш:ціона.-:ьrІіс-:-::о і еь:оночічну 

ефективність їх роботи. 

В той же час методи синтезу технічних і програмних засобів СЗІ 1 -:-пз С3І1 на основі 

їх службового призначення і характеристик середовища, в у\ювах Е·:>:-с зони бу.J)-ТЬ 

працювати, до кінця не досліджені. Тому необхідно створити теорію технічного 

проектування, яка-би запропонувала перехід від традиційних зюач а:-~а..1ізу : ечпіричної 
класифікації до задач системного аналізу і синтезу ТПЗ СЗІ. 

При використанні методології системного підходу до процесу проепування багато 

проблем в цій області можуть бути вирішені. Головним при uьочу є :~с.:оження в том, що 

специфіка складних ТПО СЗІ і процесів не вичерпуються осо6.11:в~•стя\ш ск.1аJ:ових їх 

функціональних елементів; вона заключається в характері зв 'язків і зі.Jношень !І.Ііж ними. 

Розширення вихідної бази уявлень шляхо\І застосування понять. та.ких. як "структура", 

"функція", "зв'язок", "відношення", забезпечує систе\ШО\fУ пi.Jxo.:ry в технічному 

проектуванні СЗІ переваги перед традиційними мето.:rа\Ш і .Jозво.~яє створювати більш 

адекватні діям середовища моделі складних ТПО СЗІ. 

Виходячи з основних положень систе\1ного Пl.Jxo.Jy пос.1і.Jовність рішення 

многоваріантних проектних задач можна представити у виг.1я.Jі зага.1ьносистемноі' схе.ни 

технічного проектування СЗІ, яка уявляє собою зага_1ьну .'іеmодо.10гію технічного 

проектування СЗІ. 

Схема складається з наступних етапів технічного проектування: 

1. Постановки задачі. 

2. Пошукове проектування. 

З. Концептуального проектування. 

4. Інженерного проектування. 

В сукупності данні етапи уявляют собою систему (план) дій розробників від замислу 

ТПО СЗІ до впровадження його до технічного проекту. 
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На етапі постановки задачі (рис. 4.) в результаті уяснення задачі і проведеного 

ескізного проектування СЗІ [3,4] формується системна модель проектуемого ТПО СЗІ, яка 
описує його зв'язки і відношення до середовища: функционування. 

Вихідні дані ескізного 

проектування СЗІ 

Так 

Проблема 

1. І У яснення проблеми і аналіз зада'Іі 

Системна ескізна модель СЗІ 

1.2 Визначення місця задачі оцінки 
ТПОСЗІ 

Системна модель нового ТПО СЗІ як 

елемента КСЗИ (або КЗЗ) в АС 

1.3 Постановка загальної задачі 
створення ТПО СЗІ 

Службове призна'Іення, строк 

служби, програма випуску, тощо 

1.4 Аналіз загальної задачі створення 
ТПО СЗІ на новизну 

Шляхи вирішення задачі 

Задача створення 

ТПО СЗІ нова? 

Ні 

Каталог відомих 

ТПО СЗІ 

Заказ відомого 

ТПО СЗІ 

Рис. 4. Постановка задачі технічного проектування СЗІ 

Розгляд цієї моделі дозволяє поставити загальну задачу створення ТПО СЗІ, на 

основі вихідних даних, які були отримані під час ескізного проектування СЗІ 

(Nmg'Gmg"K3 rE3 , де Nmg - надійність механізмів захисту у складі бар'ерів захисту-g; Gm
9

-

; живучість механізмів захисту у складі бар'ерів захисту - g, К, - коефіцієнт захищеності 

СЗІ, Е3 - ефективність захисту СЗІ, тощо) - тобто сформулювати конкретну потребу в 

ТПО СЗІ з боку замовника або скорегувати його запити в необхідності той або іншої СЗІ в 

залежності від секретів, які необхідно захищати в АС, визначити обмеження і граничні 
умови його функціонування при реалізації цієї потреби, визначити критерії оцінки ТПО 
СЗІ, тощо [5]. 

При аналізі задачі на новизну визначають подальший хід вирішення проектної задачі: 

використання існуючого технічного рішення (ТР), створення нового ТР або повторний 

розгляд проблеми з рядом уточнень. 
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На цьому етапі проектувальники повинні уяснити, потрібно або ні створююп~ :-:.:·:,і;~: 

ТПО СЗІ і які задачі в рамках проблеми, яка розглядається, він дозволить вирі:r;;J::,. 
Результат представляється у вигляді системної моделі зовнішнього опису майбутньої ТП О 

СЗІ і зв'язків з зовнішнім середовищем. При позитивному рішенні про необхіJ.ність 
створення нового ТПО СЗІ приступають до його пошукового проектування. 

пр 

Результати варіантів підходів проектування СЗІ представлені на рис. 5 [ 6, 7]. 

Варіанти підходів к проектуванню СЗІ 

С використанням типових ТПО СЗІ 

На рівні типових 

ТПО СЗІ 

Структурно

ор1єнтованих 

Функціонально

орієнтованих 

По інJ.ивіJ.уа:rьночу проекту 

З використання.\! 

типових рішень 

по засоба.ч 

захисту 

З розробкою 

і НJ.ИВідуальних 

засобів захисту 

Рис. 5. Варіанти підходів до проектування ТПО СЗІ 

На етапі пошукового проектуваю1я (рис. 6.) визначають (вибирають або створюють) 

инцип дії ТПО СЗІ, який створюється. Для чого уточнюється його робоча функція, 

компоненти задачі, обмеження, критерії оцінки, визначається час, необхідний для рішення 

проектної задачі. На основі всього переліченого створюють робочу схему нового ТПО СЗІ. 
Якщо анашз показав, що задача проектування техшчно реашзуєма, то 

розраховуються режими функціонування ТПО СЗІ. встановлюються параметри 

матеріальних, енергетичних і інформаційних потоків. Результатом цього етапу є 

оформлення нового ТПО СЗІ, який повинен ~шти зрозумілий і конкретний опис його 

службового призначення, робочу схему і режими функціонування, а також показники 

якості майбутнього ТПО СЗІ і критерії оцінки проекту. 

Аналіз [б]показує, що виконання перших двох етапів найбільш важка, ас методичної 

точки зору виконувати їх слід паралельно. 

На етапі концептуальиого проектування (рис. 7) визначають спосіб технічної 

реалізації замислу. Розробка і аналіз різних варіантів принципових рішень 

(функціональної, компоновної, кінематичної та інших cxe:'vi) дає можливість створить 

концепцію конструкції, а ії техніко-економічна оцінка дозволить відібрати раціональні 

варіанти майбутнього ТПО СЗІ. 

Результатом цього етапу є оформлення технічної пропозиції, яка складається з 

концепції конструювання і техніко-економічних показників майбутнього ТПО СЗІ. 

На етапі ін:женерного проектування (рис. 8) розробляються інженерні варіанти 
важливих елементів конструкції ТПО СЗІ, які аналізують і уточнюють. Потім виконують 

інженерне робоче конструювання, яке дає повну і кінцеву уяву про будову і 
функціонування майбутнього ТПО СЗІ. При цьому деталізуються конструкція, 

розробляються креслення на кожен елемент, який необхідно виробити. Комплект 
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конструкторської документації повинен давати повну уяву про ТПО СЗІ, тобто який ТПО 

СЗІ має вигляд, як воно працює, як його ремонтувати, транспортувати тощо. 

Ні 

2.1 Аналіз загальної задачі створення 
ТПОСЗІ 

Робоча функція, компоненти задачі, 

обмеження, критерії, час на рішення 

2.2 Визначення принципу дії нового 
ТПО СЗІ 

Робоча схема нового ТПО СЗІ 

2.3 Розрахунок режимів 
функціонування ТПО СЗІ 

Параметри матеріальних, 

енергетичних і інформ. потоків 

2.4 Постановка загальної задачі 
проектування ТПО СЗІ 

Службове призначення, визначена 

кількість ТПО СЗІ (по рокам) 

2.5 Розробка ТЗ на проектування 
ТПО СЗІ 

Службове призначення, робоча 

схема, показники, якості, критерії 

~ Каталог фізичних 
ефектів, методів, 

способів 

ДОВІДНИК 

+-+ режимів 

функціонування 

ТПО СЗІ 

Рис. б. Постановка задачі на пошукове проектування СЗІ 

На рисунках 4, 6-8 надані, також елементи необхідної інформаційної підтримки 
проектно-конструкторського процесу. Вони уявляють собою:: 

каталоги відомих технічних рішень для різних ТПО СЗІ та їх елементів; 

каталоги фізичних ефектів, методів і способів перетворення матерії, енергії 
інформації; 

- довідники режимів функціонування ТПО СЗІ; 

описи різних правил розрахунку техніко-економічних підходів нових ТПО СЗІ та 

їх елементів; 

збірники апробованих правил синтезу технічних рішень для ТПО СЗІ різних 

видів; 
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Методи аналізу варіантів рішень: 

.Методи прийняття рішень на різних стадіях проектування. 

З. І Аналіз ТЗ на проектування 

ТПО СЗІ 

Системна модель 1ЛО СЗІ, список 

робочих і додаткових функцій 

З .2 Розробка функціональної 
структури нового ТІІО СЗІ 

Функціональна структура ТПО СЗІ, 

Таблиця функцій елементів ТПО СЗІ 

З.З Розробка принципіальних, 

структурних схем ТПО СЗІ 

Компоновна, кінематична, 

енергетична, інформаційна схеми 

ТОЩО 

+ 
З.4 Розрахунок техніко-економічних 

показників варіантів ТПО СЗІ 

Раціональні варіанти ТПО СЗІ 

• З.5 Оформлення технічної пропозиції 

Раціональний варіант концепції 

ТПО СЗІ 

G 

Каталог відомих 

ТПОСЗІ 

•r 
Правtmа 

розрахунку 

техніко-

економічного 

обrрунтування 

проекту 

Рис. 7. Постановка задачі на концептуальне проектування СЗІ 

Робоче проектування співпадає з кінцем технічного проектування, коли 

відпрацьовуються креслення на основі ЄСКД, ЄСТД, НД ТЗІ та інших нормативних 

документів з питань захисту інформації. 

Можливі різні варіанти оформлення результатів проектування, так як проектування 

сучасних засобів захисту неможливо виконати за один прийом. Тому задачу проектування 

розбивають на частини різними фахівцями і в різний час. 
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Ні 

4.1 Розподіл задач проектування на 
частини 

Стратегії проектування, список 

часткових задач проектування 

4.2 Аналіз часткових задач 
проектування на новизну 

Шляхи рішення часткових задач 

4.3 Синтез варіантів ТР з 
елементів ТР 

Варіанти ТР 

4.4 Аналіз варіантів ТР 

Варіанти ТР, які технічно 

реалізуються 

4.5 Прийняття рішення 

1--------~--------1 

Оптимальні/раціональні варіанти ТР 

Робоче проектування 

Так 

Каталог відомих 

ТПОСЗІ 

Замовлення 

документації 

відомого ТПО 

СЗІ 

Правила синтезу 
.,__. ТР 

Методи аналізу 
.,__. ТР 

Методи 

.,__. прийняття рішень 

.,__. ЄСКД, ЄСТД, НД 
~-------.------~ ТЗІ, 

Конструювання ТПО СЗІ 

Рис. 6. Інженерне проектування ТПО СЗІ 

Висновки 

Проектно-конструкторський процес, яким є етап технічного проектування СЗІ, 
носить ітераційний характер, причому результат одного етапу є постановкою задачі для 
іншого. Слід також пам'ятати, що кожен етап, в свою чергу, реалізується в вигляді 
визначеної послідовності проектних процедур і операцій [8]. 

Постановка загальної задачі створення нових ТПО СЗІ, їх концептуальное 

проектування є, в основному, творчими етапами і в цієй якості трудно піддаються 

формалізації, хоча є великий шляхи для досліджень в напряму автоматизації методик 
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аналізу варіантів рішень і прийняття рішень на різних стадіях проектування. Для чого 

необхідно визначити критерії і показники. 

Формалізація проектних рішень, в основному, можлива на етапі есюзного 

проектування, коли тільки створюється умозрительний ескіз проекту. ко:пr неоохщно 

прийняти принципове рішення про оформлення того або іншого проекту на створення СЗІ 

в інтересах захисту секретів або комерційної інформації. І тут необхіJНО не ті:тьки мати 
знання про порядок створення СЗІ, про принципи та способи застосування СЗІ, а також 

необхідний постійній зв'язок замовника і розробника, щоб замовник уяв:тяв: що він дійсно 

хоче захистити а розробник надасть для цього певні проектні механіз:--ш реа.1ізації задуму 

замовника. При цьому збережіться золота формула: при мініма.~ьній вартості СЗІ (в 

залежності від захищаємої інформації) можливість максима.1ьного зю.:исту інформації 
замовника. 
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ОПТИМИЗАЦИЯ ЗАЩИЩЕННЬІХ СИСТЕМ ПЕРЕДА ЧИ ИНФОРМАЦИИ 

ПО СОВОКУПНОСТИ ТЕХНИКО-ЗКОНОМИЧЕСКИХ ПОКАЗАТЕЛЕЙ 

Введение 

Отрасль телекоммуникаций является одной из важнейших компонентов 

инфраструктурь1 современного общества. 

Функционирование современнь1х народно-хозяйственньrх комплексов невозможно 

представить без тех достижений, которь1е бьши сделаньr в отрасли связи и передачи 

информации за последние годьr. 

Можно вьrделить следующие основнь1е отличительнь1е особенности современного 

зтапа развития отрасли передачи информации (телекоммуникаций): 
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