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ЦЕЛИ И ЗАДАЧИ ЗАЩИТЬІ ИНФОРМАЦИИ В ТЕЛЕКОММУНИКАЦИОННЬІХ 
СЕТЯХ 

Введение 

В последнее время бь1строе развитие технологий передачи и обработки информации 

сделала ее одним из ценнейших ресурсов. На сегодняшний день информация приобрела 

уникальную ценность и является одним из критически важньтх ресурсов - зто новьте идеи, 

производственньте, коммерческие секретьr и т.д. Информация используется для принятия 

важнь1х стратегических решений и позтому ее достоверность и актуальность очень важнЬІ. 

Разглашение или утечка информации могут повлечь различньrе негативнь1е последствия. 

Уничтожение одного или нескольких информационньтх ресурсов способно надолrо 
парализовать деятельность целой организации. Позтому, совершенно очевидно, что вопрось~ 

обеспечения безопасности информации сегодня являются ключевЬІми проблемами. 
Защита каждого обоекта информатизации, а также подходь1 к ее реализации строго 

индивидуальнь1. Обеспечение информационной безопасности предполагает проведение 

целого комплекса организационньrх и технических мероприятий по обнаружению, 

отражению, ликвидацию воздействий различньrх видов возможнь1х угроз. Кроме того, 

защита должна бьпь обеспечена по всему спектру гипотетических угроз. Даже одно слабое 

звено в системе безопасности, возникающее в результате какого-либо изояна в ее 

организации, не позволит прочим звеньям в нужнь1й момент противостоять возникшим 

угрозам. Позтому для построения надежной защитьт необходимо вьmвить все возможнь1е 
угрозьr безопасности информации, оценить их опасность, вероятность их реализации и по 

зтим даннь1м определиться с необходимьrми мерами и средствами защить1, а также оценить 

их зффективность. 

Основная часть 

Анализ угроз безопасности информации в телекоммуникационнь1х сетях (ТКС) 

позволяет сформировать главную цель Ц 1 защить1 информации - обеспечить безопасность 

информации в ТКС (рис. І), т.е. предотвращение ущерба системе и интересам пользователей 
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Рис. 1. Дерево целей и задач защить1 информации в ТКС 
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за счет несанкционированнь1х действий (НСД), разглашение, утечки, искажения и 

уничтожения, информации, нарушение работь1 технических средств связи и средств 
обеспечения функционирования сети, включая и вспомогательнь1е средства, а так же 

ущерба персоналу и пользователей. Цель Ц1 подчинена цели функционирования ТКС Цо. 
Используя методь1 системного анализа [1,2] можно произвести декомпозицию цели Ц1 

на подцели. Такая декомпозиция позволяет сформулировать основньrе задачи (комплексь1 

задач КЗ), которьrе необходимо решать для обеспечения безопасности даннь~х в сети, а 

также определить свойства процесса функционирования ТКС и систем обеспечения 

безопасности информации. Представленное на рис. 1 дерево целей и задач отражает 
результат декомпозиции цели Ц1 • 

Основньrе цели системь1 безопасности можно сформулировать как: 

- защита информации в сетях и на обьектах передачи и приема ее; 
- сохранение и зффективное использование ее: 
- защита прав пользователей сети. 
Задачами системь1 безопасности являются[З]: 

- своевременное вьrявление и устранение угроз безопасности информации и ресурсам; 
причин и условий, способствующих нанесенню ущерба интереса пользователей; 

- отнесение информации к категории ограниченного доступа и ресурсов - к 
различньІМ уровням защищенности и подлежащим защите; 

- создание механизмов и условий оперативного реагирования на угрозу безопасности 
иНСД; 

- зффективное предотвращение попьпок атак на ресурсь1 ТКС; 
- создание условий для максимального возможного предотвращения и локализации 

НСД, ослабление негативного влияния последствий нарушения безопасности. 

Обьектами, подлежащие защите от потенциальньІХ внутренних и внешних угроз и 
противоправнь1х посягательств в ТКС являются (рис. 2): 

- персонал, работающий в ТКС, а также имеющие доступ к информации; 
- материальнь1е и другие ресурсь1 (здания, сооружения, техническое оборудование и 

другие источники информации); 

- информационнь1е ресурсь1 с ограниченнь1м доступом, составляющие тайну; 
- средства и системь1 информации и охраньr информации. 

Персонал 

Безопасность 

Обьекть1 безопасности 

Материальнь1е и 

другие ресурси 

Информация 

Рис. 2. ОбьектЬJ, подлежащие защите в ТКС 
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Основнь1ми задачами обеспечение безопасности информации в ТКС являются [З]: 

- организация и составление разрешительной системь1 допуска исполнителей к работе 
со сведениями ограниченного доступа; 

- осуществление закрьпой специальной связи; 
- организация и координация работ по защите информации, передавае;.,,юй по ТКС; 
- обеспечение безопасности в процессе обеспечение конфиденциальной связи; 
- осуществление контроля за сохранностью конфиденциальной информации, 

обрабать1ваемой и передаваемой ТКС; 

Задачи, решаемь1е для обеспечения безопасности информации в ТКС, являются 
безусловно, взаимосвязаннь1ми. Позтому, исходя из полученнь1х подuелей ЦЗ 1 - ЦЗ4 (рис 1) 
и содержание каждой из зтих задач, все задачи можно обьединить в отдельнь1е комплексь1 

задач (КЗ) КЗ1 - КЗ4, которь1е связаньт с разработкой и применение~1 средств и механизмов 

защить1 информации, а также методов, моделей и алгоритмов в р3"\.1ках основнЬІХ научньІХ 

направлений теории обеспечения безопасности информации [З). 
Безопасность ТКС достигается проведением единой политики в об.1асти защитньІХ 

мероприятий, системой мер правового, законодательного, организационного и инженерно­

технического характера, адекватнь1м угрозам и обеспечения заданного уровня 

защищенности. 

Для создания и поддержания необходимого уровня защищенности об-ьектов ТКС 

необходимо неукоснительное следование основнь~м принципа~1 обеспечения безопасности 

информации. Зтими принципами являются: законность, достаточность, взаимная 

ответственность персонала. 

Вьшодь1 

Таким образом цели представляют собой ожидаемь1е результать1 функционирования 

системь1 защитьІ информации, а задачи то, что надо сделать для того, чтобь1 система могла 

обеспечить достижение поставленнь1х целей. Возможность решения задач зависит от 
ресурса, вьщеляемого на защиту информации. Ресурс включает в себя людей, решающих 

задачи защить1 информации, финансовьrе, технические и другие средства, расходуемь~е на 

защиту информации. Входами системь1 защить1 информации являются угрозьr информации, 
а вь1ходами - мерьr, которь1е надо применить для предотвращения угроз или снизив их до 

допустимого уровня. 

При постарении системь1 защить1 ключевьтм исходньr:v1 моментом является 

формирование всех задач защить1, так как надлежащим распределением ресурсов в 

осуществление каждой из задач можно оказьшать воздействие на уровень защищенности 

информации, создавая таким образом обьективнь1е предпосьпки для разработки 
оптимальной системь1 защить1. 
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