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.. 85 ПРИМИТИВНЬІЕ ПОЛИНОМЬІ В КРИПТОГРАФИЧЕСКИХ ПРИЛОЖЕНИЯХ 

Введение и постановка задачи 
В теории полей Галуа, составляющих основу алгебраической теории 

::: _ :;;хоустойчивого кодирования и современной теории криптографии, ключевь~м является 
.90 ::: : ::_~;1е неприводимого полинома (НП). Исходя из того, что мь1 будем рассматривать 

=~-:~'.~еннь1е и функции, принадлежащие исключительно двоичному пространству, 

:·~-= ::~:ачаемому в теории полей Галуа GF(2n), приведем частное, отвечающее полю GF(2n), 

: ::::::,;;.:І;;.1ение НП . 
.. 94 Полином 

.100 

(1) 

.:тепени п над полем GF(2n) назьшается неприводимьtМ, если он не делится ни на 

'~:: ~: полшом меньшей степени над данньІМ полем. 

Полином (1 ), записаннь1й в алгебраической форме, может бьпь однозначно 

::::::>;;.:.:тавпен бинарной строкой (двоичнь1м вектором) своих козффициентов (в бинарной 

срп={а11'аn-І'···,аі, ... ,а0 }, аіє{О,1}. 
Например, бинарному вектору 

ср8 = І ООО І І О 11 

соответствует алгебраическая форма полинома 

q>8(x) = х8 + х4 + х3 + х +І. (2) 

Отметим некоторь1е особенности неприводимь1х полиномов в бинарном 

:-=;;:;.:.:тавлении. Во-первь1х, старший (п+ І )-й разряд НП срп равен 1 (по определению). Bo-

:::::::;:-:,rx, младший (первь1й) разряд НП 'Рп также равен 1, иначе, в противном случае он будет 
:::~_.-,:,~1 и, следовательно, содержать в качестве делителя полином 10, в силу чего утрачивает 
:.:-:;-:.:тво примитивности. И, наконец, в-третьих, вес НП, равнь1й количеству не нулевь1х 

;:-.:..=;;;;.:::ов полинома, должен бьпь нечетнь1м числом. Легко убедиться на примерах, что если 

::..:-.: ::о.1инома четньІЙ, то он содержит простой делитель 11 и также теряет свойство 

:::::::·::_1.~~:тивности. Следует иметь в виду, что перечисленнь1е условия, которь1м должнь1 

_·.:: ::.-::етворять НП, являются необходимьzми, но далеко еще не достаточньzми. 
Ззе.::~:ем одну из главнь1х характеристик НП, назьшаемую показателем полинома . 

. _-' .::.;:Jmель неприводимого полинома равен наименьшему положительному числу е, при 

'::::: :-.:·:ч НП срп (х) делит двучлен хе + 1 без остатка. Физический смь1сл такой 

· : ~-~:-:::еристики состоит в том, что он определяет порядок мультипликативной группь1 

_:.::...= :::::-;1 числу злементов группьт), образованной степенями npuiwumuвнoгo зле)иеюпа е 

--:::- :::=:,: по mod ср п . 

.\fножество неприводимь1х полиномов {<і>п} содержит важное (например, для 
с-.--:::,::~:-рафических приложений, информатики, злектроники и других направлений науки и 

::: =.:...:с~-м) подмножество так назьшаемьrх примитивньrх полин о мов (Пр П). В алгебре, теории 
-_,:::-: ;: :io:ieй Галуа двоичнь1й полином ср (х) степени п назьшается npu.i'vtumuвньzм, если он 

п 
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. е 

непривоДим, а наименьший показатель е, при котором ср ( х) делит двучлен Ф( х) = х + 1 
п 

без остатка, определяется вьrражением е = 2п - 1 . 
Приведем другой (авторский) вариант определения примитивного полинома. 

Неприводимьrй полином cpn степени п относится к подмножеству примитивньrх полиномов 

ср~1шJ(х), если последовательность степеней некоторого т-разрядного бинарного вектора 
(J)"', назьшаемого образующим (примитивнь1м) злементом, приведенньrх к остатку по 

модулю ср~ш)(х), составляет последовательность максимальной длинь1 (иначе, 
т - последовательность ). Данное определение можно условно назвать «инженерньrм», не 

являющимся математически строгим, но которое послужит в дальнейшем основой 

построения предлагаемьrх обобщепньrх примитивньrх полино:vюв. 

Второе определение ПрП математически можно отобразить соотношением 

GF(2n)=\(J)). Здесь GF(2n) означает полное множество п- битнь1х векторов, за 

исключением нулевого вектора. т.е. мощность (число злементов) зтого множества равна 

е = 2n -1, а \ u)) есть мультипликативная группа порядка 211 -1. 

В табл. 1 приведен в качестве примера полнь1й список НП восьмой степени; 

примитивнь1е полиномь1 (по классическому определению ), показате,1ь которь1х составляет 
255, вьщеленьт затенением. 

Таблица 1. Неприводимь1е полиномь1 вось'.юй степени 

І Номер Бинарная Показатель : Номер Бинарная ; Показ атель 

1нп форма НП нп нп фop:vra НП І нп 
і 1 100011011 51 16 110001011: 85 

2 100011101 255 17 110001101 І 255 
3 100101011 255 18 110011111 51 
4 100101101 255 19 110100011 85 
5 100111001 17 20 11о101001 і 255 
6 100111111 85 21 110110001 І 51 
7 101001101 255 22 110111101 І 85 
8 101011111 255 23 111000011 255 
9 101100011 255 І 24 111001111 255 
10 101100101 255 25 111010111 17 
11 101101001 255 26 111011101' 85 
12 101110001 255 27 1111оо111 ' 255 
13 101110111 85 28 111110011 51 
14 101111011 85 29 111110101 255 
15 110000111 255 30 111111001 85 

Основная задача данного исследования заключается в определении основнь1х аспектов 

криптографических приложений неприводимь1х полиномов. В частности, разработан 

достаточно простой алгоритм вьrчисления матриц Галуа и Фибоначчи, посредством которьІХ 

синтезируются линейнь1е регистрь1 сдвига с линейнь1ми обратньгми связями, а также 

предложена криптостойкая односторонняя функция. 

б 



Науково-технічний журнал «СУЧАСНИЙ3АХИСТ ІНФОРМАЦІЇ» No4, 2011 

Основнь1е соотношения 

Приведенное ранее первое определение примитивного полинома <рп(х) отображается 

такими зквивалентньrми соотношениями: 

при условии, что 

tpn(x)jxe+I; 

хе =І (mod <р (х)), 
п 

(3) 

(4) 

min е = 211 -1. (5) 
Предлагаемое обобщение понятия примитивного полинома сводится к следующему. 

Заменим основание х одночлена хе в формулах (З) и (4) произвольньrм полиномом rom(x) 

степени т такой, что 1 s т < п . Тем самь1м представим даннь1е вьrражения в виде: 

<p(x)J[ro (х)]е-1; (6) 
п т 

[rот(х)]е = 1 mod <рп(х), (7) 

при соблюдении условия (5). 
Полином rom(x) назовем образующим (или примитивньrм) злементом (03) ПрП, 

подобньrй ранее введенному образующему злементу 8 . Дальнейшие пояснения упростятся, 
если от алгебраических форм полиномов <р (х) и rom(x) перейти ких бинарньrм формам. В 

п 

к;1дссическом варианте (3) или (4) одночлен хе можно записать в виде числового (бинарного) 

зквивалента (1 О)е, поскольку основание х представляет собой полином первой степени с 

минимальньrм весом, т.е. х = 10. В то же время 03 rom может бьпь отличньІМ от полинома 

х=ІО иприниматьзначения 11, 110, 101 идр. 
Неприводимьrй полином (2) вьrбран разработчиками криптографического алгоритма 

Rijndael в качестве базового для построения примитива нелинейной подстановки в шифре 
AES (Advanced Encryption Standard), принятого в качестве американского Стандарта 

симметричной блочной криптографической защитьr информации [1]. Относительно НП (2) 
.'Уtожно сказать следующее. Во-первьrх, зтот полином не является примитивньrм; его 

показатель равен 51. Во-вторьrх, как справедливо отмечается в монографии [2], полином 
<р8 (х), заданнь1й вь1ражением (2), является первьrм НП восьмой степени, упоминающийся в 

большинстве справочников, т.е. его вьrбор достаточно произволен. 

Как известно, Rijndael подобньrе S-блоки могут бьпь реализованьr только на основе т
последовательностей, формируемьrх примитивнь1ми полиномами. Проблему приведення 

непримитивного полинома (2) к примитивному авторьr алгоритма Rijndael решили простой 
заменой одночлена х двучленом х + 1. Такая замена привела к тому, что исходнь1й 

непримитивньІЙ полином показателя 51 приобрел свойство примитивности с показателем 
255, как зто следует из табл. 2. 
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Таблица 2. Степени' 03 со= 11 по модулю 100011011 

Младший разряд степени (j) 
І 

І І І І І І І 
І І 

і 
1 3 5 F 1 3 5 F і А Е 2 б 1 І 8 3 5 

F 1 8 І 8 8 
,.., І 5 4 І 7 2 б А Е 2 б А .) 

І 

5 4 с 4 7 9 в б А Е 9 о о в 
' 

б [ 1 

і 
І І 
І 

3 5 4 с 4 с 4 с F 1 8 8 
,., І Е 2 : D .) 

! і 
І ' 

І 
і 

с 4 7 9 о в D 7 2 б І 1 і 8 8 8 8 І 8 І 

І 
І І 

! 
3 Е 9 о в D с F 1 8 

,., 
! Е 9 в б А І .) І 

І 
! і І 
І 

І І 

5 4 7 9 о о о о в D 7 І 9 в 6 1 І 3 
' 

І І І І І 
І 

І 

І 
І 

Е 9 в D 7 і 2 D с F 1 
,., 

Е 9 о о І о і .) і 

! ! 
\ 

І 

в б А 
І 
Е І 2 І D 7 2 D 7 2 б А F І 1 ! "' І 

І ! І І І 
І 

3 Е 2 D 7 9 о о в D І с і 4 с F А 5 
І 

І 

F А 5 4 с F А Е 2 D с 
і F _-\ Е 9 

і 
о І 

І 
І 

в б 1 8 8 3 5 F А 5 F І 1 8 
.., 

5 І 4 _) 

і І 
с F 1 3 5 4 7 ' 9 в D 7 І 9 о в б І А 

І 
І 
І 

5 F в 6 І 
і 

А Е 9 1 8 3 Е 2 і б 1 3 Е 

2 б А Е 9 в D с F А 5 І 4 І 7 ! 
! D 7 і .... 

і 
І 

І ' 

9 в D с 4 7 2 D с 4 с 4 І 
ї І 

і б 1 -

Проведеннь1й краткий анализ неприводимь1х и примитивньrх по.1ино,..юв как раз и 

подтверждает возможность и целесообразность перехода от классического представлення 

примитивного полинома в виде соотношений (3) или (4) к обобщенно::-.1у представлению 
вь1ражениями (б) или (7) соответственно. 

Образующие злементь1 примитивнь1х полиномов 

Введем ряд обозначений, необходимь1х для дальнейших вь1кладок. Пусть Ln = 2n -1 

есть общее число п-битнь1х векторов, за исклюqением нулевого вектора; L~w) - число 

образующих злементов ro, доставляющих НП ср п свой ство примитивности. 

Число L~w) - определяется функцией Зйлера ср аргумента Ln, т.е. 

L(wJ - (L ) 
11 - ср 11 • (8) 
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В самом деле, в любой абелевой группе по умноженню порядка Ln число ее злементов, 

взаимно простьrх с Ln (а только такие злементь1 могут бьпь вь1брань1 в качестве 

образующих) составляет величину, являющуюся функцией 3йлера аргумента Ln. Тем самь1м 

мь1 и приходим к вь1ражению (8). Полнь1й список образующих злементов в 16-ричной форме, 
доставляющих свойство НП (2), приведен в табл. 4. 

Отметим, в частности, что первьІМ злементом в табл. 3 является злемент (J) = 11 , 
вь1браннь1й разработчиками алгоритма Rijndael для приведення непримитивного полинома 
(2) к примитивному. 

Неприводимь1й полином <rп (которь1й становится примитивнь1м, если в качестве 

образующего злемента мультипликативной группь1 вь1бран некоторь1й подходящий злемент 

m) будем именовать приіvtuтивньzм над m полиномом и обозначать <p~w). 

Таблица 3. Образующие злементь1 

Нех [о] { 1 J [ 2 J [З] [4 J [ 5J !6J РІ [8] [ 9] 

з 5 6 9 8 Е 11: 12 13 
'і 

14 17- 18 19; 1А · 1С' 1Е lF 21 і 22 

23 27 28 2А 2С зо з 1 ~ зс ЗЕ ЗF 

.JЗJ 41. 45, 46 47; 48· 49 48; 4с; 4Е' 4F 
. і .. 

f_4 І 52 54, 56 57 58 59 5А' 58. 5F 64 

[5) 65' 68 69 60 6Е 70 71 76· 77 79 

[6] 7А 78 7Е 81 84 86 87 88 8А 8Е 
., '' '''" 

[7) SF і 90 93: 95 96 98 99 98. 9D АО 

[ 8 j А4 А5 А6 А7 А9 м АС· АО 82 84 

[.9]. 87 88< 89 ВА, ВЕ BF со ' ст С4; св 

[ 10] С9 СЕ. CF оо 06 D7 DA ос оо ОЕ 

!ПJ. Е2 ЕЗ Е5 Е6' Е7 Е9 ЕА ЕВ ЕЕ· FO 

! __ 12J .. FJ F4 F5 F6 F8 FB FD. FE FF. 

Матричнь1е формь1 т - последовательностей 

Безусловно, что мультипликативную группу ( (t)) можно сформировать 

последовательнь1м возведением в степень образующего злемента ro с дальнейшим 

приведением степени 03 к остатку по модулю <p~w). В данном разделе работь1 мь1 покажем, 

что зту же т - последовательность ( m) можно получить на основе простейших модулярнь1х 
матрИЧНЬІХ ВЬІЧИСЛений. 

Пусть M~w) обозначает матрицу, формирующую ( ro). Введем п- битньІй вектор Vk, 

определяемь1й соотношением 

vk = (J)k mod <p~w). (9) 

Наша задача заключается в том, чтобь1 найти такую матрицу M~w), с помощью 
которой можно бьшо бь1 реализовать преобразование 

V - V M((J)J k - -О L 
k+I - k . п , - , п ' V0 = Vr = 1, 

п 

(10) 

и, тем самь1м получить т - последовательность п - битнь1х чисел, образуемую 

степенями 03 ro по модулю ПрП <p~(J)). 

Изложим идею построения матриц преобразования M~w) на примере примитивного 

над 03(J)=111 полинома <р 8 =100101101. 

9 
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Процесс синтеза матриць1 M~l l І) разбивается на .JBa з:з.г.з.. Нз. первоч зтапе 

составляется так назьшаемая стартовая таб.шца. со.:rержашая с~па_~11щ1є_-, ю .\tampuцy 

восьмого порядка М, однозначно определяе\1ую ее 03 о 1таб_1 . ..+. в :.:о:орой стартовая 

матрица вь1делена затенением). 

Вектор V1 порождает диагональное запо:rнение з:1ечентов стартовой чатрпuьт М. 

Предполагается, что в незаполненньтх ячейках матрицьr J\1 находятся ну.1н . .]_JЯ простотьr 
восприятия зти ячейки оставленьr пустьrми. 

Таблица 4. Стартовая таблица 

q:>~ 1 о о 1 01 1 1 

Метки 

8 
7 
6 
5 
4 
з 

2 
f/ 

І 

Проверим корректность предл:агаемого а.лоритча состав.1ення стартовой :-.штрицьr. Для 

векторов Vk таких, что номер старшего разряда. в котороч стоит 1. не превь1шает п - т , где 

т -степень 03, мьr можем двумя способами вьтчис:ппь вектор r ··>І. Прп первоч способе 
(назовем его аналитическим) вектор Vk+І определяется соотношенпеч 

(11) 

Пусть Vk = 11О1О1. Для принятьrх значений пара:-.rетров преобразования, а именно, 

п= 8, ro = 111 и <р8 =100101101, по формуле (11) по,1учю1 

Vk+I = 10001011. (12) 

Второй способ вьrчисления вектора Vk.._ 1 (назове:-.1 его графичео:ю1) сводится к 

поразрядному сложению по mod 2 злементов тех строк стартовой :-.штрицьr, номера которьrх 

совпадают с номерами разрядов вектора ~, содержащих 1. Ов1етю1 звездочками строки 

стартовой матрицьr, отвечающие вектору Vk = 11О1О1, как зто показано в табл. 5. 

10 
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Таблица 5. Графический способ вьrчисления произведения (11) 
. І 

Ч>----) І о о 1 о 1 1 о 1 

Метки 
8 7 6 5 4 з 2 1 

8 
7 
6 * І 1 1 
5 * 1 1 1 
4 1 1 1 І 

з * 1 1 1 І 
І 

2 і 1 І 1 
1 * 1 1 1 

Вьшолнив поразрядное сложение злементов, вьщеленнь1х звездочками в табл. 5, 
получим код о вую комбинацию 1ООО1О11, совпадающую с ранее аналитически полученнь1м 

результатом (12). 
Аналогичнь1м образом можно удостовериться в том, что диагональная расстановка 

злементов стартовой матриць~, приведенная в табл. 4, дает возможность правильно 

вь1числить Vk+I для всех входньrх векторов ~, у которьrх номер старшего разряда, 

содержащего 1, не превь1шает 6, а в общем случае - не превь1шает значения разности п - т 

степеней НП <р п и 03 (J)m . 

На втором зтапе синтеза матриць~ М~11 
l) нам остается уточнить значения злементов в 

седьмой и восьмой строках табл. 4. С зтой целью отметим сначала звездочками нижние семь 
строк стартовой матриць~, сформировав тем самь1м входной вектор Vk = 1111111. По 

формуле (11) аналитически находим вектор Vk+І' равньrй 01010000. Если провести 

поразрядное сложение злементов строк табл. 4 с первой по седьмую (воспользовавшись 
графическим способом), приходим к вектору Vk.+i = І О 1 1 1 1О1 . Вьrчислив невязку векторов 

* є= Vk+t EfJ Vk+І, получим вектор є= І 11О11 О І . Поместив невязку є в седьмую строку 

матрицьr М~ 11 І), устраняем расхождение между аналитической и графической оценками 

вектора Vk+I (табл. 6). 

Таблица 6. К вьrчислению седьмой строки матрицьr М~ 11 І) 

Ч>----) 

1 о о 1 о 1 1 о 1 

Метк 

и 8 7 6 5 4 з 2 1 
8 
7 * 1 І 1 о І 1 о І 

6 * І 1 1 
5 * І 1 І 

4 * 1 1 1 
з * 1 1 1 
2 * 1 1 1 
1 * 1 І 1 
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Вьшолнив аналогичную корректировку воСЬ;\ЮЙ строки табл. б, приходим к 

окончательной форме матриць~ преобразования, которую обозначюr G~11 І). 

1 1 о 1 1 1: 

1 1 о 1 1 о 1 ' 
і 

1 1 1 о о о о о• 

G(ІІІ)= 
о 1 1 1 о о о О· 

(13) 
(р о о 1 1 о о о 

Іо о о 1 о о 

Іо о о о 1 о 

Іа о о о о 
L 

Легко убедиться в том, что ~штрица (13) порож::rает пос.1е.:10вате.1ьность восьмибитнь1х 
кодов, совпадающую с последовательностью, образуе;-..юй степенячи ш = 111 по модулю 

ср= 100101101. На зтом основании матриць~ с(;сJІ (Н ей по.:юбнь1е) будем назь1вать 

образующи.ни матрицами. 

Матрицам G~cu) отвечают так назьrваемь1е сопряJІсе11'-!Ь:е :чатр1щь1 F<+~w), связаннь1е с 

G<~ш) оператором правостороннего транспонирования, которьrй :чьr обозначИ;\І l.. Имеем 

G ~ J. > F, иначе F = G-. н.111 G = F-. 

В частности, для матриць~ ( 13) получим сопряженную ей обrаз; 10:nую ;\tатрицу 

1 о о о о о 1 

1 1 о о о о о 1 ' 

1 1 о о о 1 ' 

F(ІІІ) = о 1 1 о о 1 о 
(14) 

'Р о о 1 1 1 о о 

о о о 1 1 1 ' 

о о о о 1 1 

о о о о о 1 і 

Матриць~ (13) и (14) назьшают матрицами Галуа и Фибоначчи соответственно. 

Прикладнь1е аспекть1 

Кратко обсудим некоторь1е направления применения образующих матриц. Одним из 

них является построение линейнь1х регистров сдвига с .·пшейньrми обратнь~ми связями 

(ЛРС), широко используемь1х для программной или аппаратной реализации генераторов 

псевдослучайнь~х последовательностей (ПСП) [5]. Такие регистрь1 строят, как правило, на D
триггерах, отклик которь1х после подачи синхроимпульса повторяет сигнал (О или 1 ), 
подведеннь1й к входу триггера. 

Обозначим Ei,J, і, j = 1,n, злемент G - или F - образующей матриць~. Напомним, 

что строки матриц нумеруются снизу вверх, а столбць1 - справа налево. Функция fk 

12 
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возбуждения k - го триггера (разряда регистра, которь1е тоже уславимся нумеровать справа 

налево), определяется соотношением 

Ik = 6\:1 Ei,k 'і' k == І, п ' 

где символ ЕЕ! есть оператор сложения по модулю 2. 

(15) 

Для примера, функции возбуждения G -генератора ПСП, вь1численнь1е по формуле ( 15) 
на основании матриць~ (13), и F -генератора ПСП, вь~численнь1е на основании матриць~ (14), 
сведеньr в табл. 7. Такие ЛРС-генераторьr ПСП носят названия генераторов по схемам Галуа 
и Фибоначчи соответственно. 

На основании таблиц функций возбуждения триггеров регистра, легко составляется 

структурная схема ЛРС. Покажем зто на примерах регистров восьмого порядка, построенньrх 

на основании ПрП восьмой степени, общую форму которьrх представим в виде 

где щ є{О, І}, k = 2, 8. 

Таблица 7. Функции возбуждения триггеров генераторов ПСП 

.t: с- генератор ПСП F - генератор ПСП 

1 1EEJ7EEJ8 1EEJ2EEJЗEEJ4EEJ6EEJ7EEJ8 

2 1EEJ2EEJ8 1 EEJ2EEJ3 EEJ5 EEJ6EEJ8 
з 1 EEJ2EEJ3EEJ7EEJ8 1 EEJ2EEJ3 
4 2EEJ3EEJ4EFJ7 2EEJ3EEJ4 
5 3EEJ4EEJ5EFJ8 3EEJ4EEJ5 
6 4EEJ5EEJ6EFJ7EEJ8 4EFJ5EEJ6 
7 5EFJ6EEJ7EFJ8 5EFJ6EEJ7 
8 6EEJ7EFJ8 6EFJ7EEJ8 

Для 03 со == l 1 образующие матрицьr представлень~ соотношениями 

1 EfJ Иg И7 иб U5 И4 U3 И2 

1 1 о о о о о о 

о 1 1 о о о о о 

G(І І)= 
о о 1 1 о о о о 

(16) 
ср, о о о 1 1 о о о 

о о о о 1 1 о о 

о о о о о 1 о 

о о о о о о 1 

и 
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1 о о о о о І І 

1 о о о о о (!....., 
-

о о о о о и~ 

pO l) = о о 1 о о о /І~ 
(17) 

<р, о о о 1 о о /{< 

о о о о 1 1 о 11" 

о о о о о 1 и-

о о о о о о 1 ~ ~ :~\ 

Вьrберем полином <р 8 =11010001 І, прюштивньrй на.J ,_._ =. : ::.::'-''.~\ ПрП, согласно 

матрицам преобразования (16) и (17). соответствуют стр:.кт:тr:~:с .::',;:'-~=: .l?C. показанньrе на 
рис. 1 и 2 соответственно. 

~1~~·+-~б ,+•L.o...г-:;-r~= ........ -. -_ =_:_-, -.... .:. ........ ----= ..... -. -~ ~"'! L__j~J І~ f~-L.::.....J + _"_ ' _-_ " _-_ ' _._ 

Рисунок 2 - Структурная схе:ча ПРС по .:::-;с'.!с ф;'~,~::.:.:..:-:.:и 

Не менее перспективнЬІм является применение обоби..::е::н:о::-.: =-::;:- г;: .::::::я оптюшзации S
блоков симметричньrх блочньrх шифраторов, простейшая фе:'\~: :..: ·то;::-о:-с. вьrбранная для 
шифра AES, описьшается вьrражением 

(18) 

где х и у есть входной и вь1ходнои оаитьr преобразованЕя с'-''.'тзетс гв.:нно: х- 1 
- байт, 

мультипликативно обратньrй байту х по модулю прю.штивного Е2..: 03 = 11 полинома (2); 
13- аддитивная компонента, равная 011ООО11; и. наконеu. А - неsо,r:;:-о>;,:.:::.:нная uиркулянтная 

матрица восьмого порядка 

1 о 

1 

1 1 

1 
А= 

1 

о 1 

о о 

о о 

о о 

о о 

1 о 

1 

1 1 

1 1 

1 

о 

1 

о 

о о 1 

о о о 

1 о о о 

1 о о 

о: 

1 : 
J 

Существуют различньrе критерии оптимизации преобразования ( 18). В основу 

оптимизации положим змпирический критерий равнтиерности рассеивания. суть которого 

состоит в следующем. Разобьем интервал от О до 255, в которьrй ук:тадьшаются обе 

переменньrе х и у в соотношении (18), на k зквидистантньrх отрезков, причем k и k 2 

должньr бьrть делителями числа 256. При таком способе разбиения осей декартовьrх 

координат х и у образуется таблица, содержащая k2 квадратов (злементов), размер каждой 

14 
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сторонь1 которь1х равен k . Последовательно придавая переменной х в формуле (18) 
значения от О до 255, подсчитаем частоту пі·.1 вхождений переменной у в (і,j)-й злемент 
таблиць~. Обозначим р1~ 1 = п,~ 1 І256 и назовем зту оценку статистической частостьто 

(і, j)- го квадрата. В идеальном случае, когда каждь1й злемент таблиць~ содержит 

одинаковое число 256 І k2 откликов у, частости всех злементов таблиць~ также будут 

одинаковь1ми и равпь1ми р = 1 І k 2 
. Вь1берем в качестве мерь~ отклонения статистического 

показателя р,*_1 S-блока от идеального значения р , при котором обеспечивается абсолютная 
равномерность рассеивания, величину 

k 

'"' • 2 U = L)P;,1 - р) · (19) 

Как показали результать1 компьютернь1х расчетов, критерий (19) инвариантен к 

аддитивной компоненте rз в (18). Параметрами, влияющими на меру (19), являются: полином 

ср 8 , примитивньrй над образующим злементом со, и матрица преобразования А . При зтом 

оказалось, что параметрь1 со, <р 8 и матрица А , использованнь1е в S-блоке (18) шифра AES, 

далеки от оптимальнь1х значений. 

Синтез односторонних функцій 

Один из подходов к формированию односторонних функций (ОФ) на основе 

двоичнь1х примитивнь1х матриц М изложен в (31. Суть протокола обмена данньrми по 
открьпому каналу связи между двумя абонентами компьютерной сети (Алисой) А и (Бобом) 
В , в ходе которой образуется секретньrй ключ криптографической защить1 информации К, 
сводится к следующему. Пусть V и М - открьпьrе п-битная вектор-строка (вектор 

инициализации) и примитивная матрица порядка п соответственно. Абонент А 

вь1рабать1вает случайньrй показатель х , вь1числяет вектор Va = V · М х и посьшает его 

абоненту В . В свою очередь абонент В вьrрабатьшает случайньrй показатель у , вьrчисляет 

вектор Vь =V· МУ и посьшает его абоненту А . Затем АJІиса вьrчисляет ключ К0 = Vь · мх, а 

Боб вьrчисляет ключ Кь = V
0 
·МУ. Вполне очевидно, что по завершении протокола оба 

абонента будут располагать одним и тем же секретньrм ключом К, так как 

К =V·My-Mx=Kь=V·Mx·MY=K. 
а 

(20) 

Появленню данного протокола обмена секретньrми ключами по открьпому каналу 

связи предшествовал матричнь1й алгоритм формирования ключей шифрования (4], основная 
идея которого состоит в следующем. Если Х, У - векторь1, представляющие соответственно 

открьrтьrй и зашифрованнь1й текст, а М - шифрующая матрица, то зашифрование задается 

уравнением У = М · Х, а расшифрование - уравнением Х = м- 1 
• У . Для обмена сеансовьтми 

ключами в системе авторь1 (Ерош и Скуратов) предлагают использовать протокол Диффи -
Хзллмана в циклической группе матриц (м), причем матрица считается общедоступной. 

Предполагается, что пользователь А вьтрабатьшает случайньrй показатель х , вьтчисляет 

матрицу М х и посьшает ее пользователю В . В свою очередь пользователь В вь1рабатьшает 

случайнь1й показатель у , вь1числяет матрицу МУ и посьшает ее пользователю А . Затем оба 
пользователя возводят полученнь1е матрицьr в свои степени и получают общую матрицу 

(ключ шифрования) мху =Мух. Поскольку мощность мультипликативной группьr, 

образующим злементом которой являются невь1рожденньrе примитивньте двоичньrе 

матрицьr М (рекомендуемьrй порядок должен бьпь не менее чем 1 ОО), велико, то 
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вь1числение ключа, как утверждают авторь1 (кстати, без доказательства), имеет переборную 

сложность. Как показано в [5], изложеннь1й вь1ше алгоритм не обеспечивает заявленной 
стойкости шифрования, а ключ достаточно легко взла"1.ьшается. 

Протокол формирования ключей шифрования Мегрелишвили [З], кратко 
представленньrй соотношением (20), наследует некоторьrе черть1 алгоритма Ероша

Скуратова [4], позтому вопрос его криптостойкости остается открьпь1м. 
Предлагаемь1й алгоритм формирования ОФ основан на применении обобщеннь1х ПрП. 

Идея алгоритма построения ОФ состоит в следующем. В качестве открьпьІХ ключей 

принимаются двоичнь1й п - разряднь1й вектор инициализации V и произвольнь1й НП ср п . 

Каждь1й из абонентов А и В вь1рабатьшают по два секретньтх ключа, которь1е обозначим 

(rocP Ра) и (сор, Рр) соответственно, где Р-перестановочнь1е матриць~ п-го порядка. 

Параметрь1 ro являются случайнь1ми п - битньІ!\Ш числами. На основании НП срп и 03 ro 

Алиса и Боб вьтчисляют примитивпь1е матриць~ Га.:1уа, которь1е обозначим Gro,a и Gro,p, а 

затем с помощью секретного к:поча Р формир,·ют поJ.обньте :-.1атриць1 G = Р · G · р- 1 и 
о1 а а 0),а 

GP = РР · G w,в · p-i соответственно. Алиса определяет вектор 1 ~ = r · · Ga и посьпает его Бобу. 

В свою очередь Боб определяет вектор V13 =V· G13 и посьт.1ает его А.1исе. Затем Алиса 

ВЬІЧИСЛЯет ключ ка = V13 . G((' а Боб - ключ К13 =~та . Gp . в сп.1у того. что произведение 

матриц Галуа коммутативное, у обоих абонентов появ.1яется обший секретньтй к:тюч К, так 

как Ка= Кр. 

Относительно предлагаемого алгоритма формирования ОФ :-.южно вьrJ.юшуть гипотезу, 

что единственной для него атакой является лобовая атака. Криптостойкость данной ОФ 

можно усилить за счет ведения еще одного (третьего) ключа шифрования, с помощью 

которого Алиса и Боб образуют так назьшаемь1е полино:-.ша.1ьнь1е G~ п с; матриць~ 

соответственно. Алгоритм построения таких матриц состоит в с.1еJ.;10ше\1, А.:~иса вЬІбирает 

ПрИМИТИВНЬІЙ над 03 (J)a полиномом ср: ( х) ' ОТЛИЧНЬІЙ от ПО.'ІИНО\!а Q ,, ( х) и замещает в 
* полиноме <rп(х) аргумент х матрицей Ga, формируя тем самь1м по.1ино:-.ша.1ьную матрицу 

G~. Аналогичнь1м образом поступает также и Боб. Матрицьr G.~ и G; оказьшаются 

коммутативньrми и примитивнь1ми и, следовательно, могут бьпь задействовань1 в протоколе 

формирования закрьпьrх ключей шифрования. 

Все три рассмотреннь1х вьrше ОФ относятся к подклассу !\Штричньrх односторонних 

функций. Кратко проанализируем их криптостойкость. Алгоритм Ероша-Скуратова основан 

на использовании двух ключей: открьпой матриць~ М и секретнь1х показателей х и у 

абонентов А и В соответственно. Противнику доступньr как матрица Л1 , так и матриць~ 
М' и МУ. А зто дает возможность, как показал Ростовцев [5], по китайской теореме об 

остатках достаточно легко взломать ключ шифрования л1х1•• В алгоритме Мегрелишвили [3] 
для построения односторонней функции задействовань1 уже три ключа, причем два из них 

являются открьпьrми: вектор инициализации V и матрица М той же размерности, что и 

вектор V. Закрьпь1м ключам являются случайнь1е показатели х и у абонентов А и В 

соответственно. Кроме открьпьrх ключей противнику доступнь1 векторьr V
0 

=V, мх и 

Vh = V · МУ , содержащие информацию о матрицах М" и М ·' , что, на основании простоть1 

взлома протокола Ероша-Скуратова, дает основание усомниться в возможности обеспечения 

зкспоненциальной сложности его взлома. Наши сомнения базируются на следующих 

предположениях. Поскольку вектор V и матрица М являются общедоступнь1ми данньrми, 

то на основании перехваченньтх векторов V'a и V6 противник, воспользовавшись китайской 
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теоремой об остатках, может вьтчислить показатели х, у и, тем самьтм, взломать ключ 

шифрования. Такие опасения вполне оправдань1, так как существуют лишь единственньrе 

значения х и у , которь1е связьшают открьпь1е и перехваченньrе данньrе. 
И, наконец, в предлагаемой односторонней функции, основанной на применении 

обобщенньrх ПрП, протокол формирования секретного ключа шифрования в открьпьrх 

каналах связи, базируется на применении четьrрех ключей. В качестве открьпь1х ключей 

вь1ступают п-битнь1й вектор инициализации V и любой неприводимьrй полином <і'п 

степени п . Секретньrми являются п - размернь1е ключи ( соа, Ра) и ( (J)B, Рв) абонентов А и 

В соответственно. Передаваемая по открьпьrм каналам связи информация (векторь1 Va и 

V13 ) гораздо более сложно (и не однозначно) связана с открьпьтми ключами (по сравнению с 

протоколами Ероша-Скуратова и Мегрелишвили). 

На основании проведенного анализа можно вьщвинуть гипотезу о том, что 

предлагаемьrй протокол формирования ключей шифрования обладает криптостойкостью, 

достаточно близкой к зкспоненциальной. 

Вьшодь1 

Основной результат данной работЬІ состоит в том, что в ней введена новая 

алгебраическая структура, названная обобщенньzм примитивньz.м полиномом, расширяющая 

представление о классических примитивньrх полиномах. Понятие обобщенного ПрП 

корреспондируется с циклической группой (сот), образуемой степенями такого двоичного 

полинома сот(х) степени т по модулю двоичного неприводимого полинома <p,Jx), которьrй 

доставляет последовательности (сот) свойство т - последовательности. Показано, во
первьrх, что все неприводимьrе полиномь1, в том числе и те, которь1е в классическом 

понимании не являются примитивньrми, приобретают свойство примитивности 

соответствующим вьrбором образующего злемента. Таким способом, в частности, 

разработчики криптоалгоритма Rijndael заменой образующего злемента ffi = 1 О злементом 
ffi = 11 обратили вьrбранньrй ими для построения S-блока непримитивньІЙ полином (2) в 
примитивньrй. Во-вторьrх, число образующих злементов, посредством которьrх все 

неприводимьrе полиномьr степени п становятся примитивньrми, есть величина постоянная, 

равная функции Зйлера аргумента Ln = 2 п - 1 . 

Кроме того, получен достаточно простой алгоритм синтеза G - и F - образующих 

матриц, с помощью которь1х непосредственно формируются мультипликативнь1е группьr 

порядка Ln по вь1бранньrм параметрам <р п и со, а также определяются функции возбуждения 

п - разрядньrх линейньrх регистров сдвига с линейньrми обратньrми связями по схемам Галуа 

и Фибоначчи. И, наконец, на основании обобщеннь1х ПрП предложена проста.я в 

программной и аппаратной реализации криптостойкая односторонняя функция. 
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АНАЛІЗ ОБЧИСЛЮВАЛЬНОЇ СКЛАДНОСТІ ВБУДОВУВАННЯ ЦИФРОВИХ 
ВОДЯНИХ ЗНАКІВ У ВЕКТОРНІ ЗОБРАЖЕННЯ 

Вступ 

На сьогодні графічні цифрові зображення векторного фор:чату .Jуже широко 

використовуються для проектування архітектурних об'єктів, інтер'єрів. розробки приладів, 

реклами, логотипів, створення шрифтів, географічних карт тошо. на створення яких 

витрачається багато часу та коштів. В зв'язку з цич актуа.1ьною стає за,Jача захисту 

векторних зображень. При цьо.чу особливий інтерес вик.1икає таке забезпечення захисту, для 

якого не потрібно наявності оригіналу для підтвердження авторства. 

Ця задача вирішусться :-,,rетодами вбудовування цифрових воJяних знаків (ЦВЗ) у 

зображення [1]. Серед них найбільшого поширення отрима.1и :-,,rетоJи. які базуються на 

частотних перетвореннях. До таких методів відносяться методи Базіна-Барса-Маделана, Хе

Жу-Ванга, Солачідіса-Ніколаїдіса-Пітаса [2], а також метод Войта-Янга-Буша [З], який 

забезпечує зменшення вп.:шву ЦВЗ при його вбудовуванні на якість зображення, однак 

сумарна похибка відхилення координат точок відносно оригіналу в ,Jеяких випа,Jках є досить 

суттєвою. 

В роботі [4] запропоновано метод, який забезпечує З:\rеншення су:-,,шрної похибки 

відхилення координат точок від оригіналу. Однак, в деяких випадках макси:\1а.1ьне відхилення 

точок досягає великих значень, яке може призвести до помітних спотворень окремих точок [5]. 
В зв'язку з цим, певний інтерес викликає метод, представлений в роботі [б], в якому для 

забезпеченням зменшення впливу його вбудовування на відхилення точок зображення 

вбудовування бітів ЦВЗ здійснюється лише у ті матриці коефіцієнтів дискретного косинусного 

перетворення (ДКП), зміна яких не призводить до таких відхи.1ень. Для визначення придатних 

для вбудовування матриць запропоновано умови відбору, з використанням граничного 

значення величини зміни коефіцієнтів внаслідок вбудовування ЦВЗ. Це дало можливість 

зменшити рівень спотворення векторних зображень до 20 разів порівняно з відомим методом 
Войта-Янга-Буша. Однак, при цьому залишається питання як з:-,,1інилася обчислювальна 

складність запропонованого методу. 

Тому актуальним є аналіз обчислювальної складності запропонованого методу методу 

та порівняння з відомим методом. 

Аналіз обчислювальної складності методу вбудовування ЦВЗ у векторні 

зображення на основі двовимірного ДКП 

Проведемо дослідження обчислювальної складност1 запропонованого методу. 

Обчислювальна складність буде визначатися як О : 

де o(i(J_yc) та 

ВlДПОВЩНО. 

о 
rmm. 

(1) 

обчислювальна складність вбудовування та витягування ЦВЗ 
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