
УДК 351.746:007

Коваль Зіновій Васильович

старший викладач ОРІДУ НАДУ при

Президентові України, к.держ.упр.

ПРОБЛЕМАТИКА ПРОТИДІЇ ІНФОРМАЦІЙНО-

ПСИХОЛОГІЧНИМ ЗАГРОЗАМ УКРАЇНІ ЗАСОБАМИ ДЕРЖАВНОГО
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Публікація присвячена проблематиці протидії інформаційно-

психологічним загрозам Україні засобами державного управління. В системі

державного управління інформаційно-психологічною безпекою України на

перше місце висувається проблематика чіткого визначення інформаційно-

психологічних загроз в умовах застосування проти неї деструктивного

внутрішнього та зовнішнього інформаційно-психологічного впливу. Автор

робить спробу в загальних рисах дати визначення самому терміну

«інформаційно-психологічні загрози», виокремити їх в Законі України «Про

основи національної безпеки України», Воєнній доктрині України, Стратегії

національної безпеки України «Україна у світі, що змінюється» та в Доктрині

інформаційної безпеки України, проаналізувати і оцінити адекватність заходів

державного управління щодо протидії таким загрозам.
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PROBLEMATIC OF COUNTERMEASURES FOR

INFORMATIONAL-PSYCHLOGICAL TREADS ON UKRAINE WITH

STATE ADMINISTRATION

This publication is devoted to actual theme of countermeasures for

informational-psychological treads on Ukraine with state administration. In system of
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state administration of informational-psychological security of Ukraine the most

important role is the role of clear determination of informational treads in conditions

of conducting destructive psychological warfare against Ukraine. The author makes

an attempt to determine the definition «informational-psychological treads», separate

them in frame of Law of Ukraine «About basis of national security of Ukraine»,

Military Doctrine of Ukraine, Strategy of National security of Ukraine named

«Ukraine in changing world» and Doctrine of informational security Ukraine. The

author also analyses adequate of state countermeasures such treads.

Keywords: informational-psychological security, informational-psychological

treads, managing of informational-psychological security, informational-

psychological stability.

Коваль Зиновий Васильевич

ПРОБЛЕМАТИКА ПРОТИВОДЕЙСТВИЯ ИНФОРМАЦИОННО-

ПСИХОЛОГИЧЕСКИМ УГРОЗАМ УКРАИНЕ СРЕДСТВАМИ

ГОСУДАРСТВЕННОГО УПРАВЛЕНИЯ

Публикация посвящена проблематике противодействия информационно

психологическим угрозам Украине средствами государственного управления. В

системе государственного управления информационно психологической

безопасностью Украины на первое место выдвигается проблематика четкого

определения информационно психологических угроз в условиях применения

против нее деструктивного внутреннего и внешнего информационно

психологического влиянию.

Автор делает попытку в общих чертах дать определение самому сроку

«информационно психологические угрозы», выделить их в Законе Украины

«Об основах национальной безопасности Украины», Военной доктрине

Украины, Стратегии национальной безопасности Украины, «Украина в мире,

который изменяется» и в Доктрине информационной безопасности Украины,

проанализировать и оценить адекватность мероприятий государственного

управления относительно противодействия таким угрозам.
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Постановка проблеми. Проблематика протидії інформаційно-

психологічним загрозам Україні засобами державного управління в умовах

ведення проти неї деструктивного внутрішнього та зовнішнього інформаційно-

психологічного впливу вивчена вкрай недостатньо.

Аналіз останніх досліджень і публікацій. Дана тема опосередковано

обговорюється в друкованих виданнях та в мережі Інтернет, її розвивали

українські військові та цивільні аналітики: доктор філологічних наук, професор,

президент Академії української преси В. Іванов, кандидат історичних наук,

професор К. Левківський, публіцисти та дослідники Н. Дружбляк, С. Гмиза, В.

Набруско, російський  фахівець в галузі інформаційної безпеки А. Манойло.

Також ця тема частково обговорювалась в ході цьогорічних парламентських

слухань «Проблеми розвитку українського книговидавництва,

книгорозповсюдження та перспективи підтримки книгочитання в Україні».

Зміст деяких інформаційно-психологічних загроз опосередковано визначено в

Законі України «Про основи національної безпеки України», Воєнній доктрині

України, Стратегії національної безпеки України «Україна у світі, що

змінюється», Доктрині інформаційної безпеки України та Кодексі цивільного

захисту України.

Виділення невирішених раніше частин загальної проблеми. Термін

«інформаційно-психологічні загрози» в науковій літературі майже не

вживається та замінюється широким за змістом терміном «інформаційні

загрози». В умовах ведення проти України агресивного зовнішнього та

внутрішнього деструктивного інформаційно-психологічного впливу виникає

необхідність запровадження саме терміну «інформаційно-психологічні загрози»

та визначення у сфері державного управління конкретних і результативних

заходів протидії таким загрозам.
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Мета. Мета даної публікації – дослідити прояви інформаційно-

психологічних загроз національній безпеці України, оцінити адекватність

заходів державного управління щодо протидії таким загрозам.

Виклад основного матеріалу. Значна частка національного багатства

сучасних країн знаходиться у сфері інформаційних технологій, тому нашу добу

недаремно називають інформаційною. Сучасна людина не може стояти

осторонь інформаційних потоків, але головна складність у тому, щоб не

потонути в інформаційному полі. До цього додається загроза повірити

оманливій інформації. Як вважає професор, доктор філософських наук В.

Іванов, треба вміти працювати з інформацією. Саме на це спрямовані уроки з

медіаграмотності, які вже кілька десятиліть тому стали частиною шкільної

програми на Заході [6]. Уроки з медіаграмотності – це одна із складових

системи протидії інформаційно-психологічним загрозам та підґрунтя для

формування засобами державного впливу інформаційно-психологічної

стійкості молоді. Та поки що в Україні проблеми медіаосвіти, медіапедагогики

ще не стали об’єктом уваги науковців. Лише недавно було зроблено певний

прорив у цьому напрямку: постановою президії Національної академії

педагогічних наук України було схвалено Концепцію впровадження

медіаосвіти та розроблено програму з медіаосвіти.

Саме розвиток інформаційних технологій забезпечує практично

цілодобове використання медіапростору для маніпуляцій суспільною думкою.

Такий стан речей формує сталі інформаційно-психологічні загрози, і коли вони

накладаються на ґрунт широкого психічного розладу населення, то виникають

серйозні наслідки, які катастрофічно впливають на інформаційно-психологічну

безпеку суспільства та держави. Україна у цьому плані – занадто вразлива:

кожен третій українець – психічно хворий, хоча на обліку перебуває лише

кожен сороковий. Може здатися, що в Україні психічно хворих більше, аніж у

західних країнах, але це не так. Загроза Україні в тому, що система надання

допомоги психічно хворим, їх облік, контроль над ними дуже далекі від

західних критеріїв.[4]
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Відомо, що мета любої психологічної війни – зруйнувати організацію

інформаційно-психологічної сфери супротивника, підключити його до

оманливого інформаційного потоку, запровадити свої концепції руху в

інформаційно-психологічному просторі, паралізувати волю супротивника до

боротьби. Горе державі, якщо вона не помічає інформаційно-психологічних

загроз, які неначе вірус атакують державний організм як іззовні, так і

зсередини. Складається враження, що держава України саме так і вчиняє,

реалізовуючи політику інформаційно-психологічного суїциду. Глибокий аналіз

ситуації щодо виявлення інформаційно-психологічних загроз вказує на те, що

держава України не чітко вирізняє інформаційно-психологічних загрози серед

інших загроз, а тому реагує в’яло, неадекватно та неефективно.

Так, стаття 17 Конституції України забезпечення інформаційної безпеки

оголошує  найважливішою функцією держави, справою усього українського

народу. Зрозуміло, що у вік інформаційних супертехнологій цю стратегічну

державну функцію необхідно розширити та конкретизувати [7]. Закон України

«Про основи національної безпеки України» від 19.06.2003 року №964-ІУ у

статті 7 визначає загрози національним інтересам і національній безпеці

України у різних сферах суспільного життя, в тому числі й в інформаційній.

Автор вважає, що, з точки зору національної безпеки, інформаційну сферу

доречно було б в усіх керівних документах розділити на дві складові:

інформаційно-технічну та інформаційно-психологічну. Тому суто до

інформаційно-психологічних загроз в інформаційній сфері, визначених

Законом України «Про основи національної безпеки України», доречно

віднести: поширення засобами масової інформації культу насильства,

жорстокості, порнографії; намагання маніпулювати суспільною свідомістю,

зокрема, шляхом поширення недостовірної, неповної або упередженої

інформації [5].

Воєнна доктрина України, затверджена Указом Президента України від

15.06.2004 року № 648 (в редакції Указу Президента України від 08.06.2012

року №390/2012), розглядає воєнно-політичні ризики або виклики, що

139



підвищують рівень загрози застосування воєнної сили проти України, як такі

наміри чи дії держав, коаліцій держав, що характеризуються проведенням

інформаційно-психологічних заходів щодо дестабілізації соціально-політичної

обстановки, міжетнічних та міжконфесійних відносин в Україні або її окремих

регіонах і місцях компактного проживання національних меншин. Воєнна

доктрина особливо виділяє те, що сучасним воєнним конфліктам притаманні

риси збільшення ролі інформаційно-психологічних операцій у досягненні

цілей воєнних конфліктів і що одним із основних шляхів запобігання

виникненню воєнних конфліктів є забезпечення інформаційної безпеки. Також

Воєнна доктрина інформаційну блокаду вважає такими намірами або діяннями

інших держав, що створюють умови для виникнення воєнного конфлікту та

застосування воєнної сили проти України. З метою стримування потенційного

агресора в разі виникнення передумов застосування воєнної сили Україна,

відповідно до Воєнної доктриною, незалежно від обставин може активізувати

дії в міжнародному інформаційному просторі.

Та, на жаль, у тексті Воєнної доктрини України серед пріоритетних

напрямів підготовки держави до збройного захисту національних інтересів

відсутній напрям інформаційно-психологічної протидії можливій агресії. Без

цього пріоритетного напряму не можна досягнути перемоги у сучасній війні.

Всі передові країни світу зараз працюють над зміцненням інформаційно-

технічної та інформаційно-психологічної складових інформаційної війни. Для

успішного вирішення інформаційно-технічних проблем інформаційної війни

створюються інформаційні війська для проведення кібероперацій, а для

набуття переваги в інформаційно-психологічній сфері створюються та

застосовуються різноманітні структури (воєнної та цивільної форми)

проведення інформаційно-психологічних операцій [1].

Стратегія національної безпеки України «Україна у світі, що змінюється»,

затверджена Указом Президента України від 12.03.2007 року № 105 (в редакції

Указу Президента України від 08.06.2012 року №389/2012), відповідно до

чинного законодавства, визначає загальні принципи, пріоритетні цілі, завдання
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і механізми захисту життєво важливих інтересів особи, суспільства і держави

від зовнішніх і внутрішніх загроз. Стратегія констатує, що на тлі зростання

викликів і посилення загроз національній безпеці зберігається невідповідність

сектору безпеки і оборони України завданням захисту національних інтересів,

що характеризується нездатністю України протистояти новітнім викликам

національній безпеці, пов’язаним із застосуванням інформаційних технологій в

умовах глобалізації, насамперед кіберзагрозам. У ключових завданнях політики

національної безпеки у внутрішній сфері щодо забезпечення інформаційної

безпеки Стратегія національної безпеки України визначає створення

національної системи кібербезпеки, стимулювання впровадження новітніх

інформаційних технологій і виробництва конкурентоспроможного

національного інформаційного продукту тощо. На жаль, і Стратегія

національної безпеки України обійшла увагою проблему інформаційно-

психологічної безпеки, від чого і Стратегія, і Україна тільки втратять.[13]

У розвиток положень Закону України «Про основи національної безпеки

України», Воєнної доктрини України та Стратегії національної безпеки

України, Доктрина інформаційної безпеки України, затверджена Указом

Президента України №514/2009 від 08.07.2009, визначає вісім сфер, в яких на

сучасному етапі, наявні основні реальні та потенційні загрози інформаційній

безпеці України: зовнішньополітична, державної безпеки, воєнна,

внутрішньополітична, економічна, соціальна та гуманітарна, науково-

технологічна, екологічна. Серед них суто інформаційно-психологічні загрози

наявні у п’яти сферах із восьми, але вони окремо не виділені, тому й заходи

протидії їм не структуровані, «сховані» у загальному переліку. Тому доречно

окремо вичленити інформаційно-психологічні загрози інформаційній безпеці

України, що дасть можливість їх більш глибокого усвідомлення та аналізу.

Так, у зовнішньополітичній сфері до інформаційно-психологічних загроз

можна віднести: поширення у світовому інформаційному просторі

викривленої, недостовірної та упередженої інформації, що завдає шкоди

національним інтересам України; зовнішні негативні інформаційні впливи на
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суспільну свідомість через ЗМІ, а також мережу Інтернет. У сфері державної

безпеки – використання ЗМІ, Інтернету для пропаганди сепаратизму за

етнічною, мовною, релігійною та іншими ознаками. У воєнній сфері –

інформаційно-психологічний вплив на населення України, у тому числі на

особовий склад військових формувань, з метою послаблення їх готовності до

оборони держави та погіршення іміджу військової служби. У

внутрішньополітичній сфері – негативні інформаційні впливи, в тому числі із

застосуванням спеціальних засобів, на індивідуальну та суспільну свідомість.

У соціальній та гуманітарній сферах − поширення в ЗМІ невластивих

українській культурній традиції цінностей і способу життя, культу насильства,

жорстокості, порнографії, зневажливого ставлення до людської і національної

гідності; тенденції до витіснення з інформаційного простору та молодіжної

культури українських мистецьких творів, народних традицій і форм дозвілля;

послаблення суспільно-політичної, міжетнічної та міжконфесійної єдності

суспільства; відставання рівня розвитку українського кінематографу,

книговидання, книгорозповсюдження та бібліотечної справи від рівня

розвинутих країн.

Не дивлячись на те, що інформаційно-психологічні загрози інформаційній

безпеці України окремо в Доктрині інформаційної безпеки не вичленені, в

подальшому тексті документа визначено три головні напрями державної

політики у сфері інформаційної безпеки: інформаційно-психологічний,

технологічного розвитку та захисту інформації. Це ті напрями, які необхідно

реалізовувати суто засобами державного управління. Так, на інформаційно-

психологічному напрямку передбачено забезпечення конституційних прав і

свобод людини і громадянина, створення сприятливого психологічного

клімату в національному інформаційному просторі задля утвердження

загальнолюдських та національних моральних цінностей.

Аналізуючи цей напрям державної політики у сфері інформаційної

безпеки, необхідно відзначити його неповноту та обмеженість: не враховано

суть інформаційно- психологічних загроз Україні, які засобами державної
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управлінської політики необхідно нейтралізувати та усувати. Від цього

державна управлінська інформаційна політика набула звуженого та

примітивного характеру.

Доктрина інформаційної безпеки України визначає заходи щодо

забезпечення інформаційної безпеки. І знову заходи інформаційно-

психологічної безпеки «сховано» у п’яти відповідних сферах суспільно-

політичного та економічного життя держави.

Так, у зовнішньополітичній сфері до інформаційно-психологічного

напряму можна віднести посилення інформаційно-просвітницької діяльності

серед населення щодо забезпечення національної безпеки України в разі

повноправного її партнерства з державами–членами ЄС та НАТО. У сфері

державної безпеки – залучення ЗМІ до забезпечення неухильного додержання

конституційних прав і свобод людини, громадянина, захисту конституційного

устрою, вдосконалення системи політичної влади з метою зміцнення

демократії, духовних та моральних засад суспільства. У воєнній сфері –

удосконалення форм і способів протидії інформаційно-психологічним

операціям, спрямованим на послаблення обороноздатності держави. У

внутрішньополітичній сфері – поліпшення взаємодії органів державної влади з

громадськими організаціями у сфері боротьби з проявами обмеження

конституційних прав і свобод людини і громадянина та маніпулювання

масовою свідомістю. У соціальній та гуманітарній сферах – формування та

реалізація державної політики національного духовного та культурного

відродження, яка відповідає інтересам Українського народу і визначає чіткі

критерії і пріоритети формування інформаційної політики в соціальній сфері;

вдосконалення законодавчого регулювання діяльності ЗМІ, зокрема, з метою

підтримки діяльності, спрямованої на формування оптимістичної морально-

психологічної атмосфери в суспільстві, популяризації національних

культурних цінностей, сприяння соціальній стабільності й злагоді [3].
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Аналіз інформаційно-психологічних заходів протидії Доктрини

інформаційної безпеки України наочно засвідчує, що вони неадекватно

відповідають інформаційно-психологічним загрозам.

Кодекс цивільного захисту населення, що набув чинності з 1 липня 2013

року, вперше серед документів такого роду, в статті 38 глави 9 робить спробу

правового врегулювання проблеми психологічного захисту населення у разі

загрози та виникнення надзвичайних ситуацій. Заходи психологічного захисту

населення спрямовуються на зменшення та нейтралізацію негативних

психічних станів і реакцій серед населення і включають: планування діяльності

захисту; своєчасне застосування ліцензованих та дозволених в Україні

інформаційних, психопрофілактичних і психокорекційних методів впливу на

особистість; виявлення за допомогою психологічних методів чинників, які

сприяють виникненню соціально-психологічної напруженості; використання

сучасних психологічних технологій для нейтралізації негативного впливу

чинників надзвичайних ситуацій на населення; здійснення інших заходів

психологічного захисту залежно від ситуації, що склалась. Функцію організації

та здійснення заходів психологічного захисту населення Кодекс покладає на

центральний орган виконавчої влади, який забезпечує формування та

реалізацію державної політики у сфері цивільного захисту [8].

Без сумніву, що поява такого вагомого правового документу – це великий

позитив у багатогранній справі державного управління захистом власного

населення від деструктивних інформаційно-психологічних впливів, але

психологічний захист у цьому випадку обмежується тільки у разі загрози та

виникнення надзвичайних ситуацій.

Необхідно констатувати, що кількість інформаційно-психологічних загроз в

інформаційній сфері України продовжує зростати, загострюючи ситуацію як

всередині країни так і ззовні. Так, в ході парламентських слухань «Проблеми

розвитку українського книговидавництва, книгорозповсюдження та

перспективи підтримки книгочитання в Україні», Голова Верховної Ради

України В. Рибак назвав зниження читацької культури в Україні справжньою
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загрозою для інтелектуального, соціального та економічного розвитку держави.

У 1990 році Україна видавала по три з половиною примірника книги на кожного

мешканця, а нині ми видаємо менше однієї книжки на мешканця, що є значно

нижчим за допустимий поріг для запобігання інтелектуальній деградації

населення. В цей час в Росії видається 4,5 примірника на одну людину; в Іспанії

– 7,8; в Італії – 4,4; в Білорусі – 4,1. У нас 90 % того, що продається на базарах і

в магазинах, має іноземне походження. Жовта література заполонила повністю

українські полиці. Тому українці на пиво витрачають понад 23 мільярдів

гривень на рік, а на книжки тільки 2 мільярди. В якості інформаційно-

психологічної протидії учасники слухань запропонували, щоб соціальна

реклама української книги стала ключовою на наших телеекранах, тоді українці

знатимуть, що пишеться й що потрібно читати. Інакше наступить повний

духовний погром, моральна убогість країни [9].

Ніде інформаційно-психологічні загрози себе так не проявляють, як у

боротьбі за історію. Історію людства, як правило, писали переможці, тому вона

не завжди об’єктивна. Битва за історію – це одна із головних битв у

інформаційно-психологічній війні. Саме тема висвітлення історичних подій,

під визначеним кутом зору складає сутність серії інформаційно-психологічних

ударів по історичній пам’яті противника, його національній ідентичності,

традиціям, цінностям. Знову ж таки, складається враження, що держава

Україна не помічає цієї стратегічної інформаційно-психологічної загрози, коли

з легкістю йде на те, щоб сусідні країни писали та пропагували свою версію

української багатостраждальної історії.

Непомічання інформаційно-психологічних загроз державою Україна веде

то втрати нею інформаційно-психологічного суверенітету. Так неозброєним

оком видно засилля негативізму, жорстокості, агресії в уже не нашому

медійному просторі, відсутність у ньому державницько-патріотичних настроїв,

високого морального духу. Сьогодні фактично знищується державне радіо, яке

системно почало зникати з національного ефіру, руйнується найпотужніший

радіопередавальний центр в Броварах. Україна залишилася чи не єдиною
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державою у Східній Європі, яка, по суті, згорнула державне іномовлення –

унікальну платформу для проникнення у світовий інформаційний простір,

реалізації програми євроінтеграції. Відсутність продуманої державної

управлінської інформаційної та комунікативної політики створює об’єктивну

загрозу інформаційним інтересам України. Сьогодні Україна не має механізмів

протидії агресивним зовнішнім інформаційним чинникам. Агресивна

комерціалізація, гендлярські правила гри на ринку інформаційних послуг,

нехтування конституційними правами громадян на одержання правдивої

інформації взяли гору над елементарною державною протекціоністською

політикою.

У квітні 2013 року в Національній спілці журналістів України відбулася

науково-практична конференція щодо проблем інформаційного простору

України, в ході якої було запропоновано шляхи розв’язання накопичених

проблем. Так, запропоновано: розбудову національного інформаційного

простору здійснювати на засадах суверенності, демократичної політичної

культури; визначити необхідність вироблення державної національно

орієнтованої інформаційної політики як умови реалізації стратегії

євроінтеграції; утвердити Україну в сучасному інформаційному просторі;

вжити правових та організаційних заходів щодо забезпечення інформаційних

прав і свобод громадян та суспільства; створити єдиний державний орган щодо

формування та регулювання національної інформаційної політики; завершити

у стислі терміни створення суспільного телебачення та радіо; законодавчо

унормувати програми впровадження цифрового мовлення з огляду на

національні інтереси; ввести у правове поле діяльність Інтернету;

конституційно визначити інформаційно-частотний ресурс як національний

феномен поряд з іншими національними стратегічними ресурсами надрами −

землею, водою, повітрям, що мінімізує його агресивний грабунок і стане

запорукою національної безпеки; заохочувати інвестиційну діяльність в

інформаційній сфері, спрямувавши її на створення національного
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інформаційного продукту; наповнити змістом державного статусу українську

мову як чинника державної суверенності [12].

За нинішніх умов глибоко продумана політика в інформаційно-психологічній

сфері – це сучасний ефективний засіб просування національних економічних

інтересів на світові ринки, інструмент впливу на складні геополітичні процеси,

утвердження України серед інших держав; всередині країни – це чинник

захищеного сталого розвитку соціуму, його емоційно-психологічної діяльності.

Як правило, недооцінювання загроз обходиться державі надзвичайно дорого та

має важкі наслідки. Невдачі учасників геополітичного протиборства в переважній

більшості випадків пов’язані саме з неточною оцінкою загроз та невжиття

своєчасних заходів для їх нейтралізації [2].

Тому автор пропонує уточнити таку політико-правову категорію

державного управління національною безпекою України, як «інформаційно-

психологічні загрози», і трактувати їх як систему інформаційних та

психологічних, внутрішніх та зовнішніх загроз інтересам особи, суспільства,

держави. Інформаційно-психологічні загрози – ознака можливої або

прихованої інформаційно-психологічної війни, яка вже ведеться.

Інформаційно-психологічні війни, як правило, не оголошують. Вони

починаються з інформаційно-психологічних акцій, операцій та переростають у

широкомасштабну інформаційно-психологічну війну, яка, на певних етапах,

може затухати або вибухати з новою більш потужною силою. Як зауважує

російський дослідник А. Манойло, переваги інформаційно-психологічної

агресії в інформаційному суспільстві, порівняно з агресією військовою,

економічною чи політичною, роблять операції інформаційно-психологічного

впливу основною формою експансії, яка використовується політичним

керівництвом держави для поширення свого впливу на інших суб’єктів

геополітичної конкуренції з метою захисту національних інтересів і

забезпечення державної безпеки [11].

З метою організації ефективної протидії інформаційно-психологічним

загрозам необхідно терміново зайнятись проблемою підвищення
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медіаграмотності населення, особливо молоді, яка ще не має життєвого досвіду

і здатна вірити перекрученій інформації. Міжнародними документами −

Грюнвальдською декларацією «Освіта для медіа та цифрового світу»,

Севільською конференцією «Медіаосвіта молоді», резолюцією

Європарламенту щодо медіа грамотності у світі цифрових технологій −

визначено, що медіаграмотність має бути базовим елементом політики у сфері

споживання аудіовізуальної інформації, основою обізнаності громадян у

питаннях прав людини, необхідною умовою для  їх участі у демократичному

житті суспільства. Саме тому, вважає заступник директора Інституту

Інноваційних технологій і змісту освіти Міністерства освіти і науки професор

К. Левківський, в галузі освіти слід вибудувати освітню палітру так, щоб

навчити і тих, хто навчається, і тих, хто навчає, критично сприймати різні види

медіаінформації, формувати вміння визначати джерела медіатекстів, їхню

спрямованість [10]. Тобто, питання стоїть про формування інформаційно-

психологічної стійкості підростаючого покоління.

Висновки. За нинішніх кризових умов глибоко продумана

управлінська політика в інформаційно-психологічній сфері – це сучасний

ефективний засіб просування національних інтересів на світові ринки,

інструмент впливу на складні геополітичні процеси, утвердження України

серед інших держав; всередині країни – це чинник захищеного сталого

розвитку соціуму, його емоційно-психологічної діяльності

Аналіз ситуації щодо виявлення інформаційно-психологічних загроз

вказує на те, що держава Україна не чітко вирізняє інформаційно-

психологічних загрози серед інших загроз, а тому на них реагує в’яло,

неадекватно та неефективно. Так, Стратегія національної безпеки України

обійшла увагою проблему інформаційно-психологічної безпеки. У Воєнній

доктрині України серед пріоритетних напрямів підготовки держави до

збройного захисту національних інтересів відсутній напрям інформаційно-

психологічної протидії можливій агресії, а без цього пріоритетного напряму

не можна досягнути перемоги у сучасній війні. Аналіз інформаційно-
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засвідчує, що вони неадекватно відповідають інформаційно-психологічним

загрозам.

Неувага держави Україна до інформаційно-психологічних загроз веде

то втрати нею інформаційно-психологічного суверенітету. Щоб цього не

сталось, доречно в Законі України «Про основи національної безпеки

України» розширити коло існуючих зовнішніх та внутрішніх інформаційно-

психологічних загроз в інформаційній сфері, а в Доктрині інформаційної

безпеки України окремо вичленити інформаційно-психологічні загрози, що

дасть можливість їх більш глибокого усвідомлення та аналізу. У Воєнній

доктрині України − визначити напрям інформаційно-психологічної протидії

можливій агресії.

Автор пропонує уточнити таку політико-правову категорію державного

управління національною безпекою України як «інформаційно-психологічні

загрози» і трактувати їх як систему інформаційних та психологічних,

внутрішніх та зовнішніх загроз інтересам особи, суспільства, держави.

До ефективних заходів протидії інформаційно-психологічним загрозам

Україні засобами державного управління запропоновано віднести медіаосвіту

та медіапедагогіку – як підґрунтя для формування засобами державного впливу

інформаційно-психологічної стійкості, в першу чергу − молоді.
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