
ÓÄÊ 347.78:004.738.5

Îëüãà Ðàññîìàõ³íà,
êàíäèäàò þðèäè÷íèõ íàóê,
äîöåíò êàôåäðè öèâ³ëüíîãî ïðàâà ³ ïðîöåñó
Þðèäè÷íîãî ³íñòèòóòó Íàö³îíàëüíîãî àâ³àö³éíîãî óí³âåðñèòåòó

ХАРАКТЕРИСТИКА ТЕХНІЧНИХ ЗАСОБІВ
ЗАХИСТУ ОБ’ЄКТІВ АВТОРСЬКОГО ПРАВА
І СУМІЖНИХ ПРАВ УМЕРЕЖІ ІНТЕРНЕТ

Ñòàòòÿ ïðèñâÿ÷åíà âèÿâëåííþ ï³äõîä³â äî êëàñèô³êàö³¿ òåõí³÷íèõ çàñîá³â çàõèñòó àâ-
òîðñüêîãî ïðàâà ³ ñóì³æíèõ ïðàâ ó ìåðåæ³ ²íòåðíåò òà õàðàêòåðèñòèö³ îêðåìèõ ¿õ âè-
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Íà ñüîãîäí³øíüîìó åòàï³ ðîçâèòêó
òåõí³êè áóäü-ÿêà îñîáà ìîæå ç ëåãê³ñòþ ³
áåç çíà÷íèõ âèòðàò çä³éñíþâàòè ïîðó-
øåííÿ àâòîðñüêîãî ïðàâà òà ñóì³æíèõ
ïðàâ ó ìåðåæ³ ²íòåðíåò. Ó çâ’ÿçêó ³ç öèì
ñóá’ºêòè àâòîðñüêîãî ³ ñóì³æíèõ ïðàâ òà
³íø³ îñîáè âèêîðèñòîâóþòü ñïåö³àëüí³
òåõí³÷í³ çàñîáè çàõèñòó îá’ºêò³â àâòîð-
ñüêîãî ³ ñóì³æíèõ ïðàâ ó ìåðåæ³, ÿê³ º
ð³çíîìàí³òíèìè. Îñòàíí³ì ÷àñîì ç’ÿâ-
ëÿºòüñÿ âñå á³ëüøå íîâèõ òàêèõ çàñîá³â.
Ïðàêòèêà çàñòîñóâàííÿ äàíèõ çàñîá³â
ïðèçâåëà äî íåîáõ³äíîñò³ äîñë³äæåííÿ
íèçêè ïðàâîâèõ, òåõí³÷íèõ òà îðãàí³çà-
ö³éíèõ ïèòàíü, ùî ç öèì ïîâ’ÿçàí³. Îä-
íèì ç íèõ º ïèòàííÿ ïðî âèäè òà õàðàê-
òåðèñòèêó òåõí³÷íèõ çàñîá³â çàõèñòó,
ï³äõîäè äî ¿õ êëàñèô³êàö³¿ òà åôåêòèâ-
í³ñòü òîãî ÷è ³íøîãî çàñîáó, ùî ìàº âàæ-
ëèâå çíà÷åííÿ äëÿ ðîçóì³ííÿ äàíîãî
ÿâèùà òà âèçíà÷åííÿ ï³äõîä³â äî ïðàâî-
âî¿ îõîðîíè òåõí³÷íèõ çàñîá³â çàõèñòó.

Äàíå ïèòàííÿ áóëî ïðåäìåòîì äîñë³-
äæåííÿ áàãàòüîõ çàðóá³æíèõ òà â³ò÷èçíÿ-
íèõ íàóêîâö³â, çîêðåìà ². ². Âàùèíöÿ
[1; 2; 3], Î. Íåäîðóá [4], Â. Á. Íàóìîâà [5],
Å. Íàóìîâî¿ [6], Î. Ì. Ïàñòóõîâà [7] òà ³í-
øèõ. ×àñòèíó ³ç äàíèõ çàñîá³â îõàðàêòå-
ðèçîâàíî ó Ðåêîìåíäàö³ÿõ ùîäî âäîñêîíà-
ëåííÿ ìåõàí³çìó ðåãóëþâàííÿ öèôðîâîãî
âèêîðèñòàííÿ îá’ºêò³â àâòîðñüêîãî ïðàâà ³
ñóì³æíèõ ïðàâ ÷åðåç ìåðåæó ²íòåðíåò,
ðîçðîáëåíèõ Äåðæàâíîþ ñëóæáîþ ³íòå-
ëåêòóàëüíî¿ âëàñíîñò³ [8]. Ðàçîì ³ç òèì,
àêòóàëüíèì çàëèøàºòüñÿ ôîðìóâàííÿ ñè-
ñòåìíîãî óÿâëåííÿ ïðî âèäè òåõí³÷íèõ çà-
ñîá³â çàõèñòó îá’ºêò³â àâòîðñüêîãî ïðàâà ³

ñóì³æíèõ ïðàâ ó ìåðåæ³ ²íòåðíåò. Öå
ïèòàííÿ º âàæëèâèì ó êîíòåêñò³ äîñë³-
äæåííÿ ïèòàíü ¿õ ïðàâîâîãî ðåãóëþâàííÿ.

Ìåòîþ äàíî¿ ñòàòò³ º âèÿâëåííÿ ï³äõî-
ä³â äî êëàñèô³êàö³¿ çàñîá³â çàõèñòó àâòîð-
ñüêîãî ïðàâà ³ ñóì³æíèõ ïðàâ ó ìåðåæ³
²íòåðíåò òà äîñë³äæåííÿ îêðåìèõ âèä³â
òåõí³÷íèõ çàñîá³â çàõèñòó.

Çàõîäè çàõèñòó àâòîðñüêîãî ïðàâà ³
ñóì³æíèõ ïðàâ ó ìåðåæ³ ²íòåðíåò ð³çíî-
ìàí³òí³. Ïðàâîâ³ çàñîáè çàõèñòó äàíèõ
ïðàâ ïîâ’ÿçàí³ ³ç ð³çíîãî ðîäó ïðàâî÷è-
íàìè, âñòàíîâëåíèìè çàêîíîäàâñòâîì
ñïîñîáàìè çàõèñòó àâòîðñüêîãî ïðàâà ³
ñóì³æíèõ ïðàâ, âèçíà÷åííÿì òîãî, ùî º
ïîðóøåííÿì äàíèõ ïðàâ, âñòàíîâëåííÿì
â³äïîâ³äàëüíîñò³ çà â³äïîâ³äí³ ïðàâîïî-
ðóøåííÿ. Íåïðàâîâ³ çàñîáè çàõèñòó àâòîð-
ñüêîãî ³ ñóì³æíèõ ïðàâ ó ë³òåðàòóð³ ïî-
ä³ëÿþòü íà îðãàí³çàö³éí³ òà òåõí³÷í³ [9],
ÿê³, â ñâîþ ÷åðãó, ìîæóòü áóòè îðãàí³çà-
ö³éíî-òåõí³÷íèìè, à òàêîæ ïîâ’ÿçàíèìè
³ç ïðàâîâèìè. Îðãàí³çàö³éíî-ïðàâîâ³ çà-
õîäè çàõèñòó àâòîðñüêîãî ïðàâà ³ ñóì³æ-
íèõ ïðàâ áóëè ðîçãëÿíóò³ ó îêðåì³é ïóá-
ë³êàö³¿ àâòîðà. Ñë³ä òàêîæ çàçíà÷èòè,
ùî ôàõ³âö³ ïî-ð³çíîìó âèçíà÷àþòü ïðè-
íàëåæí³ñòü çàõîä³â ³ çàñîá³â çàõèñòó äî
ïåâíîãî âèäó, òîìó â³äíåñåííÿ òîãî ÷è
³íøîãî çàñîáó äî ïåâíîãî âèäó ìîæå âè-
ð³øóâàòèñÿ íåîäíîçíà÷íî. Ö³êàâèì ó
öüîìó êîíòåêñò³ º íåùîäàâíî çàïðîïîíî-
âàíèé ïîøóêîâîþ ñèñòåìîþ Google àëãî-
ðèòì, â³äïîâ³äíî äî ÿêîãî ñàéòè, çì³ñò
ÿêèõ íå ïîðóøóº àâòîðñüêå ïðàâî ³ ñó-
ì³æí³ ïðàâà áóäóòü ç’ÿâëÿòèñÿ çà ðåçóëü-
òàòàìè ïîøóêó ïåðøèìè [10].
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Ïîêè ùî â³ò÷èçíÿí³ ôàõ³âö³ íå ðîç-
ãëÿäàëè çàçíà÷åí³ çàñîáè ó ñèñòåìíîìó
âèãëÿä³, çâàæàþ÷è íà ñòð³ìêèé ðîçâèòîê
òåõí³÷íèõ ìîæëèâîñòåé òà ïîÿâó íîâèõ
çàñîá³â çàõèñòó ïðàâ ó ìåðåæàõ. Ó ö³ëî-
ìó ïèòàííÿ êëàñèô³êàö³¿ çàçíà÷åíèõ çà-
ñîá³â ùå íå âèð³øåíî îñòàòî÷íî.

ÂÎ²Â ðîçãëÿäàº òåõí³÷í³ çàñîáè çàõèñ-
òó ÿê ñêëàäîâó ñèñòåìè öèôðîâîãî
óïðàâë³ííÿ ïðàâàìè òà âèä³ëÿº ñåðåä
íèõ ïðèñòðî¿ çàõèñòó â³ä êîï³þâàííÿ,
êîíòðîëþ äîñòóïó, åëåêòðîíí³ êîíâåðòè,
îðèã³íàëüíå ïðîãðàìíå çàáåçïå÷åííÿ äëÿ
ïåðåãëÿäó, êðèïòîãðàô³÷í³ çàñîáè çàõèñ-
òó, ïàðîë³, âîäÿí³ çíàêè, ñèñòåìè ³äåíòè-
ô³êàö³¿ êîðèñòóâà÷à, ñèñòåìè êîíòðîëþ
çà âèêîðèñòàííÿì òà îòðèìàííÿ âèíàãî-
ðîäè [11].

Â. ². Âàùèíåöü âèä³ëÿº ï³äõîäè äî
êëàñèô³êàö³¿ ñèñòåì, ÿê³ ìàþòü íà ìåò³
òåõí³÷íèé çàõèñò îá’ºêò³â àâòîðñüêîãî
ïðàâà, ³ óìîâíî ïîä³ëÿº ¿õ íà òàêè ãðóïè:
1) ñèñòåìà, ñïðÿìîâàíà íà çàõèñò ä³é, ùî
ï³äïàäàþòü ï³ä âèêëþ÷íå ïðàâî àâòîðà
(ïåðåäà÷à ïóáë³ö³, çì³íà òâîðó òîùî), àáî
ñèñòåìà àíòèêîï³þâàííÿ; 2) ñèñòåìè îá-
óìîâëåíîãî äîñòóïó; 3) ³íñòðóìåíòè ìàð-
êóâàííÿ ³ íàíåñåííÿ ì³òîê ç ìåòîþ âè-
ð³øåííÿ ïðîáëåìè ðîçï³çíàâàííÿ ëåãàëü-
íèõ êîï³é òâîð³â òà ïîëåãøåííÿ âèÿâ-
ëåííÿ ï³ðàòñüêî¿ ïðîäóêö³¿; 4) åëåêòðîí-
í³ ñèñòåìè óïðàâë³ííÿ. ² ðîçãëÿäàº ñåðåä
íèõ íå ò³ëüêè ò³ òåõí³÷í³ çàñîáè, ÿê³ çà-
ñòîñîâóþòüñÿ â ìåðåæ³ ²íòåðíåò [12].

Ó îäí³é ³ç ðîá³ò íàâîäèòüñÿ 24 âèäè
òåõíîëîã³é çàõèñòó âåá-ñòîð³íîê òà ¿õ
åëåìåíò³â, ÿê³ çàñòîñîâóþòüñÿ â ²íòåð-
íåò³ [13].

Á³ëüø ´ðóíòîâí³ êëàñèô³êàö³¿ òåõíî-
ëîã³÷íèõ çàõîä³â íàâîäÿòüñÿ ó ïóáë³êà-
ö³ÿõ çàðóá³æíèõ ôàõ³âö³â. Â îäíîìó ³ç
äîñë³äæåíü ²íñòèòóòó ³íôîðìàö³éíîãî
ïðàâà Àìñòåðäàìñüêîãî óí³âåðñèòåòó ç
äàíî¿ òåìàòèêè íàâåäåíî ÷îòèðè êàòåãî-
ð³¿ òàêèõ çàõîä³â: 1) ò³, ùî êîíòðîëþþòü
äîñòóï, çîêðåìà òåõíîëîã³¿, ùî êîíòðî-
ëþþòü äîñòóï äî ìåðåæ³; òåõíîëîã³¿, ùî
êîíòðîëþþòü äîñòóï íà ð³âí³ êîðèñòóâà-
÷à àáî îäåðæóâà÷à ³íôîðìàö³¿; òåõíîëî-
ã³¿, ùî êîíòðîëþþòü äîñòóï äî íàáóòî¿
êîï³¿ òâîðó; çàõîäè, ùî çàïîá³ãàþòü ïî-
äàëüøîìó äîñòóïó; 2) òåõíîëîã³¿, ÿê³
êîíòðîëþþòü âèêîðèñòàííÿ ³íôîðìàö³¿;
3) òåõíîëîã³¿, ÿê³ çàõèùàþòü ö³ë³ñí³ñòü
ðîáîòè; 4) òåõíîëîã³¿, ÿê³ äîçâîëÿþòü
çä³éñíþâàòè îáë³ê äîñòóïó äî ³íôîðìàö³¿
àáî ¿¿ âèêîðèñòàííÿ. Ïðè öüîìó çàçíà÷å-
íî, ùî âîíè ìîæóòü áóòè ðîçìåæîâàí³ ³

çà ³íøèìè êðèòåð³ÿìè, ùî íà ïðàêòèö³
äàí³ êàòåãîð³¿ ÷àñòî ïåðåòèíàþòüñÿ ³ ùî
â ìàéáóòíüîìó ìîæóòü ç’ÿâëÿòèñÿ ³íø³
âèäè òåõíîëîã³é ç ³íøèìè ôóíêö³ÿìè.
Îêðåìî âèä³ëÿþòü åëåêòðîíí³ ñèñòåìè
óïðàâë³ííÿ ïðàâàìè, ÿê³ ïîëåãøóþòü
òîðã³âëþ îá’ºêòàìè àâòîðñüêîãî ïðàâà â
ìåðåæàõ. Äåÿê³ ôàõ³âö³ ðîçìåæîâóþòü
òàê³ òåõíîëîã³÷í³ çàõîäè íà äâ³ êàòåãî-
ð³¿: 1) ò³, ÿê³ çàïîá³ãàþòü íåçàêîííîìó
ïåðåõîïëåííþ òâîð³â íåóïîâíîâàæåíèìè
îäåðæóâà÷àìè; 2) ò³, ÿê³ îáìåæóþòü âè-
êîðèñòàííÿ òà/àáî íàñòóïíå ðîçïîâñþ-
äæåííÿ òâîð³â. Òàêîæ ³ñíóº ïîä³ë äàíèõ
çàõîä³â íà 1) ò³, ÿê³ ìîæóòü áóòè çàñòîñî-
âàí³ äî ìîìåíòó ïîðóøåííÿ ïðàâ, 2) çà-
õîäè ùîäî ñòÿãíåííÿ ïëàòè äî àáî â ìî-
ìåíò âèêîðèñòàííÿ òâîðó òà 3) òåõíîëî-
ã³¿ âèÿâëåííÿ ïðàâîïîðóøåííÿ òà çàõèñ-
òó ïðàâ ï³ñëÿ ¿õ ïîðóøåííÿ [14].

Â îäí³é ³ç ðîá³ò êàíàäñüêèõ ôàõ³âö³â
çàçíà÷àºòüñÿ, ùî â îñíîâ³ êëàñèô³êàö³¿
òåõí³÷íèõ çàñîá³â çàõèñòó º ¿õ ôóíêö³ÿ ³
ùî çàçâè÷àé ¿õ ïîä³ëÿþòü íà çàõîäè êîí-
òðîëþ äîñòóïó äî òâîðó òà ò³, ÿê³ êîíòðî-
ëþþòü âèêîðèñòàííÿ òâîð³â. Ðàçîì ç
òèì, çàçíà÷àºòüñÿ, ùî äàí³ çàñîáè ÷àñòî
âèêîíóþòü îáèäâ³ ôóíêö³¿, ùî ñòâîðþº
ïåâí³ òðóäíîù³ äëÿ þðèñò³â, ÿê³ íàìàãà-
þòüñÿ âèçíàòè ïðàâîâó îõîðîíó òåõí³÷-
íèõ çàñîá³â çà ÿêîþñü îäí³ºþ ãðóïîþ, à
íå çà ³íøîþ, òà âêàçóº íà íåäîñêîíàë³ñòü
êëàñèô³êàö³¿. Çîêðåìà ñåðåä ïåðøî¿ ãðó-
ïè íàâîäÿòü ïàðîë³ òà òåõíîëîã³¿ êðèïòî-
ãðàô³÷íîãî çàõèñòó, çîêðåìà öèôðîâ³
ï³äïèñè òà ñåðòèô³êàòè [15].

Òåõí³÷í³ çàñîáè çàõèñòó àâòîðñüêîãî
ïðàâà òà ñóì³æíèõ ïðàâ ó ìåðåæ³ ²íòåð-
íåò ð³çíîìàí³òí³. Çóïèíèìîñü íà õàðàê-
òåðèñòèö³ äåÿêèõ ç íèõ. Ñåðåä íèõ ìîæ-
íà âèä³ëèòè âèêîðèñòàííÿ âåá-äåïîçè-
òàð³¿â, ÿê³ º ñâîºð³äíèìè âåá-àðõ³âàìè
îá’ºêò³â ³íòåëåêòóàëüíî¿ âëàñíîñò³. Ñë³ä
çàçíà÷èòè, ùî äåÿê³ àâòîðè â³äíîñÿòü äà-
íèé çàõ³ä äî îðãàí³çàö³éíèõ [16]. Ñõåìè
âåá-äåïîçèòàð³¿â âèêîðèñòîâóþòüñÿ ó áà-
ãàòüîõ êðà¿íàõ äëÿ çàõèñòó àâòîðñüêîãî
ïðàâà ó ð³çíîìàí³òíèõ ñôåðàõ. Äàíèé çà-
õ³ä çàñíîâàíèé íà ïðèíöèïàõ ÿâî÷íî¿
ñèñòåìè òà ïðåçóìïö³¿ àâòîðñòâà. Ìåõà-
í³çì çàñòîñóâàííÿ äàíîãî çàñîáó òàêèé: º
ñõîâèùå, êóäè äåïîíóþòüñÿ ó áåçóìîâíî-
ìó ïîðÿäêó óñ³ ìîæëèâ³ òâîðè, â òîìó
÷èñë³ CD-ROM ç âåá-ñòîð³íêàìè. Äëÿ
öüîãî îñîáà ïîäàº çàÿâó ïðî òå, ùî âîíà º
àâòîðîì (ïðàâîâîëîä³ëüöåì) òâîðó, ³ç çà-
çíà÷åííÿì éîãî íàçâè òà êîðîòêèì îïè-
ñîì. Ô³êñóºòüñÿ äàòà ïðèéîìó òâîðó,
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îôîðìëþºòüñÿ ñâ³äîöòâî ïðî òå, ùî ïåâ-
íèé îá’ºêò ïðèéíÿòî, ÿêå âèäàºòüñÿ çà-
ÿâíèêó. Äàòà äåïîíóâàííÿ áóäå äîêàçîì
ôàêòó òîãî, ùî ó âêàçàíèé ÷àñ çàÿâíèê
âîëîä³â êîï³ºþ îá’ºêòà [17]. Ïîçèòèâíå
çíà÷åííÿ äàíîãî çàõîäó ïîëÿãàº â òîìó,
ùî â³í äàº ìîæëèâ³ñòü äîâåñòè íàÿâí³ñòü
àâòîðñüêîãî ïðàâà, ïîð³âíÿòè òâîðè, âè-
çíà÷èòè ñïðàâæíüîãî àâòîðà. Ïðîòå äà-
íèé ñïîñ³á ìàº íåäîë³êè: º âèïàäêè, êî-
ëè îñîáà âæå îïóáë³êóâàëà ñâ³é òâ³ð â ²í-
òåðíåò³, òîä³ âèêîðèñòàííÿ òàêîãî çàñîáó
º íåïîòð³áíèì; äàíèé çàñ³á íå çàõèùàº
â³ä íåäîáðîñîâ³ñíî¿ ðåºñòðàö³¿ òâîðó ó
âåá-äåïîçèòàð³¿ ³íøîþ îñîáîþ, òîáòî â³ä
çëîâæèâàííÿ ïðàâîì; äàíèé çàñ³á íå äàº
çàõèñòó â³ä ïóáë³êàö³¿ òâîðó, âçÿòîãî â
îô-ëàéí, ó ìåðåæ³ ²íòåðíåò; ïðîöåäóðà
äåïîíóâàííÿ òàêîæ ìîæå áóäå íåäîñòóï-
íà êîæíîìó. Ó çâ’ÿçêó ³ç çàçíà÷åíèì ó
çàêîíîäàâñòâ³ äîñ³ íå ïåðåäáà÷åíî çàñòî-
ñóâàííÿ òàêîãî òåõí³÷íîãî çàñîáó çàõèñ-
òó, õî÷à ñïðîáè ïðàâîâîãî ðåãóëþâàííÿ
çàñòîñóâàííÿ òàêîãî çàñîáó ³ñíóþòü, çî-
êðåìà ó Ðîñ³éñüê³é Ôåäåðàö³¿ [18].

²íøèì çàñîáîì çàõèñòó º öèôðîâ³ âî-
äÿí³ çíàêè, ùî íàíîñÿòüñÿ çà äîïîìîãîþ
ñïåö³àëüíîãî ïðîãðàìíîãî çàáåçïå÷åííÿ,
ÿêå âáóäîâóº ïðèõîâàíèé êîä ïåâíîãî
ôîðìàòó ó ôàéëè. Ï³ä ÷àñ çâè÷àéíîãî
ñïðèéíÿòòÿ äîêóìåíòà êîðèñòóâà÷ íå áà-
÷èòü ÿêèõ-íåáóäü çàêîäîâàíèõ ïîçíà-
÷åíü — çíàêà êîï³ðàéòó, ³ìåí³ àâòîðà, ðî-
êó âèäàííÿ. Àëå çãîäîì ï³ä ÷àñ
çàñòîñóâàííÿ ïåâíîãî ïðîãðàìíîãî çàñîáó
ìîæíà äîâåñòè, ùî ôàéëè ì³ñòÿòü äîäàò-
êîâó ³íôîðìàö³þ, ùî âêàçóº îñîáó, ÿêà ¿¿
çàïèñàëà. ²íêîëè ³íôîðìàö³ÿ âáóäîâàíî-
ãî ôàéëà ìîæå â³äîáðàæàòèñÿ ó âèãëÿä³
íàï³âïðîçîðèõ ñèìâîë³â — «âîäÿíèõ çíà-
ê³â» — ï³ä ÷àñ ïåðåãëÿäó. Òàêèì ÷èíîì,
«âèäèì³» òà «íåâèäèì³» âîäÿí³ çíàêè
óñêëàäíþþòü àáî ðîáëÿòü íåìîæëèâèì
ïðîòèïðàâíå êîìåðö³éíå âèêîðèñòàííÿ
îá’ºêòà ³ ìîæóòü áóòè ñêëàäîâîþ äîêàç³â
ïîðóøåííÿ ïðàâ. Ïðè öüîìó âàæëèâîþ
îñîáëèâ³ñòþ âîäÿíèõ çíàê³â º ñò³éê³ñòü
äî áóäü-ÿêèõ îïåðàö³é íàä äîêóìåíòîì —
ñòèñíåííÿ, çì³íà ðîçì³ð³â, ôîðìàòó, êî-
ëüîðó, ÿê³ ¿õ íå çíèùóþòü, à ëèøå òðîõè
çì³íþþòü ¿õ âèãëÿä [19]. Ñüîãîäí³ òàêèõ
ïðîãðàìíèõ ïðîäóêò³â äóæå áàãàòî, ñåðåä
íèõ, çîêðåìà, Photo Watermark Pro-
fessional, Easy Batch Watermark, Water-
mark Factory òîùî.

Öå ìîæóòü áóòè ìåòîäè êðèïòîãðàô³÷-
íîãî ïåðåòâîðåííÿ ìàòåð³àë³â, çîêðåìà
êðèïòîãðàô³÷í³ êîíâåðòè — ïðîãðàìíå

çàáåçïå÷åííÿ, ÿêå çàøèôðîâóº òâîðè
òàê, ùî äîñòóï äî íèõ ìîæå áóòè îòðèìà-
íèé ëèøå ³ç çàñòîñóâàííÿì íàëåæíîãî
êëþ÷à äî øèôðó. Ö³ ìåòîäè äîçâîëÿþòü
îáìåæèòè àáî ïîâí³ñòþ âèêëþ÷èòè ìîæ-
ëèâ³ñòü êîï³þâàííÿ òâîð³â. Ñåðåä òàêèõ,
íàïðèêëàä, ïðîãðàìí³ ïðîäóêòè
Ñryptolope ô³ðìè IBM. Ñóá’ºêòè àâòîð-
ñüêîãî ïðàâà ìîæóòü ðîçïîâñþäæóâàòè
òâîðè ³ç âèêîðèñòàííÿì òåõíîëîã³¿ êðèï-
òîãðàô³÷íîãî êîíâåðòà, âèìàãàþ÷è â³ä
êîðèñòóâà÷³â ïëàòè çà êëþ÷, çà äîïîìî-
ãîþ ÿêîãî òâ³ð ìîæíà «âèéíÿòè» ç êîí-
âåðòà [20].

Ó ö³ëîìó çà äîïîìîãîþ ñïåö³àëüíèõ
êîìï’þòåðíèõ ïðîãðàì îá’ºêò ìîæíà
çðîáèòè îáìåæåíî ôóíêö³îíàëüíèì, êî-
ëè àâòîð ïîäàº ëèøå ÷àñòèíó ³íôîðìàö³¿,
ïðèì³ðîì, çì³ñò êíèãè ÷è äåÿê³ ¿¿ ðîç-
ä³ëè. Öåé ìåòîä øèðîêî âèêîðèñòîâóºòü-
ñÿ äëÿ ïåðåäïëàòè ³íòåðíåò-âèäàíü.
Ìîæíà îáìåæóâàòè ê³ëüê³ñòü êîï³þâàí-
íÿ òâîð³â. Ìîæíà çáåð³ãàòè òâ³ð ó ôàéë³
ôîðìàòó PDF òàêèì ÷èíîì, ùîá éîãî íå-
ìîæëèâî áóëî êîï³þâàòè âçàãàë³ àáî íà-
â³òü äðóêóâàòè. Ðàçîì ³ç òèì ìîæíà âè-
êîðèñòîâóâàòè êîäè äîñòóïó, ÿê³
íàäàþòüñÿ çà ïëàòó, çà äîïîìîãîþ ÿêèõ
ìîæíà çí³ìàòè çàõèñí³ ìåõàí³çìè, ôóíê-
ö³îíàëüí³ îáìåæåííÿ äëÿ âèêîðèñòàííÿ
òâîðó [21].

Ìîæëèâèì º òàêîæ âèêîðèñòàííÿ
åëåêòðîííî-öèôðîâîãî ï³äïèñó, ÿêèé íà-
ä³éíî çàñâ³ä÷óº íàëåæí³ñòü äîêóìåíòà
ïåâí³é îñîá³. Ôàéë-íîñ³é ç âáóäîâàíèì
åëåêòðîííî-öèôðîâèì ï³äïèñîì ìàº óñ³
îçíàêè äîêóìåíòà ³ ìîæå ÿâëÿòè ñîáîþ
äîêàç äëÿ ñóäó. Òàêèì ÷èíîì, åëåêòðîí-
íî-öèôðîâèé ï³äïèñ äîçâîëÿº ïîâ’ÿçàòè
çì³ñò äîêóìåíòà ðàçîì ç éîãî ðåêâ³çèòà-
ìè ó ºäèíèé åëåêòðîííèé äîêóìåíò ³
ï³äòâåðäèòè éîãî þðèäè÷íó ñèëó. Òàê,
â³äïîâ³äíî äî ñò. 3 Çàêîíó Óêðà¿íè «Ïðî
åëåêòðîííèé öèôðîâèé ï³äïèñ» â³ä
22.05.2005 ð. ¹ 852-IV çà â³äïîâ³äíîñò³
âñòàíîâëåíèì âèìîãàì åëåêòðîííèé
öèôðîâèé ï³äïèñ çà ïðàâîâèì ñòàòóñîì
ïðèð³âíþºòüñÿ äî âëàñíîðó÷íîãî ï³äïèñó
(ïå÷àòêè). Ñòàòòÿ 1 äàíîãî Çàêîíó âèçíà-
÷àº åëåêòðîííèé öèôðîâèé ï³äïèñ ÿê
âèä åëåêòðîííîãî ï³äïèñó, îòðèìàíîãî çà
ðåçóëüòàòîì êðèïòîãðàô³÷íîãî ïåðåòâî-
ðåííÿ íàáîðó åëåêòðîííèõ äàíèõ, ÿêèé
äîäàºòüñÿ äî öüîãî íàáîðó àáî ëîã³÷íî ç
íèì ïîºäíóºòüñÿ ³ äàº çìîãó ï³äòâåðäèòè
éîãî ö³ë³ñí³ñòü òà ³äåíòèô³êóâàòè ï³äïè-
ñóâà÷à. Ñë³ä ï³äêðåñëèòè, ùî â óêðà¿í-
ñüêîìó çàêîíîäàâñòâ³ ï³ä ÷àñ âèçíà÷åííÿ
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ïðèçíà÷åííÿ äàíîãî çàñîáó ñïåö³àëüíî íå
âêàçóºòüñÿ, ùî åëåêòðîííèé öèôðîâèé
ï³äïèñ ïðèçíà÷åíèé äëÿ çàõèñòó åëåê-
òðîííîãî äîêóìåíòà â³ä ï³äðîáêè, õî÷à
öå áóëî áè áàæàíèì.

Ñë³ä çàçíà÷èòè, ùî öèôðîâ³ ñåðòè-
ô³êàòè, ÿê³ âèêîðèñòîâóþòüñÿ ó òåõíîëî-
ã³¿ öèôðîâîãî ï³äïèñó, ìîæóòü âèêîðèñ-
òîâóâàòèñÿ äëÿ ïîñâ³ä÷åííÿ á³ëüøî¿ ³í-
ôîðìàö³¿, í³æ ïðîñòî îñîáè òèõ, êîìó ¿õ
áóëî âèäàíî, çîêðåìà ïðàâà, ùî íàëå-
æàòü ïåâí³é îñîá³. Ïðîäàâö³ ìîæóòü êî-
ðèñòóâàòèñÿ öèôðîâèìè ñåðòèô³êàòàìè
äëÿ êîíòðîëþ äîñòóïó äî ñèñòåìíèõ ðå-
ñóðñ³â, ó òîìó ÷èñë³ ôàéë³â, ùî ì³ñòÿòü
òâîðè, íàäàþ÷è äîñòóï äî ôàéë³â êîðèñ-
òóâà÷àì, ÿê³ ìîæóòü ïðåä’ÿâèòè öèôðî-
âèé ñåðòèô³êàò ³ç çàçíà÷åíèìè â íüîìó
ïðàâàìè (íàïðèêëàä ïðàâà íà äîñòóï, çà-
âàíòàæóâàííÿ, ïåðåãëÿä òîùî). Îòðèìà-
òè òàêèé ñåðòèô³êàò ìîæíà ÿê ó ïðîäàâ-
öÿ, òàê ³ ó òðåòüî¿ îñîáè [22].

Òàêîæ çà äîïîìîãîþ ñïåö³àëüíèõ êîì-
ï’þòåðíèõ ïðîãðàì ìîæíà îáìåæóâàòè
äîñòóï äî òâîð³â, çîêðåìà âñòàíîâëþâàòè
ñòðîê, ïðîòÿãîì ÿêîãî òâ³ð áóäå äîñòóï-
íèì äëÿ çàãàëüíîãî äîñòóïó â ²íòåðíåò
(íàïðèêëàä ïðèéîì «ãîäèííèêîâà áîì-
áà»). Öå ìîæóòü áóòè òàêîæ ³íø³ ìåðå-
æåâ³ òåõíîëîã³¿, ÿê³ íàä³ëÿþòü åëåêòðîí-
íèé äîêóìåíò ìîæëèâ³ñòþ ñàìîðóéíó-
âàííÿ ó âèïàäêó éîãî íåçàêîííîãî âèêî-
ðèñòàííÿ [23].

²ñíóþòü ñïåö³àëüí³ òåõí³÷í³ çàñîáè,
ÿê³ íàäàþòü ìîæëèâ³ñòü êîíòðîëþâàòè
ê³ëüê³ñòü âèïàäê³â âèêîðèñòàííÿ òâîð³â,
ðîçì³ùåíèõ â ²íòåðíåò³, à òàêîæ ó ïåâ-
íèõ âèïàäêàõ ñòÿãóâàòè ïëàòó çà ¿õ âèêî-
ðèñòàííÿ [24]. Ç ö³ºþ ìåòîþ ñóá’ºêòè àâ-
òîðñüêîãî ïðàâà ³ ñóì³æíèõ ïðàâ ìîæóòü
ðîçïîâñþäæóâàòè ñâî¿ òâîðè â ìåðåæ³ ³ç
âèêîðèñòàííÿì êîä³â äîñòóïó, ÿê³ íàäà-
þòüñÿ çà ïëàòó, çà äîïîìîãîþ ÿêèõ ìîæ-
íà çí³ìàòè çàõèñí³ ìåõàí³çìè, ôóíêö³î-
íàëüí³ îáìåæåííÿ äëÿ âèêîðèñòàííÿ òâî-
ðó. Òàê³ êîäè ìîæóòü ÷àñ â³ä ÷àñó
çì³íþâàòèñÿ. Öå ìîæóòü áóòè òàêîæ êîí-
âåðòè óïðàâë³ííÿ ïðàâàìè, ÿê³ ïåð³îäè÷-
íî çâ’ÿçóþòüñÿ ³ç ñåðâåðîì ïðîäàâöÿ äëÿ
ïåðåâ³ðêè äîòðèìàííÿ íèì ïàðàìåòð³â
âèêîðèñòàííÿ òâîðó. Íàïðèêëàä, ïðî-
ãðàìí³ ïðîäóêòè êîìïàí³¿ Wave Inter-
active Networks, ÿê³ äîçâîëÿþòü çàøèô-
ðóâàòè òâîðè ó ôàéë ç ðîçøèðåííÿì wxn,
ÿê³ ï³ä ÷àñ àêòèâàö³¿ âèêëèêàþòü âñòà-
íîâëåííÿ çâ’ÿçêó ì³æ êîìï’þòåðîì êî-
ðèñòóâà÷à ³ ñåðâåðîì ô³ðìè ç ìåòîþ äåáå-

òóâàííÿ ðàõóíêó êîðèñòóâà÷à íà ñàéò³
ö³º¿ ô³ðìè [25].

Ùå îäíèì ³ç åôåêòèâíèõ òåõí³÷íèõ
çàñîá³â çàõèñòó º âèêîðèñòàííÿ ìåðåæå-
âèõ ïàâóê³â òà ïîøóêîâèõ ðîáîò³â —
ïðîãðàì, ÿê³ ïðàöþþòü â ²íòåðíåò òà
çäàòí³ çà äîïîìîãîþ ïåâíîãî íàáîðó ïî-
øóêîâèõ ðåêâ³çèò³â, ÿê³ ì³ñòÿòüñÿ ó âáó-
äîâàíîìó ôàéë³, â³äøóêàòè êîíêðåòíèé
îá’ºêò àáî ïîñèëàííÿ íà íüîãî [26]. Àíà-
ëîã³÷í³ ïðîãðàìè ùå íàçèâàþòü äåòåêòî-
ðàìè ïëàã³àòó, ïðè âèêîðèñòàíí³ ÿêèõ
ñòâîðþºòüñÿ öèôðîâèé îáðàç óñüîãî äî-
êóìåíòà, ÿêèé ïåðåâ³ðÿºòüñÿ, ï³ñëÿ ÷îãî
â³í ïîð³âíþºòüñÿ ç ìàòåð³àëàìè, ðîçì³-
ùåíèìè â ²íòåðíåò³ òà ñïåö³àë³çîâàíèõ
áàçàõ äàíèõ, ó òîìó ÷èñë³ íà àêàäåì³÷-
íèõ ðåñóðñàõ ³ êàòàëîãàõ ìàòåð³àë³â çà-
ñîá³â ìàñîâî¿ ³íôîðìàö³¿ [27].

²ñíóþòü òàêîæ âèêîíóâàí³ ïðîãðàìè,
íàïðèêëàä Java applets, Active X scripts,
ÿê³ º ÷àñòêàìè ³íôîðìàö³¿, ùî ïåðåäà-
ºòüñÿ ³ç ñåðâåðà ïðîäàâöÿ íà êîìï’þòåð
êîðèñòóâà÷à, âèêîíóºòüñÿ ï³ä ÷àñ êîíê-
ðåòíîãî ñåàíñó çâ’ÿçêó òà ñòèðàºòüñÿ ç
îïåðàòèâíî¿ ïàì’ÿò³ êîìï’þòåðà ³ç éîãî
çàê³í÷åííÿì. Âèïàäêè âèêîðèñòàííÿ âè-
êîíóâàíèõ ïðîãðàì, à â³äòàê é ³íôîð-
ìàö³¿ ç ñåðâåðà êîðèñòóâà÷à, ëåãêî ï³ääà-
þòüñÿ îá÷èñëåííþ, îñê³ëüêè ö³ ïðîãðàìè
çàâàíòàæóþòüñÿ ó êîìï’þòåð êîðèñòóâà-
÷à ï³ä ÷àñ êîæíîãî ñåàíñó çâ’ÿçêó [28].

Òàêîæ ìîæíà âèêîðèñòîâóâàòè ìåõà-
í³çì öåíòðàë³çîâàíîãî îá÷èñëåííÿ, çà
ÿêîãî âñ³ âèêîíóâàí³ ïðîãðàìè, ùî íå º
÷àñòèíîþ ³íòåðôåéñó êîìï’þòåðà êîðèñ-
òóâà÷à, çàëèøàþòüñÿ íà ñåðâåð³ ïðîäàâ-
öÿ. Êîìï’þòåð êîðèñòóâà÷à ïîâèíåí
âñòàíîâëþâàòè êîíòàêò ³ç ñåðâåðîì ùî-
ðàçó, ÿê âèêîðèñòîâóºòüñÿ âèêîíóâàíà
ïðîãðàìà, ùî äîçâîëÿº öåíòðàëüíîìó
êîìï’þòåðó îá÷èñëþâàòè ê³ëüê³ñòü ñåàí-
ñ³â äîñòóïó [29].

Ñë³ä çàçíà÷èòè, ùî ÷àñòèíó ç äàíèõ
çàñîá³â îõàðàêòåðèçîâàíî ó Ðåêîìåíäà-
ö³ÿõ ùîäî âäîñêîíàëåííÿ ìåõàí³çìó ðå-
ãóëþâàííÿ öèôðîâîãî âèêîðèñòàííÿ
îá’ºêò³â àâòîðñüêîãî ïðàâà ³ ñóì³æíèõ
ïðàâ ÷åðåç ìåðåæó ²íòåðíåò, ðîçðîáëå-
íèõ Äåðæàâíîþ ñëóæáîþ ³íòåëåêòóàëü-
íî¿ âëàñíîñò³. Äîö³ëüíî áóëî áè âèêëàñ-
òè ïîëîæåííÿ ùîäî òåõí³÷íèõ çàñîá³â
çàõèñòó ó á³ëüø ñèñòåìíîìó âèãëÿä³.

Ó ë³òåðàòóð³ âæå âèñâ³òëþâàëèñÿ ïè-
òàííÿ ïðî òåõí³÷í³ çàñîáè çàõèñòó òàêèõ
îá’ºêò³â, ÿê ôîòîãðàô³÷í³ òâîðè. Çîêðå-
ìà íàéá³ëüø ïðîñòèìè ³ ñàìå òîìó íå äî-
ñèòü åôåêòèâíèìè º íàñòóïí³. Òåõíîëî-
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ã³ÿ «íèçüêîãî ð³âíÿ âèð³øåííÿ» ïîëÿãàº
ó ðîçì³ùåíí³ â ìåðåæ³ îá’ºêòà ç âèð³-
øåííÿì íå âèùå 72 ï³êñåë³â íà äþéì.
Ó ðåçóëüòàò³ íà åêðàí³ îá’ºêò â³äîáðà-
æàºòüñÿ ö³ëêîì çàäîâ³ëüíî, ïðîòå äðóêî-
âàíà âåðñ³ÿ ìàº íèçüêó ÿê³ñòü. Òåõíîëî-
ã³ÿ «áàãàòîøàðîâîãî çîáðàæåííÿ»
ïåðåäáà÷àº ñòâîðåííÿ òàáëèö³ ç îäí³ºþ
êîì³ðêîþ, ùî ñï³âïàäàº çà ðîçì³ðàìè ç
îá’ºêòîì, äàë³ ðîçì³ùåííÿ îá’ºêòà â êî-
ì³ðö³ ó ÿêîñò³ ôîíó, ôîðìóâàííÿ ùå îä-
í³º¿ òàáëèö³-êîì³ðêè, ÿêó ïîì³ùàþòü
çâåðõó, ôîðìóâàííÿ ñïåö³àëüíîãî ïðîçî-
ðîãî ôàéëó, ÿêèé ðîçì³ùóþòü ó ÿêîñò³
âåðõíüîãî øàðó. Â ðåçóëüòàò³ îá’ºêò
ìîæíà ïðîäèâèòèñÿ, ïðîòå ðåçóëüòàòîì
êîï³þâàííÿ áóäå ëèøå ïðîçîðèé øàð,
âëàñíå ïóñòèé ôàéë. Òåõíîëîã³ÿ «ñåãìåí-
òóâàííÿ» ïåðåäáà÷àº àâòîìàòè÷íó «íà-
ð³çêó» îá’ºêòà íà áåçë³÷ ñåãìåíò³â, ñòâî-
ðåííÿ òàáëèö³ ç ê³ëüê³ñòþ êîì³ðîê, ùî
äîð³âíþþòü ê³ëüêîñò³ ñåãìåíò³â, êîæåí ç
ÿêèõ ðîçì³ùóºòüñÿ ó â³äïîâ³äíó êîì³ð-
êó. Â ðåçóëüòàò³ îá’ºêò íå ìîæå áóòè ñêî-
ï³éîâàíèé ÿê ºäèíå ö³ëå (ïîä³áíó «ìîçà¿-
êó» ìîæíà ïðèêðèòè çâåðõó ïðîçîðèì
øàðîì) [30].

Ó ðåçóëüòàò³ ïðîâåäåíîãî äîñë³äæåí-
íÿ ìîæíà çðîáèòè òàê³ âèñíîâêè.
Ïî-ïåðøå, íåîáõ³äíèì º âèðîáëåííÿ ñè-
ñòåìíîãî ï³äõîäó äî êëàñèô³êàö³¿ òåõ-
í³÷íèõ çàñîá³â çàõèñòó àâòîðñüêîãî ïðà-
âà ³ ñóì³æíèõ ïðàâ, ó òîìó ÷èñë³ â ìåðå-
æ³ ²íòåðíåò, òà éîãî â³äîáðàæåííÿ íà
ð³âí³ â³äïîâ³äíèõ ðåêîìåíäàö³é. Ðàçîì ç
òèì, öå óñêëàäíåíî òåõí³÷íèìè õàðàê-
òåðèñòèêàìè çàçíà÷åíèõ çàñîá³â òà ïî-
ñò³éíîþ ïîÿâîþ íîâèõ çàñîá³â. Ïî-äðóãå,
ó çâ’ÿçêó ³ç øâèäêèì ðîçâèòêîì òåõíî-
ëîã³é íåîáõ³äíèì º ïîñò³éíèé ìîí³òî-
ðèíã çàõîä³â ³ çàñîá³â çàõèñòó îá’ºêò³â
³íòåëåêòóàëüíî¿ âëàñíîñò³ â ìåðåæ³
²íòåðíåò íà ð³âí³ â³äïîâ³äíîãî óïîâíî-
âàæåíîãî îðãàíó. Ïî-òðåòº, æîäåí ³ç
âêàçàíèõ çàñîá³â íå ìîæå ãàðàíòóâàòè
ñòîâ³äñîòêîâî¿ îõîðîíè îá’ºêòà ó ìåðå-
æ³ ²íòåðíåò. Íà äóìêó ôàõ³âö³â, íàé-
á³ëüø åôåêòèâíèìè ââàæàþòüñÿ òåõíî-
ëîã³¿, çàñíîâàí³ íà ïðèíöèïàõ êðèïòî-
ãðàô³¿, ÿê³ çãàäóâàëèñÿ ðàí³øå, à äîö³ëü-
íèì ââàæàºòüñÿ êîìïëåêñíå âèêîðèñ-
òàííÿ ð³çíèõ òåõí³÷íèõ çàñîá³â çà-
õèñòó.
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Ðàññîìàõèíà Îëüãà. Õàðàêòåðèñòèêà òåõíè÷åñêèõ ñðåäñòâ çàùèòû îáúåêòîâ àâ-
òîðñêîãî ïðàâà è ñìåæíûõ ïðàâ â ñåòè Èíòåðíåò.
Ñòàòüÿ ïîñâÿùåíà îïðåäåëåíèþ ïîäõîäîâ ê êëàññèôèêàöèè òåõíè÷åñêèõ ñðåäñòâ çàùè-
òû àâòîðñêîãî ïðàâà è ñìåæíûõ ïðàâ â ñåòè Èíòåðíåò è õàðàêòåðèñòèêå îòäåëüíûõ
èõ âèäîâ, ÷òî àêòóàëüíî â ñâÿçè ñ ïðîâåäåíèåì èññëåäîâàíèÿ âîïðîñîâ èõ ïðàâîâîãî ðåãó-
ëèðîâàíèÿ.
Êëþ÷åâûå ñëîâà: çàùèòà àâòîðñêîãî ïðàâà è ñìåæíûõ ïðàâ, ñåòü Èíòåðíåò, ïðàâîâîå
ðåãóëèðîâàíèå, ìåðû è ñðåäñòâà çàùèòû àâòîðñêîãî ïðàâà è ñìåæíûõ ïðàâ, òåõíè÷åñ-
êèå ñðåäñòâà çàùèòû.

Rassomakhina Olga. Characteristics of technological protection measures of copyright
and related rights on the Internet.
This article describes approaches to the classification of technological protection measures of
copyright and related rights on the Internet and characteristics of certain types of them, that
is important in connection with the examination of issues concerning their legal regulation.
Key words: protection of copyright and related rights, the Internet, legal regulation,
measures and means of protection of copyright and related rights, technological protection
measures.
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