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Ó ñòàòò³ äîñë³äæóþòüñÿ ïèòàííÿ, ùî ñòîñóþòüñÿ çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ áåçïå-
êè â ñôåð³ áàíê³âñüêî¿ ä³ÿëüíîñò³. Çâåðòàºòüñÿ óâàãà íà âèîêðåìëåííÿ ïîíÿòü «³íôîð-
ìàö³éíà áàíê³âñüêà áåçïåêà» ³ «çàõèñò áàíê³âñüêî¿ ³íôîðìàö³¿». Çàïðîïîíîâàíî íàïðÿ-
ìè ïîêðàùåííÿ ïðîöåñó çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ áàíê³âñüêî¿ áåçïåêè.
Êëþ÷îâ³ ñëîâà: ³íôîðìàö³éíà áåçïåêà, ³íôîðìàö³éíà áàíê³âñüêà áåçïåêà, çàõèñò áàí-
ê³âñüêî¿ ³íôîðìàö³¿.

Ó ñó÷àñíèõ óìîâàõ â³äáóâàºòüñÿ ðîçâè-
òîê ³íôîðìàö³éíèõ ïðîöåñ³â, ÿê³ ïðîíè-
çóþòü óñ³ ñôåðè ñóñï³ëüíîãî æèòòÿ. ²í-
ôîðìàòèçàö³ÿ ñôåð ñóñï³ëüíîãî æèòòÿ
ñòàº íåçâîðîòíèì ïðîöåñîì, ùî çîáîâ’ÿ-
çóº äåðæàâó çàáåçïå÷èòè ñòàí çàõèùåíî-
ñò³ ñóá’ºêòèâíèõ ³íôîðìàö³éíèõ ïðàâ, à
òàêîæ ñòâîðþâàòè óìîâè äëÿ ÿê³ñíîãî òà
åôåêòèâíîãî ³íôîðìàö³éíîãî çàáåçïå÷åí-
íÿ ð³çíèõ ñôåð ä³ÿëüíîñò³ ³, â ïåðøó ÷åð-
ãó, áàíê³âñüêî¿. Âàæëèâå ì³ñöå çà òàêèõ
óìîâ ïîâèííî â³äâîäèòèñÿ çàáåçïå÷åííþ
³íôîðìàö³éíî¿ áåçïåêè.

²íôîðìàö³éíà áåçïåêà — öå «ñèñòåì-
íèé êîìïëåêñ âçàºìîïîâ’ÿçàíèõ çàïîá³æ-
íèõ çàõîä³â çàáåçïå÷åííÿ íàö³îíàëüíèõ
³íòåðåñ³â ó ñôåð³ ³íôîðìàö³¿ òà ³íôîðìà-
ö³éíî¿ ä³ÿëüíîñò³; çàõèñòó ³íôîðìàö³éíî-
ãî ñóâåðåí³òåòó òà ³íôîðìàö³éíîãî ïðîñòî-
ðó Óêðà¿íè» [1]. Ó íàéá³ëüø çàãàëüíîìó
âèãëÿä³ ñèñòåìîþ çàáåçïå÷åííÿ ³íôîðìà-
ö³éíî¿ áåçïåêè º «ñóêóïí³ñòü ³íôîðìàö³é-
íî-àíàë³òè÷íèõ, òåîðåòèêî-ìåòîäîëîã³÷-
íèõ, àäì³í³ñòðàòèâíî-ïðàâîâèõ, îðãàí³çà-
ö³éíî-óïðàâë³íñüêèõ, ñïåö³àëüíèõ òà ³í-
øèõ çàõîä³â, ñïðÿìîâàíèõ íà çàáåçïå÷åí-
íÿ ñò³éêîãî ðîçâèòêó îá’ºêò³â ³íôîðìàö³é-
íî¿ áåçïåêè, à òàêîæ ³íôðàñòðóêòóðè ¿¿
çàáåçïå÷åííÿ» [2].

Ñüîãîäí³ ³ñíóþòü äâ³ òåíäåíö³¿ ó âèçíà-
÷åíí³ ïîíÿòòÿ ³íôîðìàö³éíî¿ áåçïåêè.
Ïðåäñòàâíèêè ãóìàí³òàðíîãî íàïðÿìó ïî-
â’ÿçóþòü ³íôîðìàö³éíó áåçïåêó ò³ëüêè ç
³íñòèòóòîì òàºìíèö³, à ïðåäñòàâíèêè
ïðàâîîõîðîííèõ îðãàí³â ïðîïîíóþòü ïî-
øèðþâàòè ñôåðó ³íôîðìàö³éíî¿ áåçïåêè

ïðàêòè÷íî íà âñ³ ïèòàííÿ ³ â³äíîñèíè â
³íôîðìàö³éí³é ñôåð³, ïî ñóò³, îòîòîæíþ-
þ÷è ³íôîðìàö³éíó áåçïåêó ç ³íôîðìàö³é-
íèì ñåðåäîâèùåì.

Ìåòîþ ñòàòò³ º â³äîêðåìëåííÿ ïîíÿòü
«³íôîðìàö³éíà áàíê³âñüêà áåçïåêà» ³ «çà-
õèñò áàíê³âñüêî¿ ³íôîðìàö³¿», âèçíà÷åí-
íÿ çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ áàíê³â-
ñüêî¿ áåçïåêè ÿê íàïðÿì áàíê³âñüêî¿
ä³ÿëüíîñò³ òà íàäàííÿ ïðîïîçèö³é ùîäî
éîãî ïîêðàùàííÿ.

Á. À. Êîðìè÷, äîñë³äæóþ÷è îðãàí³çà-
ö³éíî-ïðàâîâ³ îñíîâè ïîë³òèêè ³íôîðìà-
ö³éíî¿ áåçïåêè, ñëóøíî çâåðòàº óâàãó íà
ñó÷àñí³ ïðîáëåìè îá³ãó êîìåðö³éíî¿ ³í-
ôîðìàö³¿. Ïðîáëåìè ïîâ’ÿçàí³ ç òèì, ùî
ïðîöåñ âèðîáíèöòâà, ðîçïîâñþäæåííÿ òà
ñïîæèâàííÿ ³íôîðìàö³¿ ìàº ñïåöèô³êó,
â³äì³ííó â³ä àíàëîã³÷íèõ ïðîöåñ³â, ùî
â³äáóâàþòüñÿ ç ïðåäìåòàìè ìàòåð³àëüíîãî
ñâ³òó. Öÿ ñïåöèô³êà ïîëÿãàº â ³äåàëüí³é
ïðèðîä³ ³íôîðìàö³¿. Íà â³äì³íó â³ä ìàòå-
ð³àëüíèõ ïðîäóêò³â, ñïîæèâàííÿ ÿêèõ
îçíà÷àº ¿õ ðóéíóâàííÿ àáî âòðàòó ñïî-
æèâ÷èõ ÿêîñòåé, ñïîæèâàííÿ ³íôîðìàö³¿
íå ïðèçâîäèòü äî àíàëîã³÷íèõ ðåçóëüòà-
ò³â. ²íôîðìàö³ÿ çäàòíà êîï³þâàòèñÿ
ñê³ëüêè çàâãîäíî ðàç³â, ïðè öüîìó íå
çìåíøóþ÷èñü ³ íå âòðà÷àþ÷è ñâî¿õ ñïî-
æèâ÷èõ ÿêîñòåé. ²íôîðìàö³ÿ çäàòíà çáå-
ð³ãàòèñÿ, íàêîïè÷óâàòèñÿ íà áóäü-ÿêèõ,
ïðèäàòíèõ äëÿ öüîãî íîñ³ÿõ, à òàêîæ ó
ñâ³äîìîñò³ ÿê îêðåìîãî ³íäèâ³äóóìà, òàê ³
â ìàñîâ³é ñâ³äîìîñò³ ñóñï³ëüñòâà. ²íôîð-
ìàö³ÿ çäàòíà çì³íþâàòèñÿ, âäîñêîíàëþ-
âàòèñÿ, äåòàë³çóâàòèñÿ; íà ¿¿ îñíîâ³ ìîæ-
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ëèâå ñòâîðåííÿ íîâî¿ ³íôîðìàö³¿ òîùî.
Ñóá’ºêò, ùî îòðèìàâ, ñïîæèâ ³íôîðìà-
ö³þ, ìîæå ïåðåäàâàòè ¿¿ ³íøèì ñóá’ºêòàì
àáî â íåçì³ííîìó âèãëÿä³, àáî ïåðåðîáèâ-
øè ¿¿ çàâäÿêè âëàñíîìó ðîçóìó, àáî ñòâî-
ðèâøè íîâó ³íôîðìàö³þ. Ïðè öüîìó â
ïðîöåñ³ ïåðåäà÷³ àáî ïîøèðåííÿ ³íôîðìà-
ö³¿ âîíà, áóäó÷è îòðèìàíîþ ³íøèìè
ñóá’ºêòàìè, çàëèøàºòüñÿ ³ ó ñóá’ºêòà, ùî
¿¿ ïîøèðþº [3].

Ñó÷àñíèé ðîçâèòîê ñóñï³ëüíèõ â³äíî-
ñèí, ³ â ïåðøó ÷åðãó ðèíêîâèõ, çóìîâëþº
íåîáõ³äí³ñòü çàáåçïå÷åííÿ ïðàâîâîãî çàõèñ-
òó ³íôîðìàö³¿ â ñôåð³ îá³ãó ãðîøîâèõ êîø-
ò³â, çîêðåìà ïðè çä³éñíåíí³ áàíê³âñüêèõ
îïåðàö³é. Â³äíîñèíè ì³æ áàíêîì òà êë³ºí-
òîì ó ñèëó ñïåöèô³êè áàíê³âñüêî¿ ä³ÿëüíî-
ñò³ ìàþòü äîâ³ð÷èé õàðàêòåð. Êë³ºíò íå ëè-
øå äîâ³ðÿº áàíêó ñâî¿ ãðîøîâ³ êîøòè, à é
ïîòåíö³éíî äîïóñêàº éîãî äî ³íôîðìàö³¿
ïðî ñâ³é ô³íàíñîâèé ñòàí. Ðîçãîëîøåííÿ
â³äîìîñòåé, ùî ñòîñóþòüñÿ ô³íàíñîâîãî
ñòàíó êë³ºíòà ³ îñîáëèâî â³äîìîñòåé, ùî
ñòàíîâëÿòü áàíê³âñüêó òàºìíèöþ, ìîæå íå-
ãàòèâíî âïëèíóòè íà áåçïåêó òà ðåïóòàö³þ
êë³ºíòà áàíêó, ùî ï³äñèëþº íåîáõ³äí³ñòü
÷³òêîãî äåðæàâíîãî ðåãóëþâàííÿ ³íôîðìà-
ö³éíî¿ ñôåðè áàíê³âñüêî¿ ä³ÿëüíîñò³.

Ïðîáëåìîþ ñó÷àñíîãî çàêîíîäàâñòâà,
ùî ðåãóëþº ³íôîðìàö³éí³ â³äíîñèíè ó
ñôåð³ áàíê³âñüêî¿ ä³ÿëüíîñò³, º â³äñóòí³ñòü
ñèñòåìíîñò³ ó âèçíà÷åíí³ ïîíÿòòÿ áàíê³â-
ñüêî¿ òàºìíèö³, â³äñóòí³ñòü çàêîíîäàâ÷îãî
âèçíà÷åííÿ ïîíÿòòÿ áàíê³âñüêî¿ ³íôîðìà-
ö³¿, ¿¿ ÷³òêî¿ êëàñèô³êàö³¿ òà âñòàíîâëåííÿ
ïðàâîâîãî ðåæèìó êîæíîãî âèîêðåìëåíî-
ãî âèäó áàíê³âñüêî¿ ³íôîðìàö³¿. Çà ÷èñåëü-
í³ñòþ çíà÷åíü ³ ôóíêö³é, ÿê³ ìîæå ìàòè
³íôîðìàö³ÿ ïðè îá³ãó â ñîö³àëüíèõ ñèñòå-
ìàõ, âîíà ìîæå âèñòóïàòè íå ëèøå ÿê
äæåðåëî ³íôîðìóâàííÿ ïðî ïîä³¿ òà ÿâèùà
áàíê³âñüêî-ïðàâîâî¿ ä³éñíîñò³ òà îòðèìàí-
íÿ çíàíü, à é ÿê òàºìíèöÿ, çà ïîñåðåäíèö-
òâîì ÿêî¿ îáìåæóºòüñÿ äîñòóï äî ³íôîðìà-
ö³¿, îòðèìóþòü çàõèñò äåðæàâí³ òà êîìåð-
ö³éí³ ñåêðåòè. Ùå îäí³ºþ ïðîáëåìîþ
ìîæíà âèçíàòè íåîáõ³äí³ñòü âèðîáëåííÿ
ºäèíîãî ï³äõîäó â óòî÷íåíí³ ïðàâà íà
áàíê³âñüêó ³íôîðìàö³þ ³ îñîáëèâî áàíê³â-
ñüêó òàºìíèöþ ÿê îñîáëèâîãî êîìïëåêñ-
íîãî ³íñòèòóòó, ï³äñòàâ òà ïîðÿäêó îáìå-
æåííÿ ïðàâà íà áàíê³âñüêó òàºìíèöþ,
îõîðîíè òà çàõèñòó öüîãî ïðàâà ïðè çä³é-
ñíåíí³ ïîâíîâàæåíü âëàñíèêàìè òà êîðèñ-
òóâà÷àìè áàíê³âñüêî¿ òàºìíèö³.

Ó ñó÷àñíèõ óìîâàõ âèíèêàþòü íîâ³ íà-
ïðÿìè áàíê³âñüêî¿ ä³ÿëüíîñò³, çîêðåìà
çàáåçïå÷åííÿ áàíê³âñüêî¿ áåçïåêè. Ïîðÿä
³ç çàâäàííÿìè çàáåçïå÷åííÿ îñíîâíî¿ êðå-

äèòíî-ô³íàíñîâî¿ ä³ÿëüíîñò³ âèíèêàþòü
îñîáëèâ³ çàâäàííÿ ùîäî çàõèñòó ³íòåðåñ³â
áàíêó øëÿõîì âèêîíàííÿ ôóíêö³é çàáåç-
ïå÷åííÿ áàíê³âñüêî¿ áåçïåêè, ÿê³ ñïðÿìî-
âàí³ íà ïîïåðåäæåííÿ àáî çíèæåííÿ òÿæ-
êèõ íàñë³äê³â ïðîòèïðàâíèõ ä³é ïðîòè
áàíêó [4]. Òàêèé âèñíîâîê çóìîâëåíèé
òèì, ùî â ñó÷àñíèõ óìîâàõ ðîçâèòêó ³í-
ôîðìàö³éíèõ òåõíîëîã³é çàãðîçó äëÿ áàí-
êó ñòàíîâëÿòü òàê çâàí³ «³íòåëåêòóàëüí³
øàõðà¿», ÿê³ âèêîðèñòîâóþòü ó ñâî¿é
ä³ÿëüíîñò³ äîñÿãíåííÿ ñó÷àñíèõ òåõíîëî-
ã³é. Òîìó íà ñó÷àñíîìó åòàï³ ðîçâèòêó
ñóñï³ëüñòâà ìîæëèâî îòîòîæíåííÿ áàí-
ê³âñüêî¿ áåçïåêè ïåðåäóñ³ì ³ç çàõèñòîì
â³ä ³íòåëåêòóàëüíèõ àòàê.

Ó ïðàöÿõ, ïðèñâÿ÷åíèõ îðãàí³çàö³éíî-
ïðàâîâèì ïèòàííÿì áåçïåêè áàíê³âñüêî¿
ä³ÿëüíîñò³, âèä³ëÿþòü, êð³ì îñîáèñòî¿,
êîëåêòèâíî¿ òà åêîíîì³÷íî¿ áåçïåêè, é ³í-
ôîðìàö³éíó áåçïåêó áàíêó, ÿêà çàáåçïå-
÷óº ôîðìóâàííÿ ³íôîðìàö³éíèõ ðåñóðñ³â
áàíêó òà îðãàí³çàö³¿ ¿õ çàõèñòó [5].

Ðèçèê çàïîä³ÿííÿ çáèòê³â â³ä øàõðàé-
ñòâà â ñôåð³ êðåäèòóâàííÿ ìîæå áóòè
çíà÷íî ìåíøèì çàâäÿêè çä³éñíåííþ ñó-
êóïíîñò³ çàõîä³â, çîêðåìà: ïåðåâ³ðêà äî-
ñòîâ³ðíîñò³ â³äîìîñòåé òà äîêóìåíò³â, ùî
çàñâ³ä÷óþòü ïðàâî îñîáè óêëàäàòè äîãîâ³ð
â îáñÿç³ òà íà óìîâàõ, ïåðåäáà÷åíèõ ïðî-
åêòîì äîãîâîðó; îòðèìàííÿ â³äîìîñòåé,
ùî ï³äòâåðäæóþòü ³ñíóâàííÿ îñîáè-ïîçè-
÷àëüíèêà øëÿõîì äîñë³äæåííÿ óñòàíîâ-
÷èõ äîêóìåíò³â, â³äîìîñòåé, îòðèìàíèõ ç
ïîäàòêîâèõ òà ³íøèõ îðãàí³â, à òàêîæ
çä³éñíåííÿ ³íøèõ çàõîä³â ùîäî çáîðó òà
àíàë³çó äàíèõ ñòîñîâíî ïîçè÷àëüíèêà.

Îñíîâíèìè íàïðÿìàìè ä³ÿëüíîñò³ áàí-
ê³âñüêèõ ï³äðîçä³ë³â ùîäî çàõèñòó ³íôîð-
ìàö³¿ (³íôîðìàö³éíî¿ áåçïåêè) º ðîçðîáêà
îñíîâíèõ íàïðÿì³â âèêîðèñòàííÿ òåõí³÷-
íèõ òà ïðîãðàìíèõ çàñîá³â òà ñïîñîá³â çà-
õèñòó åëåêòðîííî¿ áàíê³âñüêî¿ ³íôîðìà-
ö³¿; àíàë³ç òà îðãàí³çàö³ÿ ä³ÿëüíîñò³ ùîäî
âèÿâëåííÿ ìîæëèâèõ êàíàë³â âèòîêó áàí-
ê³âñüêî¿ ³íôîðìàö³¿ çà äîïîìîãîþ òåõí³÷-
íèõ çàñîá³â çàõèñòó. Çàõîäè ùîäî çàáåçïå-
÷åííÿ ³íôîðìàö³éíî¿ áåçïåêè áàíêó ìà-
þòü áóòè ñèñòåìàòè÷íèìè ³ çä³éñíþâàòèñÿ
ó êîìïëåêñ³ ç ³íøèìè çàõîäàìè. Âàæëèâå
çíà÷åííÿ äëÿ çàáåçïå÷åííÿ ³íôîðìàö³éíî¿
áåçïåêè áàíê³âñüêî¿ ä³ÿëüíîñò³ ìàº çàêî-
íîäàâ÷èé ð³âåíü òàêîãî çàáåçïå÷åííÿ. Ïðè
ðîçðîáö³ ñèñòåìè çàáåçïå÷åííÿ ³íôîðìà-
ö³éíî¿ áåçïåêè áàíêó îñîáëèâó óâàãó ïî-
òð³áíî ïðèä³ëÿòè îö³íö³ â³äïîâ³äíîñò³
óïðàâë³íñüêèõ ð³øåíü, òåõíîëîã³é, ï³äõî-
ä³â òà êîíêðåòíèõ ïðîãðàìíî-àïàðàòíèõ
çàñîá³â âèìîãàì ÷èííîãî çàêîíîäàâñòâà.
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Àäì³í³ñòðàòèâíèé ð³âåíü ³íôîðìàö³éíî¿
áåçïåêè ðåàë³çóºòüñÿ ó ôîðì³ ïðèéíÿòî¿
ïîë³òèêè áåçïåêè, ùî ì³ñòèòü îñíîâí³
ïðèíöèïè òà ïðàâèëà, äîòðèìàííÿ ÿêèõ
çàáåçïå÷èòü ö³ë³ñí³ñòü òà êîíô³äåíö³éí³ñòü
áàíê³âñüêî¿ ³íôîðìàö³¿. Òàê³ ïðèíöèïè òà
ïðàâèëà ïîë³òèêè áåçïåêè ì³ñòÿòüñÿ ó ñïå-
ö³àëüíîìó äîêóìåíò³ òà â³äïîâ³äíèõ îðãà-
í³çàö³éíî-ðîçïîðÿä÷èõ äîêóìåíòàõ, ÿê³
ñòîñóþòüñÿ óñ³õ ñôåð áàíê³âñüêî¿ ä³ÿëüíî-
ñò³ ³ º êîìïëåêñîì óïðàâë³íñüêèõ ð³øåíü
òà ³íñòðóêö³é ùîäî ðåãëàìåíòàö³¿ ä³é ÿê ó
çâè÷àéíîìó ðåæèì³ áàíê³âñüêî¿ ä³ÿëüíî-
ñò³, òàê ³ â åêñòðåìàëüíèõ âèïàäêàõ.

Íà ïðîãðàìíî-òåõí³÷íîìó ð³âí³ çàñòî-
ñîâóºòüñÿ ñèñòåìà âçàºìîïîâ’ÿçàíèõ çàõî-
ä³â, ÿê³ çàáåçïå÷óþòü åôåêòèâíó òà áåç-
ïå÷íó ðîáîòó ñåðâåð³â áåçïåêè, à òàêîæ
ñòàëó êåðîâàí³ñòü ³íôîðìàö³éíî¿ ñèñòåìè
áàíêó, ìîæëèâ³ñòü ¿¿ ðîçâèòêó ç îäíî÷àñ-
íîþ ïðîòèä³ºþ íîâèì çàãðîçàì ïðè çáåðå-
æåíí³ òàêèõ âëàñòèâîñòåé, ÿê âèñîêà
åôåêòèâí³ñòü òà ïðîñòîòà é çðó÷í³ñòü âè-
êîðèñòàííÿ. Ç ìåòîþ âèêîíàííÿ çàçíà÷å-
íèõ âèìîã çä³éñíþºòüñÿ çá³ð, óçàãàëüíåí-
íÿ òà àíàë³ç ³íôîðìàö³¿ ç ïèòàíü
ïåðñïåêòèâíîãî ïðîãðàìíî-òåõí³÷íîãî çà-
áåçïå÷åííÿ ³íôîðìàö³éíî¿ áåçïåêè. Çà ðå-
çóëüòàòàìè òàêîãî àíàë³çó ç óðàõóâàííÿì
âèìîã Íàö³îíàëüíîãî áàíêó Óêðà¿íè âíî-
ñÿòüñÿ ïðîïîçèö³¿ ùîäî âïðîâàäæåííÿ
ïåðñïåêòèâíèõ ïðîãðàìíèõ òà òåõí³÷íèõ
çàñîá³â çàõèñòó â ³íôîðìàö³éí³ ñèñòåìè.

Íàä³éí³ñòü òà åôåêòèâí³ñòü áàíê³âñüêî¿
ä³ÿëüíîñò³ çàáåçïå÷óºòüñÿ ÷åðåç ðåàë³çà-
ö³þ â³äïîâ³äíèõ âèìîã äî ñèñòåìè áåçïåêè
(áåçïåðåðâí³ñòü, ïëàíîâ³ñòü, êîíêðåò-
í³ñòü, àêòèâí³ñòü, óí³âåðñàëüí³ñòü, êîì-
ïëåêñí³ñòü), à âàæëèâîþ ñêëàäîâîþ áàí-
ê³âñüêî¿ áåçïåêè º ³íôîðìàö³éíà áåçïåêà.

²íôîðìàö³éíà áåçïåêà ïîëÿãàº ó ôîð-
ìóâàíí³ ³íôîðìàö³éíèõ ðåñóðñ³â áàíêó òà
îðãàí³çàö³¿ ãàðàíòîâàíîãî ¿õ çàõèñòó òà
äîñÿãàºòüñÿ ñòâîðåííÿì ó áàíêó ñèñòåìè
çáîðó òà îáðîáêè ³íôîðìàö³¿, ïðîâåäåí-
íÿì â³äïîâ³äíèõ çàõîä³â ùîäî ¿¿ çáåð³ãàí-
íÿ òà ðîçïîä³ëó, âèçíà÷åííÿì êàòåãîð³é ³
ñòàòóñó áàíê³âñüêî¿ ³íôîðìàö³¿, ïîðÿäêó ³
ïðàâèë äîñòóïó äî íå¿, äîòðèìàííÿì
óñ³ìà ïðàö³âíèêàìè, êë³ºíòàìè òà àêö³î-
íåðàìè áàíêó íîðì ³ ïðàâèë ðîáîòè ç
áàíê³âñüêîþ ³íôîðìàö³ºþ, ñâîº÷àñíèì
âèÿâëåííÿì ñïðîá ³ ìîæëèâèõ êàíàë³â
âèòîêó ³íôîðìàö³¿ òà ¿¿ ïåðåòèíàííÿì [6].

Íà äóìêó ³íøèõ íàóêîâö³â, òåðì³í «³í-
ôîðìàö³éíà áåçïåêà» îçíà÷àº «çàõèùå-
í³ñòü ³íôîðìàö³¿ òà ï³äòðèìóâàëüíî¿ ³íôðà-
ñòðóêòóðè â³ä âèïàäêîâèõ àáî íàâìèñíèõ
ä³é ïðèðîäíîãî àáî øòó÷íîãî õàðàêòåðó,

ÿê³ ìîæóòü çàâäàòè íåïðèéíÿòíèõ çáèòê³â
êîðèñòóâà÷àì ³íôîðìàö³éíèõ ñèñòåì, çî-
êðåìà âëàñíèêàì ³ êîðèñòóâà÷àì ³íôîðìà-
ö³éíèõ ðåñóðñ³â ³ ï³äòðèìóâàëüíî¿ ³íôðà-
ñòðóêòóðè» [7]. Âèõîäÿ÷è ³ç íàâåäåíîãî, çà-
õèñò áàíê³âñüêî¿ ³íôîðìàö³¿ º êîìïëåêñîì
çàõîä³â, ñïðÿìîâàíèõ íà çàáåçïå÷åííÿ ³í-
ôîðìàö³éíî¿ áåçïåêè áàíêó. Ç ìåòîäîëîã³÷-
íî¿ òî÷êè çîðó, ïîð³âíÿëüíèé ï³äõ³ä äî
ïðîáëåì ³íôîðìàö³éíî¿ áåçïåêè áàíêó ïî-
òð³áíî ïî÷èíàòè ç âèÿâëåííÿ ñóá’ºêò³â ³í-
ôîðìàö³éíèõ áàíê³âñüêèõ ïðàâîâ³äíîñèí,
¿õ ³íòåðåñ³â, ïîâ’ÿçàíèõ ³ç âèêîðèñòàííÿì
³íôîðìàö³éíèõ ñèñòåì áàíêó.

Íàö³îíàëüíèì áàíêîì Óêðà¿íè ç ìå-
òîþ ï³äâèùåííÿ ð³âíÿ ³íôîðìàö³éíî¿ áåç-
ïåêè â áàíê³âñüê³é ñèñòåì³ Óêðà¿íè çà-
òâåðäæåíî Ñòàíäàðòè ç óïðàâë³ííÿ
³íôîðìàö³éíîþ áåçïåêîþ â áàíê³âñüê³é
ñèñòåì³ Óêðà¿íè: ÑÎÓ Í ÍÁÓ 65.1 ÑÓ²Á
1.0:2010 «Ìåòîäè çàõèñòó â áàíê³âñüê³é
ä³ÿëüíîñò³. Ñèñòåìà óïðàâë³ííÿ ³íôîðìà-
ö³éíîþ áåçïåêîþ. Âèìîãè» (ISO/IES
27001:2005, MOD); ÑÎÓ Í ÍÁÓ 65.1 ÑÓ²Á
2.0:2010 «Ìåòîäè çàõèñòó â áàíê³âñüê³é
ä³ÿëüíîñò³. Çâ³ä ïðàâèë äëÿ óïðàâë³ííÿ
³íôîðìàö³éíîþ áåçïåêîþ» (ISO/IES
27002:2005, MOD) [8]. Çàïðîâàäæåííÿ
Ñòàíäàðò³â äîçâîëèòü îïòèì³çóâàòè âàð-
ò³ñòü ïîáóäîâè òà ï³äòðèìàííÿ ñèñòåìè
³íôîðìàö³éíî¿ áåçïåêè; â³äñë³äêîâóâàòè
òà îö³íþâàòè ðèçèêè â áàíê³âñüê³é ä³ÿëü-
íîñò³; åôåêòèâíî âèÿâëÿòè íàéá³ëüø êðè-
òè÷í³ ðèçèêè òà çíèæóâàòè éìîâ³ðí³ñòü
¿õ íàñòàííÿ; ðîçðîáèòè åôåêòèâíó ïîë³òè-
êó ³íôîðìàö³éíî¿ áåçïåêè òà çàáåçïå÷èòè
¿¿ ÿê³ñíó ðåàë³çàö³þ; çàáåçïå÷èòè ðîçó-
ì³ííÿ ïèòàíü ³íôîðìàö³éíî¿ áåçïåêè ïðà-
ö³âíèêàìè áàíêó; çàáåçïå÷èòè ï³äâèùåí-
íÿ ðåïóòàö³¿ áàíêó; çíèçèòè ðèçèêè
çîâí³øí³õ øê³äëèâèõ âïëèâ³â äëÿ áàíêó.

²íôîðìàö³éíà áàíê³âñüêà áåçïåêà ³ çà-
õèñò áàíê³âñüêî¿ ³íôîðìàö³¿ íå º òîòîæíè-
ìè ïîíÿòòÿìè, îñê³ëüêè ³íôîðìàö³éíà áåç-
ïåêà îõîïëþº íå ò³ëüêè ïîíÿòòÿ çàõèñòó, à
é àóòåíòèô³êàö³þ, àóäèò ³íôîðìàö³éíèõ
ñèñòåì, âèÿâëåííÿ íåñàíêö³îíîâàíîãî ïðî-
íèêíåííÿ äî ³íôîðìàö³éíî¿ ñèñòåìè áàíêó.
Òàê, íàïðèêëàä, ïðè ïåðåäàâàíí³ äàíèõ ç
âèêîðèñòàííÿì êîìï’þòåðíèõ ìåðåæ ìî-
æóòü âèíèêíóòè ïðîáëåìè, ïîâ’ÿçàí³ ç ³í-
ôîðìàö³éíîþ áåçïåêîþ. Çîêðåìà, ÿêùî
áàíê ìàº òåðèòîð³àëüíî â³äîêðåìëåí³ ñòðóê-
òóðí³ ï³äðîçä³ëè, ðîçòàøîâàí³ íà çíà÷í³é
â³äñòàí³ îäèí â³ä îäíîãî, òî ïðè ïåðåñèëàí-
í³ ³íôîðìàö³¿ çàãàëüíîäîñòóïíîþ ìåðåæåþ
íåîáõ³äíî áóòè âïåâíåíèì, ùî í³õòî íå
çìîæå ñêîðèñòàòèñÿ ö³ºþ ³íôîðìàö³ºþ àáî
çì³íèòè ¿¿. Ìîæóòü âèíèêíóòè ïðîáëåìè
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ÿê äëÿ áàíêà, òàê ³ äëÿ éîãî êë³ºíòà ïðè
ðîçðàõóíêàõ â ²íòåðíåò-êðàìíèö³, êîëè
îïëàòà â³äáóâàºòüñÿ â åëåêòðîííîìó âèãëÿ-
ä³. Ïîêóïåöü ïîâèíåí ìàòè ãàðàíò³¿, ùî â³í
îòðèìàº îïëà÷åíèé òîâàð, â³äïîâ³äíî ðîç-
ðàõóâàâøèñü, à íîìåð éîãî êðåäèòíî¿ êàðò-
êè íå ñòàíå í³êîìó â³äîìèé. Òîìó ïðàö³â-
íèêè áàíê³âñüêî¿ óñòàíîâè ïîâèíí³ âì³òè
âèçíà÷àòè êðèòè÷í³ ³íôîðìàö³éí³ ðåñóðñè
áàíêó òà ð³âåíü ¿õ çàõèùåíîñò³ â³ä ð³çíèõ
àòàê, ÿê³ ìîæóòü çä³éñíþâàòè çëîâìèñíè-
êè àáî êîíêóðåíòè, ùî âèêîðèñòîâóþòü
ð³çí³ âðàçëèâ³ ì³ñöÿ çàõèñòó ³íôîðìàö³éíî¿
ñèñòåìè.

Îñíîâíèìè ïîðóøåííÿìè ³íôîðìàö³é-
íî¿ áàíê³âñüêî¿ áåçïåêè, çâåðòàþòü óâàãó
ôàõ³âö³ áàíê³âñüêî¿ ñïðàâè, º âòðàòà êîí-
ô³äåíö³éíîñò³ (ðîçêðèòòÿ ³íôîðìàö³éíèõ
ðåñóðñ³â), âòðàòà ö³ë³ñíîñò³ (¿õ íåàâòîðè-
çîâàíà ìîäèô³êàö³ÿ), âòðàòà äîñòóïíîñò³

(íåàâòîðèçîâàíà âòðàòà äîñòóïó äî öèõ
ðåñóðñ³â) [9].

Îòæå, ç ìåòîþ çàïîá³ãàííÿ ïîðóøåí-
íÿì ³íôîðìàö³éíî¿ áåçïåêè ³íôîðìàö³é-
íèõ áàíê³âñüêèõ ðåñóðñ³â ïîòð³áíî âèÿâ-
ëÿòè òà àíàë³çóâàòè âðàçëèâ³ ì³ñöÿ
³íôîðìàö³éíî¿ ñèñòåìè áàíêó òà ðåñóð-
ñè, ÿê³ ïîòðåáóþòü çàõèñòó, à òàêîæ
éìîâ³ðí³ àòàêè, ÿê³ ìîæóòü â³äáóòèñÿ â
êîíêðåòíîìó îòî÷åíí³. Ï³ñëÿ öüîãî ïî-
òð³áíî âèçíà÷èòè ³íôîðìàö³éí³ ðèçèêè
äëÿ âèçíà÷åíîãî ³íôîðìàö³éíîãî ðåñóðñó,
îáðàòè êîíòðçàõîäè, çã³äíî ç îáðàíîþ ïî-
ë³òèêîþ áàíê³âñüêî¿ áåçïåêè, òà çàáåçïå-
÷èòè áåçïåêó çà äîïîìîãîþ ìåõàí³çì³â ³
ñåðâ³ñ³â áåçïåêè. Ïîë³òèêà áàíê³âñüêî¿
áåçïåêè ìàº âèçíà÷àòè âçàºìîïîâ’ÿçàíó
ñóêóïí³ñòü ìåõàí³çì³â ³ ñåðâ³ñ³â áåçïåêè,
àäåêâàòíó ðåñóðñàì, ùî çàõèùàþòüñÿ, ³
îòî÷åííþ, â ÿêîìó ¿õ âèêîðèñòîâóþòü.
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×åðíàä÷óê Òàìàðà. Îáåñïå÷åíèå èíôîðìàöèîííîé áåçîïàñíîñòè êàê îäíî èç íàïðàâëå-
íèé áàíêîâñêîé äåÿòåëüíîñòè.
Â ñòàòüå èññëåäóþòñÿ âîïðîñû, êàñàþùèåñÿ îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè â
ñôåðå áàíêîâñêîé äåÿòåëüíîñòè. Îáðàùàåòñÿ âíèìàíèå íà âûäåëåíèå ïîíÿòèé «èíôîðìà-
öèîííàÿ áàíêîâñêàÿ áåçîïàñíîñòü» è «çàùèòà áàíêîâñêîé èíôîðìàöèè». Ïðåäëîæåíû íà-
ïðàâëåíèÿ óëó÷øåíèÿ ïðîöåññà îáåñïå÷åíèÿ èíôîðìàöèîííîé áàíêîâñêîé áåçîïàñíîñòè.
Êëþ÷åâûå ñëîâà: èíôîðìàöèîííàÿ áåçîïàñíîñòü, èíôîðìàöèîííàÿ áàíêîâñêàÿ áåçîïàñ-
íîñòü, çàùèòà áàíêîâñêîé èíôîðìàöèè.

Chernadchuk Tamara. Providing information security as one of the areas of banking
activity.
The article investigates the issues of information security in the banking sphere. Attention is paid
to the selection of concepts of information security and the protection of banking information.
Directions of improving the process of ensuring the information security of the banking.
Key words: information security, banking information security, protection of banking infor-
mation.
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