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Постановка проблеми. В  остан-
ній час відбувається стрімка актуалі-
зація проблеми захисту державного 
суверенітету. Одним з аспектів націо-
нального суверенітету виступає наці-
ональна економічна безпека. В умовах 
сучасного стрімкого розвитку техно-
логій, на державу покладено важливе 
завдання забезпечити технологічну 
безпеку країни з  метою забезпечен-
ня конкурентоздатності вітчизняного 
товаровиробника і,  як  наслідок, еко-
номічної безпеки в  цілому. При  цьо-
му забезпечити слід як  технологічну 
безпеку країни в цілому, так і безпеку 
кожного окремого товаровиробника. 
Це можливо лише за умови створення 

ефективного механізму протидії і ней-
тралізації загроз національній техно-
логічній безпеці. Для  цього необхід-
ним вбачається з’ясування змісту кож-
ної окремої загрози з метою створення 
заходів протидії ним, в  тому числі 
і  засобів законодавчого забезпечення 
механізмів такої протидії.

Аналіз останніх публікацій. Про-
блему загроз змісту загроз національ-
ній технологічній та  інноваційній 
безпеці досліджували Л. Л. Антонюк 
[1], Ю. Є. Атаманова [2], І. І. Бочкова 
[3], Є. Буравльов [4], О. М. Давидюк [5], 
Д. В. Задихайло [6], В. В. Кудрявцева 
[7], В. М. Пашков [8], Т. М Пашута [9] 
та інші. Варто зазначити, що у науковій 
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літературі відсутні однозначна думка 
стосовно поняття технології, техноло-
гічної безпеки, загроз технологічній 
безпеці. 

Формулювання цілей. Метою цієї 
статті є  визначення змісту основних 
загроз національній технологічній 
безпеці держави для створення ефек-
тивного механізму господарсько-пра-
вових засобів протидії та нейтралізації 
з таких загроз.

Виклад основного матеріалу. 
Для  визначення кола загроз націо-
нальній технологічній безпеці необ-
хідним вбачається спочатку визначи-
тися із самим поняттям «технологічна 
безпека держави». Нажаль визначення 
технологічної безпеки відсутнє у дер-
жавних нормативно-правових актах. 

Однак у Наказі Міністерства еконо-
мічного розвитку і торгівлі України від 
29.10.2013 р. № 1277 «Про затвердження 
Методичних рекомендацій щодо роз-
рахунку рівня економічної безпеки 
України» існує визначення поняття 
інвестиційно-інноваційної безпеки  — 
стан економічного середовища у дер-
жаві, що стимулює вітчизняних та іно-
земних інвесторів вкладати кошти 
в  розширення виробництва в  країні, 
сприяє розвитку високотехнологічно-
го виробництва, інтеграції науково-до-
слідної та  виробничої сфери з  метою 
зростання ефективності, поглиблення 
спеціалізації національної економіки 
на створенні продукції з високою част-
кою доданої вартості.

Хоча технологічна і  інвестицій-
но-інноваційна безпеки є  пов’язани-
ми поняттями, але все ж таки інвести-
ційно-інноваційна безпека стосується 
перш за  все забезпеченням інвесту-
вання виробництва, а  не  розвитку 
й впровадження нових технологій.

Важливим для розуміння поняття 
«технологічна безпека» є поняття еко-
номічної безпеки. 

Таке визначення містилось у  Кон-
цепції (основи державної політи-
ки) національної безпеки України. 
Так,  економічна безпека визначалась 
як стан національної економіки і кре-
дитно-фінансової системи, який дає 
можливість:

а) гарантувати економічний розви-
ток держави на підставі досягнень на-
уково-технічного прогресу;

б) забезпечувати стійке функціону-
вання своєї кредитно-грошової систе-
ми і  задоволення потреб суспільства 
за  несприятливих внутрішніх і  зов-
нішніх умов.

Однак, Концепція втратила чин-
ність після прийняття Закону Украї-
ни «Про основи національної безпеки 
України». У цьому нормативно-право-
вому акті відсутнє визначення еконо-
мічної безпеки. 

Визначення економічної безпеки 
міститься у  Методичних рекоменда-
ціях щодо розрахунку рівня еконо-
мічної безпеки України, затверджених 
Наказом Міністерства Економічного 
Розвитку і Торгівлі України № 1277 від 
29.10.2013, де  вказано, що  економічна 
безпека — це стан національної еконо-
міки, який дає змогу зберігати стійкість 
до внутрішніх та зовнішніх загроз, за-
безпечувати високу конкурентоспро-
можність у  світовому економічному 
середовищі і  характеризує здатність 
національної економіки до  сталого 
та  збалансованого зростання. Однак, 
ці  рекомендації мають інформацій-
ний, рекомендаційний, роз’яснюваль-
ний характер та  не  є  обов’язковими. 
Крім того, це  підзаконний норматив-
но-правовий акт, а не закон.

Інше визначення економічної без-
пеки присутнє Постанові Укоопспілки 
(Центральної спілки споживчих това-
риств України) «Про Концепцію еко-
номічної безпеки споживчої коопера-
ції України» від 12.11.2008 N — це стан 
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захищеності суб’єктів господарюван-
ня від негативного впливу зовнішніх 
і  внутрішніх загроз, дестабілізуючих 
факторів, при якому забезпечуєть-
ся стійка реалізація основних госпо-
дарських інтересів та  цілей статутної 
діяльності.

Однак Укоопспілка все  ж таки 
не  є  суб’єктом законотворення, тому 
визначення економічної безпеки все ж 
таки необхідно надати у ЗУ «Про осно-
ви національної безпеки України».

Пропонується наступне визна-
чення економічної безпеки держа-
ви — це такий стан держави, за якого 
відбувається підтримка стабільного 
правового господарського порядку, 
забезпечується сталий розвиток на-
ціональної економіки, забезпечується 
відновлення економічного розвитку 
і відсутні внутрішні і зовнішні загро-
зи національній економіці.

Виходячи з  понять економічної 
та  інвестиційно-інноваційної безпе-
ки, пропонується наступне визначен-
ня національної технологічної безпе-
ки — це відповідний стан ефективного 
функціонування національної інно-
ваційної системи, що  забезпечує су-
часний та  конкурентоздатний рівень 
технологічного забезпечення націо-
нальної економіки та  функціональ-
них завдань держави, що виявляє себе 
у  необхідній активності створення 
нових технологій, підтримання кон-
курентоздатності базових критичних 
технологій, інноваційного забезпе-
чення економіки, а  також процесів 
їх комерціалізації, інвестування та за-
провадження у продуктивні суспільні 
відносини, зокрема у забезпечення не-
обхідного технологічного рівня вироб-
ничої бази національної економіки. 
При цьому слід зазначити, що націо-
нальна технологічна безпека розгля-
дається як  об’єкт законодавчого регу-
лювання, оскільки метою є  розробка 

господарсько-правових засобів за-
безпечення ефективного функціону-
вання системи технологічної безпеки 
України.

Законодавець виокремив загрози 
національній технологічній безпеці 
досить фрагментарно та  безсистемно. 
Для визначення таких загроз необхід-
ним вбачається спочатку надати визна-
чення поняттю «загроза національній 
технологічній безпеці». Пропонується 
наступне визначення  — це  всі факто-
ри, що  перешкоджають або роблять 
неможливим функціонування елемен-
тів технологічної системи та (або) взає-
модії між такими елементами.

Отже, для створення системи за-
гроз необхідним вбачається поділ ци-
клу інноваційної системи на  окремі 
елементи:
1. Створення та розробка технології. 
2. Доведення технології до  рівня, 

придатного для промислового 
впровадження. 

3. Впровадження технології у  вироб- 
ництво. 

4. Реалізація інноваційної продукції.
При цьому на  кожному з  даних 

етапів існують певні типи відносин: 
1. Відносини з інноваційного інвесту- 

вання.
2. Управлінські відносини
3. Відносини з передачі об’єктів інте-

лектуальної власності.
4. Відносини з захисту прав на  інте-

лектуальну власність. 
5. Відносини з реалізації прав на інно- 

вації.
Усі ці  групи відносин знаходять-

ся у  взаємодії  — одна група відносин 
завжди тісно пов’язана з  іншими. 
Тому можна говорити про відповід-
ну систему відносин, що  складають 
структуру технологічної безпеки. 
Ця  система не  є  гомогенною. Навпа-
ки — вона складається з взаємопов’яза-
них сегментів. Отже кожний чинник, 
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що негативно впливає на певний сег-
мент (чи  сегменти) інноваційної сис-
теми або на  взаємозв’язок декількох 
сегментів обумовлює певну загрозу.

Для того щоб зменшити чи цілком 
нейтралізувати певну загрозу наці-
ональній технологічній безпеці не-
обхідний відповідний вплив на  такі 
чинники, що  спричиняють існування 
загрози. Такі чинники можна поді-
лити на  чинники правового характе-
ру (на  них можна впливати за  раху-
нок якості правового забезпечення) 
та  неправового характеру («згасання» 
наукових шкіл, відтік спеціалістів 
за кордон).

Слід зазначити, що  законодавець 
визначив окремі загрози національ-
ній технологічній безпеці. Так,  відпо-
відно до  ст. 7  ЗУ  «Про основи націо-
нальної безпеки», на  сучасному етапі 
основними реальними та  потенцій-
ними загрозами національній безпеці 
України, стабільності в суспільстві у на-
уково-технологічній сфері є: нароста-
юче науково-технологічне відставання 
України від розвинутих країн; неефек-
тивність державної інноваційної по-
літики, механізмів стимулювання ін-
новаційної діяльності; нерозвиненість 
внутрішнього ринку високотехнологіч-
ної продукції та відсутність його ефек-
тивного захисту від іноземної техніч-
ної і технологічної експансії; зниження 
внутрішнього попиту на  підготовку 
науково-технічних кадрів для науко-
вих, конструкторських, технологічних 
установ та  високотехнологічних під-
приємств, незадовільний рівень опла-
ти науково-технічної праці, падіння 
її престижу, недосконалість механізмів 
захисту прав інтелектуальної власності; 
відплив учених, фахівців, кваліфікова-
ної робочої сили за межі України.

Однак, наведений перелік загроз 
національній технологічній безпеці 
викладено фрагментарно та неповно.

Розглянемо наведені законодавцем 
загрози ретельніше.

Наростаюче науково-технологічне 
відставання України від розвинутих 
країн. Зміст цієї загрози є досить склад-
ним і  багатогранним. У  чому полягає 
таке відставання? По-перше, у  відсут-
ності у  вітчизняного товаровиробника 
необхідних для виробництва техноло-
гій, що робить його неконкурентоспро-
можним у порівнянні із аналогічними 
товаровиробниками розвинутих країн. 
По-друге, загрозою є  неспроможність 
вітчизняних наукових установ забез-
печити достатній стабільний техно-
логічний розвиток (зокрема критич-
ною вбачається проблема створення 
нових технологій, що забезпечували б 
оборонну безпеку держави та  відпо-
відали  б вимогам до  озброєння країн 
Північно-Атлантичного Альянсу, вра-
ховуючи існуючу тенденцію з  інтегра-
ції України у  оборонний союз НАТО). 
По-третє, навіть за  наявності відповід-
них технологій, товаровиробник іноді 
не може впровадити їх у виробництво. 
Причини можуть бути різні: брак ко-
штів у товаровиробника; непродумана 
стратегія розвитку державних підпри-
ємств; відсутність законодавчої бази, 
що регулювала б відповідні відносини 
тощо. По-четверте, відсутність базових 
технологій, що  спричиняє неможли-
вість розвитку цілої галузі технологіч-
ного розвитку.

Отже, підсумовуючи вищезазна-
чене можна дійти висновку, що зміст 
наростаючого науково-технологічного 
відставання України від розвинутих 
країн полягає у  відсутності чи  не-
можливості впровадження у  вироб-
ництво певних технологій, наявних 
у розвинутих країнах, що призводить 
до  низької конкурентоздатності това-
рів вітчизняного виробника, немож-
ливості забезпечити достатній стабіль-
ний технологічний розвиток держави 
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та відсутність певних базових техноло-
гій, що унеможливлює технологічний 
розвиток певної галузі технологічного 
розвитку країни в цілому. 

Неефективність державної іннова-
ційної політики, механізмів стимулю-
вання інноваційної діяльності. Зміст 
цієї загрози в  основному має відно-
шення до законодавчого регулювання 
діяльності, пов’язаної із інноваційною 
діяльністю. У чому ж полягає неефек-
тивність державної інноваційної по-
літики? Першим фактором є недоско-
налість вітчизняного законодавства, 
що полягає у фрагментарності регулю-
вання питань, пов’язаних із проведен-
ням державної інноваційної політики, 
недостатня законодавча база для функ-
ціонування механізмів її  здійснення 
та  неефективності закріплених у  за-
коні механізмів стимулювання інно-
ваційної діяльності. Другим фактором 
є недостатня досконалість самої інно-
ваційної політики держави, що потре-
бує реформування. Третім фактором 
є неефективність виконання існуючих 
нормативно-правових актів, яка ви-
магає створення спеціального органу 
державної влади, що  мав  би широ-
кі повноваження, щодо забезпечен-
ня державної інноваційної політики. 
Вважається недоцільним виокремлю-
вати загрозу саме як «неефективність 
державної інноваційної політики, ме-
ханізмів стимулювання інноваційної 
діяльності», оскільки це лише частина 
значно ширшої загрози національній 
технологічній безпеці. Пропонується 
виокремити наступну загрозу  — не-
розвиненість вітчизняної законо-
давчої бази з  питань забезпечення 
технологічної безпеки держави, нее-
фективність механізмів забезпечення 
технологічної безпеки України та  не-
розвиненість інститутів, що  необхід-
ні для забезпечення технологічної 
безпеки. Зміст цієї загрози полягає 

у  невідповідності правовим реаліям 
існуючого законодавства, що забезпе-
чує захист національної технологіч-
ної безпеки (а  не  тільки інноваційну 
політику та механізми стимулювання 
інноваційної діяльності), відсутності 
ефективних механізмів забезпечення 
такої безпеки (при цьому причиною 
може бути як недоліки законодавства, 
так і невиконання існуючих норм пев-
ними суб’єктами через неспромож-
ність держави забезпечити таке ви-
конання) та  майже повна відсутність 
певних інститутів, що  необхідні для 
забезпечення вітчизняної техноло-
гічної безпеки (наприклад, в  Україні 
майже не  функціонує інститут ринку 
технологій, хоча у розвинених країнах 
цей інститут вважається вкрай важли-
вим для розвитку технологій у  дер-
жаві). Крім того, на даний момент все 
законодавча база з  питань політики 
держави по  забезпеченню національ-
ної технологічної безпеки фактично 
зведена до  певних програмних по-
ложень та  у  якісь мірі до  державного 
прогнозування. В. М. Пашков розгля-
даючи державну політику в  цілому, 
дійшов висновку, що таке положення 
є неприпустимим [8] і з цією думкою 
неможливо не погодитись. Більш того, 
В. К Мамутов зазначає, що зміст сучас-
ного господарського права виступає 
як  правове забезпечення економічної 
політики держави [10, с.  70]. А  вихо-
дячи з  того, що  політика забезпечен-
ня національної технологічної безпе-
ки є  частиною економічної політики 
держави, то завданням господарського 
права є забезпечення цієї політики усі-
ма необхідними засобами реалізації.

Нерозвиненість внутрішнього 
ринку високотехнологічної продукції 
та відсутність його ефективного захи-
сту від іноземної технічної і  техноло-
гічної експансії. Нажаль, на  сьогодні 
в  Україні значну частку виробництва 
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займає низькотехнологічний сектор — 
створення (видобування) сировини, 
її обробка, сільськогосподарське вироб-
ництво (переважно без використання 
високих технологій) тощо. Відповідно 
сегмент ринку товарів, що створюють-
ся за  допомогою високих технологій, 
належить переважно закордонним ви-
робникам, оскільки вітчизняні не мо-
жуть задовольнити потреби спожива-
чів (як кількісно, так і якісно). Водночас 
існуюче високотехнологічне виробни-
цтво мало захищене від іноземної екс-
пансії (зокрема, шляхом закордонних 
інвестицій чи інвестицій холдингових 
компаній, що  хоча і  є  резидентами, 
але фактично контролюються з-за кор-
дону). Тобто відсутній ефективний за-
хист не  тільки ринку високотехноло-
гічної продукції, але й його суб’єктів. 
Відповідно необхідно доповнити дану 
загрозу положенням щодо суб’єктів 
ринку. Зміст цієї загрози полягає у не-
спроможності вітчизняних товарови-
робників задовольнити ринок висо-
котехнологічних товарів та складність 
на  даному етапі протистояти інозем-
ній експансії.

Зниження внутрішнього попиту 
на  підготовку науково-технічних ка-
дрів для наукових, конструкторських, 
технологічних установ та  високотех-
нологічних підприємств, незадовіль-
ний рівень оплати науково-технічної 
праці, падіння її престижу, недоскона-
лість механізмів захисту прав інтелек-
туальної власності; відплив учених, 
фахівців, кваліфікованої робочої сили 
за межі України. Дані дві загрози вва-
жається за доцільне об’єднати, оскіль-
ки перша з них обумовлює другу, а не-
досконалість механізмів захисту прав 
інтелектуальної власності виокремити 
в окрему загрозу. 

Отже, окремою загрозою пропону-
ється визначити недостатнє стимулю-
вання робітників науково-дослідної 

сфери та  відплив їх  за  межі України. 
Це має бути визначено як одна загроза, 
оскільки саме неспіврозмірність умов 
ведення науково-дослідної діяльності 
в Україні і за кордоном (як матеріаль-
них умов — зарплатні, пільг, так і не-
матеріальних  — відсутність престижу 
професії, елітарного статусу у суспіль-
стві тощо) змушує науковців вируша-
ти за межі нашої держави.

Недосконалість механізмів в  за-
хисту прав інтелектуальної власності 
є однією з найбільших загроз вітчиз-
няній технологічній системі. Якщо 
держава не здатна захистити ваші пра-
ва на створену вами технологію, то не-
має зиску створювати нові технології. 
Створення технології, як  і  будь-якого 
об’єкта ринку, має окупатися. Це  за-
безпечується платністю права викори-
стання такої технології. Однак за  від-
сутності адекватного захисту, таке 
використання стає можливим без оп-
лати творцю (чи власнику) технології, 
а  отже створення технології стає не-
рентабельним. Зміст цієї загрози скла-
дається з двох основних частин.

Нормотворчий аспект. Навіть 
саме поняття «технології» викладене 
у  ст. 1  ЗУ  «Про державне регулюван-
ня діяльності у  сфері трансферу тех-
нологій» носить суто інформаційний 
характер і  не  створює умов для юри-
дичної формалізації технології. На-
жаль законодавець не  конкретизував 
права на  об’єкт інтелектуальної влас-
ності, що  робить фактично неможли-
вим його захист. Ти  ж механізми за-
хисту прав інтелектуальної власності, 
що  існують, не  дозволяють в  достат-
ній мірі захистити права відповідних 
суб’єктів права інтелектуальної влас-
ності. Тому пропонується внести змі-
ни до  даного ЗУ  з  метою уточнення 
поняття «технологія». За  основу про-
понується взяти визначення запропо-
новане О. М.  Давидюком, що  вважає, 
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що  технологія  — це  актив суб’єкта 
господарювання, що  є  закритою сис-
темою взаємопов’язаних в  суворій 
послідовності та  логічній взаємо-
дії компонентів, а  саме: виробничих 
методів і  процесів; відомостей про 
послідовність окремих операцій; ре-
зультатів науково-дослідних і  дослід-
но-конструкторських робіт, проектної 
документації; охоронних документів, 
що  підтверджують правомірність ви-
користання об’єктів права інтелекту-
альної власності, які входять до її скла-
ду; механізмів, устаткування, приладів, 
приборів, верстатів і.т.д., що нерозрив-
но пов’язані між собою матеріальни-
ми, енергетичними, інформаційними 
зв’язками, взаємодія між якими, за ви-
значеним алгоритмом, дозволяє реа-
лізувати спільну мету — виробництво 
певного продукту чи  надання певної 
послуги, який за  своїми характерис-
тиками та  внутрішніми властивостя-
ми здатний внести кардинальні зміни 
до  розвитку технологічного укладу 
та  характеру виробництва з  різнома-
нітними соціальними наслідками [5, 
с. 23].

Правозастосовчий аспект. Окрім 
створення нормативної бази необхід-
но забезпечити виконання існуючих 
норм. Для цього необхідним вбачаєть-
ся створення окремого уповноважено-
го державного органу, що здійснював 
бі контроль за виконанням інновацій-
ного законодавства.

Стратегія національної безпеки 
України «Україна у світі, що змінюєть-
ся», затверджена Указом Президента 
України «Про Стратегію національної 
безпеки України» (далі  — Стратегія) 
у  п. 3.2.2 зазначає такі загрози дер-
жавній технологічній безпеці: низь-
кий технологічний рівень вітчизня-
ної економіки; недосконалість зако-
нодавства для прискорення розвитку 

національної економіки на інновацій-
них засадах.

У п. 3.2.4 Стратегії зазначені на-
ступні аспекти недостатнього розвит-
ку національної інноваційної системи: 
недостатній розвиток національної 
інноваційної системи; недостатньо 
ефективне використання науково-тех-
нологічного потенціалу, використан-
ня іноземних науково-технологічних 
розробок замість вітчизняних.

Отже, у  Стратегії зазначено 
ще  одну загрозу національній тех-
нологічній безпеці  — використання 
іноземних науково-технологічних 
розробок замість вітчизняних. Вбача-
ється, що  формулювання цієї загрози 
є  не  зовсім коректне. Так,  якщо іно-
земна науково-технологічна розробка 
має якісні переваги над вітчизняними 
аналогами (або вітчизняних анало-
гів не  існує взагалі), то  застосування 
іноземних технологій є  недоцільним. 
Отже, пропонується внести зміни 
у  Стратегію і  викласти дану загрозу 
як  «використання іноземних науко-
во-технологічних розробок замість ві-
тчизняних аналогів, за  умови їх  якіс-
ної рівнозначності».

Висновки. Підводячи підсумки, 
зазначимо, що  у  вітчизняному зако-
нодавстві не  закріплено поняття тех-
нологічної безпеки, перелік загроз на-
ціональній технологічній безпеці роз-
порошено по різних нормативно-пра-
вових актах, цей перелік є  неповним 
та  безсистемним, при його складенні 
не  було використано будь-якого нау-
кового підходу. а  зміст самих загроз 
не  розкрито. Для  визначення загроз 
національній технологічній безпеці 
не  використані здобутки системоло-
гічної науки, філософських категорій 
детермінації, причинно-наслідкових 
зв’язків та  інших філософсько-пра-
вових категорій. Відтак, викладені 
у  законодавстві загрози національній 
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технологічній безпеці як  окремі сус-
пільно-економічні явища не  можуть 
виконати роль об‘єктів ефективно-
го організаційно-правового впливу 
з  боку держави, що  мають систем-
ний характер в  першу чергу тому, 
що  це  не  дозволяє адресно визначи-
ти систему правових засобів їх  ней-
тралізації, мінімізації та  подолання. 
Тому вбачається доцільним створен-
ня спеціального ЗУ «Про національну 
технологічну безпеку», де  у  окремій 
статті має бути визначено повний 
перелік загроз технологічній безпеці 
України та  розкрито їх  зміст. Ґрунту-
ючись на  цьому переліку необхідно 
у  окремих статтях зазначити основні 
напрямки забезпечення державою на-
ціональної технологічної безпеки; ви-
значити уповноважений державний 
орган, що здійснюватиме забезпечен-
ня національної технологічної безпе-
ки та  закріпити його повноваження, 
принципи, на  яких має будуватися 
його діяльність тощо.

Для створення переліку загроз на-
ціональній технологічній безпеці не-
обхідним вбачається створення систе-
ми відносин, що супроводжують цикл 
існування інновації з метою виокрем-
лення факторів, що негативно вплива-
ють на  окремі елементи цієї системи 
чи їх взаємозв’язок та розробки госпо-
дарсько-правових засобів їх  мініміза-
ції та нейтралізації.

Крім того, необхідним вбачається 
внесення змін до ЗУ «Про державне ре-
гулювання діяльності у сфері трансфе-
ру технологій» з метою уточнення по-
няття «технологія» і доповнення цього 
поняття положеннями, що  зробили  б 
можливим захист прав інтелектуаль-
ної власності на  технологію. Для  цьо-
го необхідним вбачається: по-перше, 
визначити технологію як  окремий 
об’єкт права інтелектуальної власності, 
по-друге, окреслити сукупність прав 
інтелектуальної власності власника 
технології, по-третє, створити спеці-
альний механізм захисту таких прав. 
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