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Анотація. У статті розкрито сутність поняття «інформаційна безпека» і визначено 
зовнішні та внутрішні загрози інформаційній безпеці. Робиться висновок, що система загроз 
інформаційної безпеки має комплексний характер. Інформаційна безпека є складним, 
системним, багаторівневим явищем, на стан якого впливають зовнішні і внутрішні чинники, 
зокрема геополітична ситуація, внутрішньополітична обстановка в державі, стан і рівень 
інформаційного розвитку країни тощо. 

Ключові слова: загрози, національна безпека, стратегія трансформації і реформування, 
національні інтереси, інформаційна безпека.

Аннотация. В статье раскрыта сущность понятия «информационная безопасность» 
и определены внешние и внутренние угрозы информационной безопасности. Делается вы-
вод, что система угроз информационной безопасности имеет комплексный характер. Ин-
формационная безопасность является сложным, системным, многоуровневым явлением, на 
состояние которого влияют внешние и внутренние факторы, в частности геополитическая 
ситуация, внутриполитическая обстановка в стране, состояние и уровень информационно-
го развития страны и т. п.

Ключевые слова: угрозы, национальная безопасность, стратегия трансформации и ре-
формирования, национальные интересы, информационная безопасность.

Summary. The article reveals the essence of the concept of “information security” and defines 
external and internal threats to information security. It is concluded that the system of information 
security threats is complex. Information security is a complex, systemic, multilevel phenomenon, 
the state of which is influenced by external and internal factors, in particular the geopolitical situa-
tion, the internal political situation in the country, the state and level of information development 
of the country, and the like.

Key words: threats, national security, strategy of transformation and reform, national interests, 
information security.

Постановка проблеми. Захист інформації є важливою складовою підтримання 
національної безпеки України. Впровадження новітніх інформаційних технологій 
посилює важливість однієї з основних ланок національної безпеки – інформаційної 
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безпеки. Розвиток національної безпеки й оборони держави залежить від взаємодії 
та спільного використання інформаційних технологій об’єднаних у єдиний інфор-
маційно-телекомунікаційний простір. Ситуація в сучасному світі є досить неста-
більною, тому дуже популярною стала «інформаційна війна» та «зомбування» сус-
пільства через засоби масової інформації. У ХХI столітті інформація стає стратегіч-
ним національним ресурсом – одним з основних багатств економічно розвинутої 
держави, головним джерелом її економічної та військової моці. Проникаючи в усі 
сфери діяльності, інформація набуває конкретного політичного, матеріального 
і вартісного вираження. Відбувається об’єктивний процес становлення інформацій-
ного суспільства, в якому інформаційна діяльність буде основою економічного про-
цвітання і благополуччя.

Аналіз досліджень і публікацій. Дослідженню питання про внутрішні і зовніш-
ні загрози інформаційній безпеці приділили увагу багато науковців, зокрема А. В. Ге-
расімов, Я. І. Бедрій, О. Н. Забузова, Б. В. Коваленко, В. А. Ліпкан, А. В. Манойло, 
А. І. Марущак, О. В. Соснін, О. В. Станіславчук. Проте, враховуючи сучасний стан 
інформаційної безпеки, можна дійти висновку, що це питання потребує подальшо-
го дослідження та знаходження шляхів удосконалення захищеності країни в даній 
сфері.

Мета та завдання дослідження. Головною метою статті є визначення основних 
зовнішніх та внутрішніх загроз інформаційній безпеці України як загрози інформа-
ційній інфраструктурі, безпеці суб’єктів інформаційної сфери й соціальних зв’язків 
між ними від інформаційних впливів, належному порядку реалізації прав та інтересів 
суб’єктів інформаційної сфери, адже це пов’язано з забезпеченням життєво важли-
вих інтересів країни та захищеності суспільства. Завданням є встановлення сутнос-
ті понять «інформаційна безпека держави», «інформаційні загрози» та визначення 
ступеня інформаційних загроз національному простору України.

Виклад основного матеріалу. Після проголошення 24 серпня 1991 р. Україною 
незалежності перед нею постала низка життєво важливих проблем і в першу чергу – 
створення ефективної системи забезпечення національної безпеки, що є необхідною 
складовою нормального існування сучасних країн. Функції зазначеної системи в уза-
гальненому вигляді зводяться до вчасного виявлення та об’єктивної оцінки загроз 
національним інтересам та вибору і вжиття адекватних засобів їх захисту. 

Несформованість загальної концепції національної безпеки, яка повинна ґрун-
туватися на системних методах дослідження проблем забезпечення інтересів люди-
ни, суспільства, держави, а також відсутність необхідної правової бази та завчасно 
підготовлених спеціалістів призвели до значних прорахунків у сфері забезпечення 
національної безпеки, а отже, і у визначенні, розробці та реалізації головних напря-
мів внутрішньої та зовнішньої політики України [2, c. 5]. 

Слід зазначити, що шлях утвердження в Україні суспільства, що ґрунтується на 
історичних традиціях та менталітеті українського народу, на напрацьованих сучас-
ною цивілізацією загальнолюдських цінностях, не може бути прямолінійним, без 
обумовлених об’єктивними і суб’єктивними обставинами відхилень, певних соці-
альних і економічних втрат і деформацій [3, c. 95].

Національна безпека є невід’ємною властивістю, однією з найважливіших родо-
вих ознак державноорганізованого суспільства. У цьому розумінні національна 
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безпека як об’єктивне явище і як наукове поняття має складний, багатовимірний 
зміст. Це зумовлює необхідність цілісної системи знань про неї. Система цих знань 
покликана відображати всі сторони, грані, властивості цього явища. Тому при ви-
значенні того чи іншого поняття «національна безпека» ми не повинні, по‑перше, 
ототожнювати дефініцію поняття із самим цим поняттям і, по‑друге, намагатися 
в одному визначенні виразити всі властивості, особливості, притаманні національ-
ній безпеці як явищу. Саме тому поняття «національна безпека» може й має бути 
виражене через цілий ряд визначень, кожне з яких тією чи іншою мірою відбивати-
ме це явище.

Враховуючи сформованість загальної теорії національної безпеки, яка ґрунту-
ється на системних методах дослідження, теоретичні засади національної безпеки 
як молодої галузі науки, перебувають ще у процесі становлення. У зв’язку з цим 
виникає необхідність у визначенні насамперед таких понять, які розкривають сут-
ність національної безпеки як явища, що охоплює всі сфери життя соціуму (полі-
тичну, економічну, соціальну, науково-технічну, інформаційну, гуманітарну, воєнну, 
екологічну тощо).

Проблема безпеки як соціального явища виділяється як одна із глобальних проб
лем сучасності. Особливість цієї проблеми в тому, що вона носить метакомплексний 
характер, оскільки будь-яка соціальна проблема в кінцевому рахунку так чи інакше 
відображає один з аспектів безпеки.

У найширшому значенні категорія «безпека» характеризує такий стан людського 
суспільства, при якому забезпечується нормальне його існування (виживання) та 
розвиток [7, c. 25]. Безпека розуміється як критерій, обставина збереження об’єкта 
і надійності його функціонування.

З урахуванням викладеного проблема безпеки суспільства розглядатиметься 
у таких аспектах:

–  визначення суспільства як складної, високоорганізованої, цілісної соціальної 
системи, що саморозвивається;

–  розуміння безпеки як важливої якісної характеристики стану суспільства;
–  відмежування безпеки як важливої якісної характеристики стану соціальної 

системи, тобто суспільства, від забезпечення безпеки в межах зазначеної системи.
Важливим напрямом забезпечення державної безпеки є безпека інформаційна. 

У сучасних умовах ми можемо говорити про існування інформаційної сфери, яка 
являє собою сукупність інформаційних ресурсів, інформаційної інфраструктури, 
системи формування, поширення, використання інформації та регулювання сус-
пільних відносин, які при цьому виникають. Інформаційна сфера є системоутворю-
вальним фактором життя суспільства, активно впливає на стан політичної, еконо-
мічної, оборонної та інших складових безпеки держави [8, c. 3]. При цьому одним із 
найбільш важливих напрямів впливу інформаційної сфери слід визнати безпеку 
особистості від широкого кола негативних факторів, які впливають на життя, 
здоров’я людини, на рівень її життєдіяльності в цілому. Невипадково, що в «Основ
них засадах розвитку інформаційного суспільства в Україні на 2007–2015 роки» за-
значено, що одним із основних пріоритетів України є прагнення побудувати орієн-
товане на інтереси людей, відкрите для всіх і спрямоване на розвиток інформаційне 
суспільство, в якому кожен міг би створювати і накопичувати інформацію та знання, 



ЮРИСТ УКРАЇНИ30

АДМІНІСТРАТИВНЕ ПРАВО

мати до них вільний доступ, користуватися та обмінюватися ними, щоб дати мож-
ливість кожній людині повною мірою реалізовувати свій потенціал, сприяючи сус-
пільному й особистому розвиткові та підвищуючи якість життя [11].

Відповідно до статті 1 Закону України «Про інформацію», остання визначається 
як будь-які відомості та/або дані, які можуть бути збережені на матеріальних носіях 
або відображені в електронному вигляді. Закон також деталізує види інформації. 
Так, на законодавчому рівні виділяються такі види інформації за змістом: інформа-
ція про фізичну особу, інформація довідково-енциклопедичного характеру, інфор-
мація про стан довкілля (екологічна інформація), інформація про товар (роботу, 
послугу), науково-технічна інформація, податкова інформація, правова інформація, 
статистична інформація, соціологічна інформація, інші види інформації.

У свою чергу, інформаційна безпека – це стан захищеності інформаційного сере
довища; захист інформації являє собою діяльність щодо запобігання витоку інфор-
мації, що захищається, несанкціонованих і ненавмисних впливів на інформацію, що 
захищається, тобто процес, спрямований на досягнення цього стану [10, c. 101]. 
Необхідний рівень інформаційної безпеки гарантується сукупністю політичних, 
економічних, організаційних заходів, спрямованих на запобігання, виявлення й ней-
тралізацію тих обставин, факторів і дій, які можуть завдати збитків чи зашкодити 
реалізації інформаційних прав, потреб та інтересів країни і її громадян. Отже, ін-
формаційна безпека держави є станом захищеності інформаційного середовища, що 
забезпечує умови функціонування незалежно від імовірних і реальних внутрішніх 
і зовнішніх загроз [9].

В Законі України «Про основні засади розвитку інформаційного суспільства 
в Україні на 2007–2015 рр.» цей термін набуває такого трактування: «інформаційна 
безпека – стан захищеності життєво важливих інтересів людини, суспільства і дер-
жави, при якому запобігається нанесення шкоди через: неповноту, невчасність та 
невірогідність інформації, що використовується; негативний інформаційний вплив; 
негативні наслідки застосування інформаційних технологій; несанкціоноване роз-
повсюдження, використання і порушення цілісності, конфіденційності та доступ-
ності інформації» [9].

Інформаційна безпека є однією зі складових стійкого розвитку всієї держави, 
а процес забезпечення інформаційної безпеки необхідно розуміти як: «…одне з гло-
бальних і пріоритетних завдань органів державного управління, вирішенню якого 
мають бути підпорядковані політична, економічна, воєнна, культурна та інші види 
діяльності системи державного управління» [11, c. 104].

Основними об’єктами правовідносин, що складаються у сфері забезпечення 
інформаційної безпеки, є права і свободи особистості в інформаційній сфері, такі 
як право на доступ до інформації, право на освіту, право на доступ до культурних 
цінностей, а також право інтелектуальної власності; моральні та культурні цінності 
суспільства; конституційний лад, демократія і територіальна цілісність держави.

Суб’єктами правовідносин у сфері забезпечення інформаційної безпеки є гро-
мадяни України, іноземні громадяни, особи без громадянства, посадові особи орга-
нів державної влади та органів місцевого самоврядування, а також держава в цілому.

Найбільш важливими інтересами особистості в інформаційній сфері є: реаліза-
ція в повному обсязі права на доступ до інформації та вільне використання інфор-
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мації при здійсненні діяльності, не забороненої законом, використання інформації 
з метою інтелектуального і культурного розвитку, захист персональних даних, захист 
особистої і сімейної таємниці. Інтереси суспільства в інформаційній сфері та інте
реси особистості тісно взаємопов’язані, головним інтересом суспільства в даній 
сфері є підтримка суспільної злагоди і добросусідських відносин між членами сус-
пільства, недопущення будь-яких форм дискримінації.

Державні інтереси в інформаційній сфері представлені у вигляді таких положень:
–  розвиток інформаційної інфраструктури з метою зміцнення суверенітету, 

конституційного ладу і територіальної цілісності України;
–  розвиток міжнародного співробітництва в інформаційній сфері.
Можна виділити такі види загроз інформаційній безпеці України:
–  загрози інформаційним правам і свободам людини і громадянина;
–  загрози суспільній свідомості громадян України;
–  загрози інформаційного забезпечення державної політики України;
–  загрози інформаційного розвитку України, включаючи загрози розвитку ін-

формаційних технологій;
–  загрози безпеці засобів зв’язку і комунікації.
Найбільш схильною до інформаційних загроз є сфера економіки, оскільки ринок 

створює різні організації, які займаються збором та поширенням інформації, що 
стосується зовнішньоекономічної, біржової, комерційної, фінансової, податкової та 
митної діяльності, для подальшого її використання з метою дезінформації господа-
рюючих суб’єктів і органів державної влади. Також істотної шкоди завдає економіці 
діяльність іноземних фірм, які займаються збиранням і обробкою економічної ін-
формації, оскільки при цьому створюються сприятливі умови для несанкціонова-
ного доступу до інформації з обмеженим доступом.

Висновки. Найважливішим завданням, що становить сутність поняття інфор-
маційної безпеки є забезпечення збалансованості інтересів особистості, суспільства 
і держави та їх ефективної співпраці в межах глобального інформаційного простору. 
Цей баланс повинен бути узгоджений з державною політикою у сфері безпеки в ці-
лому. Зовнішні та внутрішні загрози інформаційній безпеці необхідно розглядати 
як сукупність умов і факторів, які потенційно створюють небезпеку порушення ін-
формаційної безпеки та можуть прямо або опосередковано призвести до нанесення 
шкоди інтересам суб’єктів інформаційних відносин. 

В умовах глобалізації стає необхідністю аналізувати зміни в зовнішній і внутріш-
ній політиці інших держав, а також їх законодавство та правозастосовну практику. 
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