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ІНФОРМАЦІЙНА ТЕОРІЯ ДОКАЗІВ ТА ПРОБЛЕМИ 
ВИКОРИСТАННЯ ЕЛЕКТРОННИХ ЗАСОБІВ ДОКАЗУВАННЯ 

У КРИМІНАЛЬНОМУ ПРОВАДЖЕННІ
Анотація. У статті розглядаються актуальні для сучасної науки кримінального про-
цесуального права та правозастосовчої практики питання використання в криміналь-
ному провадженні цифрових доказів. Авторами підкреслюється, що розвиток цифрових 
технологій, електронних форм комунікації, мережі інтернет, транснаціональний та 
транскордонний характер злочинів, що вчиняються у сфері комп’ютерної інформації, 
специфічний характер утворення цифрових слідів дають можливість констатувати 
значне розширення можливостей використання в доказуванні цифрових доказів, а також 
обумовлюють необхідність звернення до вирішення проблем доказування, що виникають 
в умовах цифровізації, в тому числі спираючись на надбання інформаційної теорії до-
казування, яка дозволить адаптувати доказову діяльність у кримінальному проваджен-
ні до будь-яких майбутніх інноваційних досягнень, науково-технічного прогресу та ви-
значити місце цифрових доказів серед процесуальних джерел доказів. Під час досліджен-
ня виявлені чинники, що негативно позначаються на правозастосовчій практиці, 
призводять до визнання отриманих у кримінальному провадженні доказів недопустими-
ми. Підкреслюється, що пізнавальний потенціал в аспекті розвитку кримінальної про-
цесуальної науки має інформаційна теорія кримінальних процесуальних доказів. Спира-
ючись на те, що цифрові технології засновані на методах кодування та передачі інфор-
мації за допомогою подвійного коду шифрування, який дозволяє не лише передавати 
інформацію, але і розпізнавати її після цього, автори роблять висновок про доцільність 
використання більш широкого поняття «цифрова інформація» та «цифровий доказ» на 
відміну від поняття «електронна інформація» або «комп’ютерна інформація». З метою 
формування релевантних висновків, автори звертаються до законодавства зарубіжних 
країн. За результатами дослідження сформульовані висновки та запропоноване визна-
чення поняття цифрового доказу та зроблено висновок про необхідність виокремлення 
цифрового доказу як самостійного процесуального джерела доказів.

Ключові слова: докази у кримінальному провадженні; цифрова інформація; електронна 
інформація; електронний документ, інформаційні технології.



138

Вісник Національної академії правових наук України   Том 26, № 2, 2019

Mykola Ye. Shumylo
Department of Justice

Taras Shevchenko National University of Kyiv
Kyiv, Ukraine

Raimundas Jurka
Mykolas Romeris University

Vilnius, Lithuania

Vladyslava А. Kaplina
Institute for the Training of Personnel for Justice

Yaroslav Mudryi National Law University
Kharkiv, Ukraine

INFORMATIONAL THEORY OF EVIDENCE  
AND THE PROBLEMS OF USING THE ELECTRONIC MEANS 

OF PROVING IN CRIMINAL PROCEDURE
Abstract. Article deals with the topical for modern science of criminal procedural law and law 
enforcement practice question of use in criminal procedure digital evidence. Authors highlight 
that development of digital technologies, electronic forms of communication, Internet, transnational 
and transboundary nature of crimes, which are committed in the sphere of computer information, 
specific nature of creation of digital tracks, gives the opportunity to state the considerable 
broadening of the possibilities to use in proving digital evidences, and also cause the necessity 
of addressing to the solving the problems of proving, which appear in the conditions of 
digitalization, including the heritage of informational theory of proving, which gives the possibility 
to adapt the probative activity in criminal procedure to any future innovative discoveries, scientific 
and technical progress and define the place of the digital evidence among other procedural sources 
of evidence. During the research, it is found the factors, which influence negatively on the law 
enforcement practice, lead to recognition the evidence obtained in criminal proceeding as 
inadmissible. It is emphasized, that the cognitive potential in the aspect of development of the 
science of criminal procedure has the informational theory of criminal procedural proves. Relying 
on the fact that digital technologies are based on the methods of coding and transporting 
information using double code of encryption, which gives the possibility not only transport the 
information, but also recognize it after that, authors make the conclusion about suitability to use 
wider concept of «digital information» and «digital evidence» instead of concepts «electronic 
information» or «computer information». In order to formulate relevant conclusions, the authors 
refer to the legislation of foreign countries. The results of the study are formulated in the 
conclusions, where authors suggest definition of the concept of digital evidence and state the need 
to distinguish the digital evidence as an independent processual source of evidence.

Keywords: evidence in criminal procedure; digital information; electronic information; electronic 
document; informational technologies.

ВСТУП
Розвиток цифрових технологій, електронних форм комунікації, мережі Інтер-
нет спричинив суттєвий вплив на суспільне життя. Комп’ютери, мобільні те-
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лефони, штучний інтелект, використання електронних грошей та криптова-
лют уже стали буденністю для багатьох із нас. В умовах цифрової реальності 
поступово змінюється право в цілому та кримінальне процесуальне право зо-
крема. Разом з тим незважаючи на оновлення кримінального процесуального 
законодавства, воно залишається таким, що не відповідає потребам сучаснос-
ті. Під час доказової діяльності у кримінальному провадженні все частіше за-
стосовуються новітні технології фіксації слідів злочину, встановлення осіб, 
які його вчинили, проте не завжди отримані відомості використовуються як 
докази в суді, можуть бути покладені у підґрунтя судового рішення. Чинники, 
які негативно позначаються на правозастосовній практиці, носять, на нашу 
думку, системний характер та пов’язані перш за все із відсутністю належного 
законодавчого інструментарію; по-друге, теорія доказування, яка відповідає 
потребам часу, містить поняття доказів та доказування, відповідно до яких 
зрозумілим стає процесуальний статус «цифрової інформації». Крім того, 
діалектичну єдність із  процесом правозастосування має юридична терміно-
логія, що міститься в  законі або якою оперує правова доктрина. Між тим, 
слід констатувати відсутність єдності в підходах до розуміння таких понять, 
як «комп’ютерний доказ», «цифровий доказ», «цифрова інформація», «елек-
тронний документ», «комп’ютерна інформація», «електронний носій інфор-
мації», «документ, виготовлений за допомогою комп’ютерних технологій» 
тощо. Все сказане з  очевидністю вимагає звернення до вирішення проблем 
доказування в  умовах цифровізації, що дозволить адаптувати доказову ді-
яльність у кримінальному провадженні до будь-яких майбутніх інноваційних 
досягнень та визначити місце цифрових (електронних) доказів серед процесу-
альних джерел доказів.

Проблеми правового регулювання використання як доказів цифрової (елек-
тронної) інформації в різних аспектах досліджувалися в роботах О. С. Алексан-
дрова, В. Д. Арсеньєва, М. С. Алексєєва, В. С. Балакшина, А. Р. Бєлкіна, 
Ю. П. Боруленкова, В. Б. Вехова, Б. Я. Гаврилова, В. П. Гмирка, Л. В. Головко, 
В. Я. Дорохова, Н. А. Зигури, З. З. Зинатулліна, С. В. Зуєва, А. Ю. Каламайко, 
І. О. Крицької, О. С. Кучина, В. О. Лазаревої, П. А. Лупинської, О. П. Метелева, 
І. Д. Найдіса, П. С. Пастухова, С. Б. Росинського, М. С. Строговича,  Д. М. Це-
хана, С. А. Шейфера, А. В. Шила та ін. Як позитивний момент слід відзначити 
зростаючий науковий інтерес до означених вище проблем. Разом з тим науков-
ці переважно торкаються лише окремих аспектів, доктрина кримінального про-
цесуального права не має комплексного дослідження, зокрема на дисертацій-
ному рівні, в якому б вирішувалися проблеми правової природи електронних 
засобів доказування, їх класифікації, гносеологічної та методологічної основи 
використання в доказуванні; були б сформульовані пропозиції щодо ефектив-
ного правового регулювання використання цифрової інформації; здійснено 
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аналіз правового регулювання застосування цифрових технологій під час до-
казування у кримінальному процесі зарубіжних держав тощо. 

Отже, метою статті є розробка науково обґрунтованих підходів до вирішен-
ня проблем, що виникають під час використання електронних засобів доказу-
вання у кримінальному провадженні; їх розгляд крізь призму інформаційної 
теорії доказів; визначення співвідношення понять «цифровий» та «електронний» 
доказ», «цифрова» та «електронна» інформація; розробка ознак цифрового до-
казу; визначення його поняття; встановлення місця цифрових доказів у системі 
процесуальних джерел доказів; дослідження зарубіжного досвіду правового 
регулювання використання в доказуванні цифрових доказів.

1. МАТЕРІАЛИ ТА МЕТОДИ
Для досягнення поставленої в  статті мети та формулювання обґрунтованих 
висновків у  процесі роботи використано комплекс загальнонаукових і  спе-
ціальних методів наукового дослідження, що є традиційними для правової 
науки: діалектичний, формально-логічний, герменевтичний, узагальнення та 
порівняльно-правовий. Діалектичний метод, увібравши в  себе всю систему 
категоріального апарату діалектики та оперуючи під час пізнання принципа-
ми відображення, активності, всебічності, сходження від одиничного до за-
гального й навпаки від загального до одиничного, взаємозв’язку кількісних 
та якісних характеристик, детермінізму, єдності індукції й дедукції, аналізу 
й синтезу дав змогу вивчити проблеми, які виникають під час використання 
цифрових доказів у кримінальному провадженні з позиції цілісності даного 
правового явища і взаємопов’язаності його елементів. Сходження мислення 
від конкретного до абстрактного з  подальшим переходом від абстрактного 
до конкретного дозволило встановити істотні, типові й узагальнені ознаки, 
характерні для розуміння правової природи цифрових доказів, підкреслити 
їх індивідуальні й специфічні риси. Формально-логічний метод став підґрун-
тям для розкриття та вдосконалення поняття цифрового доказу, співставлення 
його з іншими поняттями, які використовуються в законодавстві та доктрині. 
За допомогою герменевтичного методу встановлено правовий зміст окремих 
норм кримінального процесуального та цивільного процесуального законо-
давства, констатовано невідповідність правової термінології сучасним досяг-
ненням технічних наук. За допомогою порівняльно-правового методу авто-
ри здійснювали пізнання законодавчих тенденцій зарубіжних держав. Метод 
узагальнення дав можливість послідовно звести одиничні факти в єдине ціле 
та сформулювати обґрунтовані висновки, спрямовані на вдосконалення нор-
мативної регламентації досліджуваних питань, подолання проблем, що ма-
ють місце в правозастосовній практиці. Зазначені методи використовувалися 
у взаємозв’язку, що сприяло повноті дослідження й обґрунтованості сформу-
льованих наукових висновків і пропозицій.
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2. РЕЗУЛЬТАТИ ТА ОБГОВОРЕННЯ

2.1. Інформаційна теорія доказів як перспективний вектор наукових досліджень 
в умовах цифровізації процесу доказування
У теорії кримінального процесуального права кінця ХІХ – початку ХХ ст. по-
няття «доказ» визначалося як все, що наповнює світ речовим, все що може 
бути нами сприйняте зі світу духовного [1]; або ж як сукупність підстав пере-
конання в  наявності існування обставин, що має бути встановлена по даній 
справі [2]. Таке розуміння поняття «доказ» було обумовлено часом, відпові-
дало розвитку науки кримінального процесуального права, а відтак суттєво 
відрізняється від того, що зараз існує у  вітчизняній доктрині кримінального 
процесу та законодавстві.

У радянський період існувало уявлення про докази як факти, що пізнають-
ся судом під час здійснення правосуддя. Подібний вектор розуміння доказів 
розвивали такі вчені, як А. Я. Вишинський, М. О. Чельцов, С. В. Познишев 
[3–5]. Проте таке розуміння доказів не було позбавлене недоліків. Підкреслю-
ючи, що наведене вище визначення доказів залишає незрозумілим питання 
походження факту, який ніби постає перед суб’єктом доказування у вже гото-
вому вигляді, М. С. Строгович запропонував «подвійну» концепцію поняття 
доказів, суть якої полягала в тому, що поняття доказів об’єднує: 1) сам факт, на 
основі якого встановлюються необхідні обставини злочину та 2) передбачене 
законом джерело, з якого суб’єкт доказування отримує вказані факти [6]. Під 
джерелами фактів М. С. Строгович розумів звичні для сучасної науки кримі-
нального процесу види доказів: показання свідків, висновки експертів, речові 
докази, протоколи оглядів, інші письмові документи тощо.

У 60-х рр. минулого століття на фоні стрімкого розвитку технічного про-
гресу актуалізувалося питання про інформаційну природу доказів. Першим про 
саме такий аспект доказів зазначив В. Я. Дорохов, якого можна вважати засно-
вником інформаційної теорії доказів. Згідно з даною теорією доказ розгляда-
ється не як факт, а як відомості про факт, що являють собою інформаційний 
сигнал [7]. В основу інформаційної теорії В. Я. Дорохова покладено теорію 
відображення, основною тезою якої є постулат про те, що навколишній світ 
об’єктивно існує та принципово може бути пізнаний. Автор зробив висновок, 
що доказ являє собою результат взаємодії двох матеріальних об’єктів, кожен 
із яких залишає на інших свій відбиток. Механізм формування доказів, таким 
чином, полягає в системі «подвійного відображення». Перш за все предмети 
навколишнього світу взаємодіють між собою, залишаючи один на одному або 
у свідомості очевидців взаємодії, сліди-відображення – це і є «первинне відо-
браження». Згодом сліди, що залишені, виявляються суб’єктом доказування 
і відображаються вже в його свідомості під час огляду місця події, допиту оче-
видців, що є «вторинним відображенням». Інформація, як зазначав В. Я. До-
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рохов, будучи по суті відображенням події минулого, має сигнальну природу 
та не може існувати окремо від матерії, її існування завжди обумовлене наяв-
ністю джерела інформації та її отримувача. Тим самим доказом є єдність відо-
мостей (інформації) та їх джерела (матеріального носія) [8].

Отже, в рамках інформаційної теорії, під доказом розуміється інформація 
(дані чи повідомлення), що передається через сигнал та являє собою кодований 
еквівалент події, зафіксований носієм інформації та виражений у формі умовних 
фізичних символів, що створює певну впорядковану сукупність [9]. Таке розу-
міння доказів може бути сприйняте сучасною наукою, яка постала перед оче-
видною необхідністю трансформації підходів до розуміння доказів у криміналь-
ному провадженні, що в свою чергу обумовлюється значними змінами в еконо-
міці та суспільстві внаслідок цифровізації та прийдешньою Четвертою 
промисловою революцією [10].

2.2. Сутність та ознаки цифрового доказу, його місце в системі процесуальних 
джерел доказів
Законом України від 3 жовтня 2017 р. «Про внесення змін до Господарського 
процесуального кодексу України, Цивільного процесуального кодексу Укра-
їни, Кодексу адміністративного судочинства України та інших законодавчих 
актів» у процесуальних кодексах було запроваджено такий процесуальний вид 
доказів, як електронний доказ [11]. Законодавець використовує уніфікований 
підхід до розуміння «електронного доказу» як інформації в електронній (циф-
ровій) формі, що містить дані про обставини, що мають значення для справи, 
зокрема, електронні документи (в тому числі текстові документи, графічні зо-
браження, плани, фотографії, відео- та звукозаписи тощо), веб-сайти (сторін-
ки), текстові, мультимедійні та голосові повідомлення, метадані, бази даних 
та інші дані в електронній формі. Законом передбачено, що такі дані можуть 
зберігатися, зокрема, на портативних пристроях (картах пам’яті, мобільних те-
лефонах тощо), серверах, системах резервного копіювання, інших місцях збе-
реження даних в електронній формі (в тому числі в мережі Інтернет).

У той же час законодавець залишив поза увагою необхідність подібних змін 
у кримінальному процесуальному законодавстві, на що неодноразово звертали 
увагу науковці та практики. 17 січня 2019 р. до Верховної Ради України було 
внесено законопроект № 9484 «Про внесення змін до Кримінального процесу-
ального кодексу України та Кримінального кодексу України (щодо вдоскона-
лення порядку застосування окремих заходів забезпечення кримінальних про-
ваджень)». Незважаючи на те, що розробники у пояснювальній записці анон-
сують, що законопроектом передбачається внесення змін до КПК України 
в частині уточнення спеціальної термінології в галузі інформаційних техноло-
гій, у тексті відсутнє визначення поняття електронного (цифрового) доказу або 
електронної (цифрової) інформації [12].
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Відсутність відповідних змін до кримінального процесуального законодав-
ства, на наш погляд, можна пояснити лише консерватизмом вітчизняного за-
конодавця. Відтак правозастосовна практика вимушена пристосовувати чинний 
КПК України до потреб сучасності, а «електронні докази» у кримінальних 
провадженнях визнаються речовими доказами або документами, що не завжди 
відповідає природі останніх (статті 98, 99 КПК) [13]. Таке «пристосування» 
часто не знаходить підтримки в судах, що призводить до визнання цифрових 
доказів недопустимими. Отже, очевидною постає необхідність вдосконалення 
правового визначення поняття доказів у кримінальному провадженні із ураху-
ванням специфіки цифрової інформації, а також нормативного закріплення 
спеціального режиму її використання та перевірки. Це також підтверджує тезу 
про необхідність виділення електронних (цифрових) доказів як окремого про-
цесуального джерела доказів та  неможливість їх ототожнення з речовими до-
казами та документами.

Важливе значення в процесі нормотворення та правозастосування, як відо-
мо, має юридична термінологія. Кожний юридичний термін несе правове на-
вантаження, та за допомогою юридичного поняття, відображає сутність того чи 
іншого правового явища або процесу. Отже, не випадково предметом пильної 
уваги та дискусії є термінологія, що використовується у законодавстві та науці. 
Мова йде про ототожнення чи навпаки відокремлення понять «цифровий» та 
«електронний» доказ і «цифрова» та «електронна» інформація. Так, М. О. Єф-
ремова визначає «електронну інформацію» як відомості (повідомлення, дані), 
що представлені в електронно-цифровій формі, незалежно від засобів їх збері-
гання, обробки та передачі [14]. Схожу позицію займає В. М. Щепетильников, 
який вважає, що сукупність суспільних відносин, пов’язаних з обігом інформа-
ції, не може бути вичерпана використанням терміна «комп’ютер», оскільки 
комп’ютер є лише одним із різновидів засобів електронно-обчислювальної 
техніки. У зв’язку з цим автор надає перевагу використанню терміна «електрон
на інформація» [15].

Відмінну позицію займає американський учений Джозеф Ротенберг, який 
вважає, що поняття «цифрова інформація» є більш доречним, оскільки вона, 
теоретично, може існувати і в неелектронній формі, наприклад, при викорис-
танні оптичних та квантових технологій, а «електронна інформація» не завжди 
є цифровою [16]. На доцільності застосування саме терміна «цифрова інформа-
ція» наголошує також С. П. Кушниренко, яка під цифровою інформацією розу-
міє будь-яку інформацію, що представлена у вигляді послідовності цифр, до-
ступну для введення, обробки, зберігання, передачі за допомогою технічних 
пристроїв [17].

Шляхом ототожнення поняття «цифрова» та «електронна» інформація, 
а звідси і «цифровий» та «електронний» доказ, іде вітчизняний законодавець, 
зокрема, в нормах ЦПК України, КАС України та ГПК України. Спираючись 
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на підходи законодавця, ототожнюють розглядувані поняття й вітчизняні вчені, 
які використовують терміни «електронний» та «цифровий» докази як синоні-
ми [18].

На наш погляд, більш переконливою є позиція згідно з якою доречним є 
використання більш широкого поняття «цифрова інформація» та «цифровий 
доказ», адже цифрові технології засновані на методах кодування та передачі 
інформації за допомогою подвійного коду шифрування (0 та 1), який дозволяє 
не лише передавати інформацію, але і розпізнавати її після отримання. Електрон
на інформація (та комп’ютерна інформація) є лише різновидом інформації 
цифрової та співвідноситься з останньою відповідно як вид і рід.

Враховуючи потреби часу, сучасні вчені намагаються розробити визначен-
ня поняття цифрового доказу. Зокрема, А. І. Зозулін розуміє під цифровою ін-
формацією відомості, які закодовані в подвійній системі обчислення та переда-
ються за допомогою будь-яких фізичних сигналів [19].

Під цифровими доказами також пропонується розуміти будь-які відомості 
(повідомлення, дані), що представлені в електронній формі, на основі яких суд, 
прокурор, слідчий, спираючись на встановлений процесуальний порядок, ви-
значають наявність або відсутність обставин, що підлягають доказуванню під 
час кримінального провадження, а також інших обставин, що мають значення 
для кримінальної справи [20].

Сформульоване визначення дозволило авторам запропонувати ряд ознак 
електронних (цифрових) доказів: 1) представлені в закодованому вигляді в од-
ній із об’єктивних форм існування інформації – електронній; 2) завжди є опо-
середкованими через технічний матеріальний носій, поза яким їхнє існування 
неможливе; 3) доступ до них та ознайомлення з ними одночасно можуть мати 
декілька учасників кримінального провадження; 4) докази достатньо швидко 
перетворюються в неелектронні форми і навпаки; наприклад, роздруковуються 
на папері та скануються з паперового носія; 5) можливе копіювання на будь-які 
види електронних носіїв та пересилання на будь-які відстані; 6) збираються, 
досліджуються та використовуються в цілях кримінального провадження лише 
за допомогою спеціальних науково-технічних засобів, а саме – засобів збері-
гання обробки та передачі комп’ютерної інформації, інформаційно-телекому-
нікаційних мереж та кінцевого обладнання [20].

У цілому слід погодиться з запропонованими ознаками цифрових доказів та 
підкреслити, що ключовим, на погляд авторів, є відсутність їх матеріальної 
форми, адже їх неможливо відчути у зв’язку з відсутністю матеріального вияву. 
Між тим цифрові докази можуть існувати в нематеріальній формі на технічних 
носіях. Саме ці ознаки відрізняють цифровий доказ від речового та письмового. 
Крім того, слід додати, що цифрова інформація більш вразлива до стороннього 
втручання і легко може бути змінена чи видалена. Специфічним також є процес 
створення та зберігання інформації, який дає можливість легко змінювати носій 
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без втрати змісту і навпаки; дає можливість внесення змін до змісту без зали-
шення явних слідів на носієві. Крім того, передача та копіювання цифрової 
інформації можлива без вилучення носія, за допомогою якого ця інформація 
була створена.

2.3. Особливості використання цифрової інформації в зарубіжних державах
Для створення оновленої вітчизняної моделі доказування, яка відповідала б 
сучасному рівню розвитку досягнень науки та техніки, з позиції пошуку шля-
хів вирішення схожих проблем, запозичення передового досвіду, важливим 
уявляється аналіз зарубіжних практик. Крім того, транснаціональний та тран-
скордонний характер злочинів у сфері комп’ютерної інформації, використання 
комп’ютера як знаряддя вчинення злочину, специфічний характер утворення 
цифрових слідів поза юрисдикцією однієї конкретної держави тягне за собою 
розвиток міждержавного співробітництва та, можливо, формування уніфікова-
ного міжнародного законодавства по застосуванню інформаційних технологій 
у кримінальному судочинстві.

Так, використання цифрових доказів у США, які вважаються піонером 
комп’ютеризації, регулюється Федеральними кримінальними процесуальними 
правилами [21], Федеральними правилами про докази (Federal Rules of Evidence 
1975 р.) [22], Інструкцією з пошуку та збирання електронних доказів [23],  
Федеральним Законом «Про згуртування і зміцнення Америки шляхом забез-
печення належними засобами, необхідними для припинення і перешкоджання 
тероризму» (так званий «Патріотичний акт»), втім він втратив чинність у 2015 р. 
[24], Законом «Про зовнішню розвідку» [25], а також судовими прецедентами. 
У США існує також значна кількість правил, інструкцій та методик, спрямованих 
на врегулювання порядку використання електронних доказів.

На відміну від українського законодавства, у США відсутнє легальне визна-
чення поняття доказів. Норми Федеральних правил про докази не містять також 
ніяких згадок про цифрові або електронні докази, що пояснюється тим, що цей 
акт був прийнятий у 1975 р., проте оцінні поняття та їх функціональне тлума-
чення дозволяє розповсюджувати положення Правил до сучасних потреб, про 
що свідчать підручники, коментарі практики та наукові статті. Також таку 
можливість дає відсутність вичерпного переліку доказів у процесуальному за-
конодавстві США [22].

У доктрині докази визначаються, як інформація, що здатна встановлювати 
або спростовувати факт [26]. Стаття 401 Федеральних правил про докази 
встановлює оцінне поняття про те, що належними є докази, здатні в будь-якому 
вигляді зробити наявність будь-якого факту, який матиме вплив на кваліфікацію 
вчиненого, більш імовірним або менш імовірним, ніж у разі відсутності даних 
доказів [27]. При цьому докази поділяються на три види: 1) реальні або фізичні, 
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які складаються з відчутних об’єктів, які можна побачити та торкнутися; 
2) показання свідків, які можуть бути надані в судовому розгляді на підставі 
особистого спостереження або досвіду; 3) докази, засновані на додатковій 
інформації, спостереженні дійсності, які можуть підтвердити висновок, але не 
доводять його (тому розглядаються як непрямі).

У теорії американського кримінального процесуального права розроблена 
дефініція цифрових доказів, під якими, зокрема, розуміється будь-яка доказова 
інформація, що зберігається та передається в цифровій формі, яку сторона су-
дової справи може використовувати в судовому засіданні [28]. У законодавстві 
не передбачено переліку процесуальних дій, за допомогою яких отримуються 
цифрові докази.

Використання цифрових доказів у процесі доказування в США найбільш 
детально регламентоване в Інструкції з пошуку та збирання електронних до-
казів (Глава V Evidence). В Інструкції електронні документи як докази поді-
ляються на прямі (non-hearsay) та непрямі (hearsay) [23].

За походженням і змістом розрізняють дві основні групи комп’ютерних до-
казів: 1) докази, як результат діяльності людини, що збережений на електрон
ному носії та містить інформацію, що внесена користувачем; 2) докази, ство-
рені комп’ютером відповідно до закладеної програми (computer-stored evidence, 
human generated computer evidence).

Ті докази, що згенеровані електронно-обчислювальною машиною (ЕОМ) 
без участі людини та які поділяються на два види: computer-generated records 
(записи, створені комп’ютером) та computer-stored records (записи, що зберіга-
ються в пам’яті ЕОМ), належать до прямих доказів (non-hearsay) [29].

Результат діяльності людини (особисті листи, пам’ятки, документи бухгал-
терського обліку тощо) розглядаються як непрямі докази (hearsay).

При цьому Інструкція встановлює перелік вимог до електронного докумен-
та як процесуального доказу. Перед прийняттям електронного документа як 
доказу учасник процесу має довести його автентичність, що дозволяє встано-
вити допустимість та зробити висновок про достовірність. Такий підхід обу-
мовлений тим, що докази, створені людиною, є більш уразливими до втручання 
та внесення змін, ніж ті докази, які створені безпосередньо комп’ютером. Отже, 
головним в американській теорії доказів є можливість перевірки доказів, що 
обумовлює його допустимість.

У Франції відповідно до ч. 1 ст. 427 КПК Франції наявність злочинів може 
бути встановлена за допомогою будь-якого виду доказів, які дозволяють судді 
ухвалити рішення на підставі свого внутрішнього переконання. Отже, КПК 
Франції не містить вичерпного переліку видів доказів. Крім того, КПК Франції 
закріплює свободу збирання доказів, допустимою є будь-яка дія слідчого судді, 
яку він вважає за необхідне вчинити, за винятком випадків прямо заборонених 
законом [30].
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У КПК ФРН хоча безпосередньо цифрова інформація не виділена як само-
стійне джерело доказів, спираючись на КПК, можна зробити висновок про те, 
що така інформація може бути отримана під час проведення будь-якої процесу-
альної дії: виїмки поштової кореспонденції, контролю телефонних розмов, об-
шуку, огляду документів, контролю телекомунікацій, комп’ютерного пошуку, 
можливих злочинців тощо [31].

ВИСНОВКИ
Розвиток цифрових технологій, електронних форм комунікації, мережі Інтер-
нет, транснаціональний та транскордонний характер злочинів, що вчиняються 
у сфері комп’ютерної інформації, використання комп’ютера як знаряддя вчи-
нення злочину, специфічний характер утворення цифрових слідів, у тому числі 
й поза юрисдикцією однієї конкретної держави, дають можливість констату-
вати значне розширення можливостей використання в доказуванні цифрових 
доказів, а також обумовлюють необхідність звернення до вирішення проблем 
доказування, що виникають в умовах цифровізації, в тому числі спираючись 
на надбання інформаційної теорії доказування, яка дозволить адаптувати дока-
зову діяльність у кримінальному провадженні до будь-яких майбутніх іннова-
ційних досягнень, науково-технічного прогресу та визначити місце цифрових 
доказів серед процесуальних джерел доказів.

Чинники, які негативно позначаються на правозастосовній практиці, при-
зводять до визнання отриманих у кримінальному провадженні доказів недо-
пустимими, носять системний характер та пов’язані з відсутністю належного 
законодавчого інструментарію; теорії доказування, яка відповідає потребам 
часу, містить поняття доказів та доказування, відповідно до яких зрозумілим 
стає процесуальний статус «цифрового доказу», а також відсутністю уніфіко-
ваної термінології та усвідомлення її правового змісту.

Науковий потенціал в аспекті розвитку кримінальної процесуальної науки 
має інформаційна теорія кримінальних процесуальних доказів, яка, спираючись 
на теорію інформації, пояснює сутність судового доказу, як інформаційних 
сигналів, що надходять з об’єктивної дійсності у свідомість суб’єкта доказу-
вання та сприяють формуванню там відповідних пізнавальних образів.

Сутність цифрових доказів необхідно досліджувати через їх ознаки, при-
таманні особливості, які відображають їх специфіку й правову природу, на 
підставі аналізу яких цифрові докази слід виокремити як самостійне процесу-
альне джерело доказів.

Спираючись на те, що цифрові технології засновані на методах кодування 
та передачі інформації за допомогою подвійного коду шифрування, який до-
зволяє не лише передавати інформацію, але і розпізнавати її після, можна зро-
бити висновок про доцільність використання більш широкого поняття «цифро-
ва інформація» та «цифровий доказ». Поняття електронна інформація (та 
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комп’ютерна інформація) є лише різновидом інформації цифрової та співвід-
носиться з останньою відповідно як вид і рід.

Під цифровим доказом слід розуміти будь-яку інформацію, на підставі якої 
слідчий, прокурор, слідчий суддя та суд встановлюють наявність чи відсутність 
фактів та обставин, що мають значення для кримінального провадження, до-
слідження якої може бути здійснено за допомогою спеціальних програмно-тех-
нічних засобів.
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