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мережі. Розглянуто метод діагностики відмов з використанням статистичних характеристик випадкових 
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Определение места неисправности в телекоммуникационной сети как неотъемлемая 

часть общей проблемы технической диагностики, является важной задачей в комплексе мер 
обеспечения её надёжности. Проблемам контроля и диагностирования сетей связи 
посвящены многие публикации отечественных и зарубежных авторов, среди которых можно 
отметить [1, 2], в которых определены задачи систем контроля , диагностирования и 
управления.   В работе [3] рассматривается методика поиска неисправности, которая 
обеспечивает минимальное время на её обнаружение. В основе программы лежит учет 
затраченного времени на проверку состояния конкретного объекта контроля и вероятности 
появления в нем неисправности. В [1] вопросы контроля и диагностирования 
рассматриваются в аспекте обеспечения качества обслуживания, описан общий подход к 
построению  модели сети связи, дается анализ методов моделирования трафика.  

В работах [4, 5] рассмотрена задача многокритериальной оптимизации на основе   
ключевых показателей эффективности в информационной системе с разнородными 
данными. Решение задач диагностирования и обеспечения требуемой надежности  
осуществляется  установкой приоритетов (приоритизаией) показателей эффективности с 
применением  метода анализа иерархий Саати.   

Представляет интерес  решения вопросов диагностики отказов в компъютерных и 
телекоммуникационных сетях  на основе теории функциональной стойкости  [6],  В работе 
[7] определены основные положения и рассмотрены показатели и критерии функциональной 
стойкости  систем в условиях влияния на них внешних дестабилизировавших факторов.  

В работе [8] проведен анализ методов получения текущей информации о 
характеристиках сетевого и терминального оборудования каналов передачи. Рассмотрено  
направление анализа, ориентированное на идентификацию каналов передачи и ключевых 
параметров эффективности беспроводных телекоммуникационных сетей. 

Целью даной работы является исследование и разработка  методов диагностики 
отказов, для чего предлагается использование статистических характеристик случайных 
процессов изменения параметров и состояния оборудования.   

 
Моделирование контролируемой системы. Решение поставленной задачи по оценке 

достоверности поиска неисправности и определения методов её повышения проведем на 
основе выбора: 
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– модели контролируемой подсистемы телекоммуникационной сети; 
– признаков для оценки состояния диагностируемых элементов; 
– правила принятия решения при диагностировании отказа; 
– алгоритма поиска неисправности. 

За модель контролируемой системы примем канал связи телекоммуникационной сети. 
Выбор обусловлен тем, что из всех элементов сети этот канал наиболее чувствителен к 
воздействию помех и к другим мешающим факторам; около 50% ошибок в принятом 
сообщении, а также повреждений происходят в канале связи. Поэтому одним из 
перспективных путей повышения достоверности и надежности сети передачи данных 
является разработка методов, позволяющих определить место и причины отказа в канале, 
предсказывать в нем аварийные ситуации. 

Каналы связи контролируются по таким параметрам как уровень приема, длительность и 
интенсивность импульсных помех, статистические характеристики помех, величина сдвига 
частоты, отклонения амплитудно-частотных и фазочастотных характеристик, частоты и 
выбросов фазы сигналов. 

Качество передачи информации по дискретным каналам с целью установления их 
технического состояния (диагностирования, прогнозирования) определяется методами 
оценки через: 

– параметры помех; 
– параметры сигналов; 
– вторичные статистические характеристики сигналов (искажений элементов, 

импульсов дроблений и т.д.). 
Появление неисправности в канале связи можно рассматривать, в частности, как 

результат воздействия на него внешних возмущений и помех с определенными 
характеристиками случайного процесса, что позволяет использовать эти характеристики как 
диагностические признаки для оценки состояния проверяемых элементов. 

Определение характеристик случайного процесса требует определенного времени 
наблюдения за его реализацией на интервале (0,Т). Указанное время определяет точность 
оценки этих характеристик, что при пересекающихся значениях признака влияет на 
достоверность контроля. 

Соответствующие оценки для математического ожидания  и дисперсии   
стационарного нормального случайного процесса с корреляционной функцией 

 
имеют следующие значения [9 ]. 

Дисперсия оценки математического ожидания по среднеинтегральному значению 
реализации на интервал (0,Т) равна 

 .     (1)  

При известном математическом ожидании процесса  дисперсия оценки для 
среднеинтегрального значения процесса  равна  

 .    (2) 

Приведенные оценки математического ожидания и дисперсии случайного процесса 
применим в задаче распознавания состояния (поиска неисправности) проверяемого объекта. 
Определим достоверность распознавания и ошибки первого рода  (вероятность пропуска 
неисправности) и второго рода (принятие ложного решения о наличии неисправности в 
исправном объекте). 

Для нормального закона распределения значений случайного процесса , взятых в 
качестве признака распознавания, с учетом ошибок в оценке его математического ожидания 
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и дисперсии в зависимости от времени наблюдения T значения q(1) и q(2) можно записать в 
виде: 

,      (3) 

 

,     (4) 

где F – функция Лапласа. 
Для варианта распознавания с наибольшим значением ошибок  q(1) и q(2) имеем 

следующее содержание входящих в формулы (3), (4) обозначений: 
 

 

 

где  и , и  – действительные и оценочные значения математического 
ожидания процесса  соответственно для неисправного и исправного состояния объекта; 
 

 

 

где    и  , и  –  действительные и оценочные значения СКО процесса  
соответственно для неисправного и исправного состояний; 
 

 – пороговое значение признака при 

принятии решения об отнесении объекта к неисправному и исправному состоянию по 
критерию Байеса при   

  –  коэффициент правдоподобия; 

 – априорная вероятность наличия неисправности в проверяемом объекте. 
 

Метод и оценка достоверности поиска неисправности.  Определим 
среднеквадратичные значения ошибок и  в функции Т в соответствии с (1) и (2)  

для  и . 
Значения вероятности пропуска неисправности q(1)  как важного показателя при 

диагностике канала связи для  и данными Табл. 1 при различных 
значениях Т и  pн=0,1;  0,2;  0,3;  0,4;  0,5  в соответствии с (3) приведены на Рис. 1. 

 
Табл. 1  

T, с 40 80 120 160 200 ∞ 
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Рис.1. Зависимость вероятности пропуска неисправности q(1)  от 
 времени наблюдения за реализацией случайного процесса Т 

 
Повышения достоверности распознавания состояния проверяемого объекта может быть 

обеспечено такими путями как: 
– увеличением числа признаков, по которым осуществляется диагностика; 
– увеличением кратности проверок одного и того же элемента. 

При кратных проверках вероятность пропуска неисправности равна q(1)n, где n – 
кратность проверок. По результатам, приведенным на Рис. 1, проведем сравнение 
затрачиваемого времени наблюдения Т при однократной и двукратной проверках для 
достижения одного и того же значения вероятности пропуска неисправности. 

В частности, если pn =0,1, то для Т=40 с q(1) =0,43. При двойной проверке элемента q(1)2 
составит значение 0,185, что требует времени наблюдения 80 с. Таким образом, уменьшение 
вероятности  пропуска неисправности с 0,43 до 0,185 при однократной проверке требует 
времени наблюдения порядка 160 с (см. Рис. 1), а при двойной – 80 с. Имеем двукратный 
выигрыш по времени проверки. Аналогичные временные соотношения могут быть 
определены и для иных исходных данных. 

Проверка элементов системы с целью поиска в них неисправности осуществляется по 
определенной программе [10]. Наличие недостоверности в проверках приводит к тому, что 
существует вероятность необнаружения неисправности в течении всего цикла проверок. 

Проведем сравнение указанных вероятностей необнаружения неисправностей при 
однократных и многократных проверках одних и тех же элементов системы. За программу 
поиска примем последовательную двухэтапную процедуру, вначале поиск осуществляется в 
блоках проверяемой системы, а затем в элементах блока, в котором обнаружен отказ. 

Не обнаружить отказавший элемент, принадлежащий i-ому блоку, в соответствии с [2] 
можно с вероятностью: 

    (5) 

где:     и  – ошибки 1-го рода при m и n кратных проверках соответственно  
в i-м блоке и ki-м элементе; 
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 – априорная вероятность отказа в ki-м элементе; 
ni – количество элементов в i-м блоке. 
 

Для исходных данных  a) m=1; n=1,     b) m=1; n=2,     c) m=2; n=2    вероятность отказа 
блока pi=0,1;   =0,3;  0,1;  0,2;  0,1;  0,3. 

Графики ошибки и в зависимости от pn и Т приведены на Рис. 1. 
Графики зависимости   от  q(1) и Т приведены на Рис. 2. 
 

 
 

Рис. 2. Зависимость вероятности необнаружения Pi от ошибки первого рода q(1). 
 

Таким образом, наличие двукратных проверок дает уменьшение вероятности 
необнаружения Pi  при варианте b) от 1,24 до 1,73   и  при варианте   c) от 23 до 3,7 при 
изменении Т от 40 до 200 с. 

Соотношения между ошибками первого рода q(1) при проверке элемента (блока), 
затрачиваемого времени на эту проверку Т и вероятностями необнаружения P1, временем , 
которое максимально затрачивается на контроль i-го блока и входящих в него пяти 
элементов в соответствии с данными Рис. 2 приведены в Табл. 2. 

 

Табл. 2 
                     Кратность                 
                     проверки              

Параметры  
проверки 

 
m=1 
n=1 

 
m=1 
n=2 

 
m=2 
n=2 

q(1) 0,432 0,432 0,432 
T, с 40 40 40 
Р1 0,6 0,49 0,26 

 200 360 400 

 
Время, затрачиваемое на проверку для получения Р1=0,49 в варианте а) относительно 

варианта b), равно 400 с, а в варианте b) относительно варианта с) – 900 с. 
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Вероятность пропуска отказавшего элемента за весь первый цикл проверок с учетом (5) 
определяется формулой: 

. 

 
В заключение отметим, что рассмотренный метод повышения достоверности за счет 

кратности проверок и приведенные оценки являются частным случаем решения 
поставленной задачи. 
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