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Knio4oBI acnekTu NpoekTy
3aKOHY YKpalHu
«[1po be3neky IHhopMaL,T»

Bonogumunp OYPALLIEB,

KaHOMOAT TeXHIYHMX HayK,

3aCTyMHUK AMPEKTOpa 3 HayKoBOT poboTn
HaykoBo-[LocniAHOro LeHTpy

npaBoBoi iHpopmaTmkm HAMpHY

3AiNcHMBLUN aHani3 HaLioHanbHOro 3aKOHOAABCTBA Y cdepi iHPopMaLLiHMX BiAHOCUH i ocobGnnBo
aKTiB, KOTpi 6be3nocepeaHbO CTOCYIOTbCA 6e3nekun iHpopMauii Ta KiGep6Ge3nekn, MOXKHa AiNTU TaKNX

BUCHOBKIB.

HopMaTnBHO-MPaBOBi BM3HAYEHHA MOHATTA «iH(MOP-
MaLis» [2] noTpebyloTb NepeoCcMUCeHHs, TOMY LIO He
BifoOpaxaTb CYyTHOCTI Uboro sBuwa. Lli BM3HaYeHHs
MaloTb CYTO TEXHOMOT4YHWI XapakTep i 3aCTOCOBYIOTbCA
33414 3py4HOCTI NofanbLwoi NobyaoBm, po3BUTKY Ta perna-
MeHTaUiT IHhOPMaLIHMX BIOHOCKMH i B 3arajlbHOMY, i B
cneumdiyHoOMy X CeHci.

Bu3HayeHHs MOHATTA «iHopMaLs» MaloTb AOMIHYIOHUN
BM/IMB Ha «Iyx» i «OyKBY» 3aKOHIB YKpPaiHM Ta iHLIMX HOPMaTVB-
HO-MPaBOBMX aKTiB, KOTPI CTOCYI0TbCS iIH(POPMALIVHMIX BIGHOCKH.

Y gokyMeHTax (4MHHMX abo iXHiX NpoekTax), Lo CToCy-
I0TbCS 3aMno4aTKyBaHHA, PO3BUTKY Ta perynioBaHHsA iHdop-
MaUiVHUX BIAHOCKH, CNif YHWKATW HafaHHSA 3arafbHOro
BM3Ha4YeHHs NOHATTS «iHOpMaLisn», onepyioym AediHiLismm
TepMiHa «iHopMaLia» 3rigHO i3 CYTHICTIO TOrO YW IHLIOrO
acnekTy iIHhOPMaLIVHNX BIGHOCKH.

CyKynHiCTb npoueayp Ta MeXaHi3MiB MOPOOXEHHS,
nepefayi, BUKOPUCTAHHS, OOCTYNYy, OLIHKW Ta aHanisy,
30epexXeHHs M 3HWULLEHHS iHhopMaLlii CTaHOBUTb CUCTEMY
iH(POPMALLIMHMX BIOHOCWH, Y LEHTPI SIKOT 3HaXoAATbCA fio-
OMHA, CycninbCTBO 1 Aepxasa [6, c. 25].

OQiLiNHUIA CTaTyC NOHATTA «iHdopMaLis» He nependa-
YEHO XOLHWM HOPMATUBHO-NPABOBMM akKTOM, 30Kpema 1
TUMU, WO ONpuTiofHeHi Ha odilinHuXx BeO-canTax opraHiB
BMKOHaB4Yol Bnagu. Y 3akoHi Ykpainu «[po goctyn Ao
nyonivHoi iHopmalii» [4] BU3HAYeHO: «AoCTyn [0 iHhop-
MaLii 3abe3nedyeTbcst LWNAXOM CUCTEMATUYHOIO Ta onepa-
TMBHOMO OMPUMIOAHEHHS iHDOPMaLT, B T.4. Ha OiLiNHMX
Beb6-canTax y Mepexi IHTepHeT» (CT. 5). Afe B LibOMY 3aKOHi
3aCTOCOBAHO Came MOHATTA «nybniyHoi iHpopMauii» K
TaKol, Lo «BifobpaxeHa Ta 3a40KyMeHTOBaHa Oyb-aKMMN
3acobamu Ta Ha OyAb-AKMX HOCiAX, OTPMMaHa abo CTBopeHa
B MpoLeCi BUKOHAHHS cyb'eKTaMu BNALHWX NMOBHOBAXEHb,
cBoix 060B'A13KiB, Nepefda4eHVX YAHHUM 3aKOHOLABCTBOM,
ab0 sika 3HAXOANTLCA Y BOMOAIHHI CyD'eKTiB BNAAHMX MOBHO-
BakeHb, iHLIMX PO3NOpsAHMKIB NyOMiYHOT iHdbopMalLlii, BM3-
HayeHMx UMM 3akoHom» (cT. 1). TobTo WU iHpopMaLLio
MO>Ha po3rfsgaTi nuLe Ak iHhbopMaTUBHY.

Y nepeBaxkHiA GiNbLLOCTI YWMHHMX 3aKOHOAABYMX Ta iHLUMX
HOPMaTVBHO-NPaBOBMX aKTiB, CNPSIMOBAHMX Ha BCTAHOBNEHHS,

PO3BWTOK Ta PerymioBaHHs iIHPOPMaLINHMX BIIHOCVH, He 3ac-
TOCOBYETbLCS MOHATTA «iH(opMaLliiHa Oe3nekay.

Y 3aKkoHax YKpaiHW Ta iHWKX JOKYMeHTax, A€ 3 NeBHOI0
METOIO 3rafly€TbCs MOHATTA «iHhopMauiiHa Oe3neka», He
BAETbCA 11Or0 BU3HaYeHHs. BUHATKOM € 3akoH YkpaiHu
«lpo  OCHOBHI 3acagn pPO3BUTKY iHPOPMALINHOIO
cycninbcTBa B YKpaiHi Ha 2007—2015 poku» [5], B sikomy
OKPEeCNIOETbCA BU3HAYEHHS LibOro NoHATTA. Ane HaBefe-
Hy OediHililo 3 ypaxyBaHHAM CMPSAMOBAHOCTI 3aKOHY He
MO>Ha BBaXaTW 3aKOHOAABYNM BU3HAYEHHSIM.

MepeBaxHa OinbLWICTb MONOXEHb 3aKOHIB YKpaiHW Ta
iHLLINX HOPMATMBHO-NPaBOBWX aKTiB, fiki 6e3nocepeHbO CTO-
CyIOTbCA IHPOPMALIVHUX BIGHOCKH, CMPSIMOBaHa came Ha
3axuct iHgopmadii. CTaTTi 3i cnpsiMoBaHicTIO Ha 3axXuUcT
NMIOAVNHM, CYCNinbCTBa 1 BiOMOBIAHO AepXkaBu Bif, iHPOpP-
MaLii — «y MEHLLOCTI».

[okTpurHa iHdopmaL,inHoi 6e3nekn Ykpainn [3] po3rns-
Jae iHpopMauinHy ©Oe3neky fK CKNagoBy CYKYMHOCTI
NONITUYHNX, COLianbHUX, EKOHOMIYHMX Ta iH(POPMALINHMX
BIOHOCMH Pa3oM i3 OpraHi3auiHO-aAMIHICTPaTUBHUMU Ta
TEXHIKO-TEXHOMOMYHNUMM 3aX0AaMU.

3 ornsgy Ha NPUPOLY NOHATTA «iHPOPMaLLis» Ta CyTHICTb
iHbopMaLIMHMX BIOHOCUH MOXHA BCTAHOBUTU, LLO:

- 06'ekTaMm iHPOPMALINHUX BILHOCUH € NIOAMHA,
CycninbCTBO, fepxasa Ta iHdopmauid, a cyb'ektamu —
HOpMMU i MpaBuna, fki BU3HA4aloTh L BILHOCUHWY;

- ob'ekTaMu  iHcbopMaLiiHOI De3nekn € noavHa,
CYCMiNbCTBO Ta iep>KaBa, a cy6'eKTamMm — iHpopMalyis B ycix ii
nposiBax, mxepena iHhopMallii, MexaHi3mMu Ta 3acobu ii cTBo-
PEHHS, OOCTYNY, PO3MOBCIOAXKEHHS Ta HACMIAKN 11 BUKOPWUCTaH-
Hsl, @ TAKOX YCTaHOBMI 1 PErynaTopHi HOPMaTMBHO-MNPaBOBI Ta
aOMIHICTPaTMBHO-OpraHi3aLiviHi HopMW | MpaBKna, i BU3Haya-
t0Tb iX (hOPMYBaHHS1, BUKOPUCTaHHS Ta NPUMMHEHHS Aji. 3akoH
YKpaiHu «[po BHeCeHHsI 3MiH [0 3akoHy YkpaiHu «[1po iHdop-
MaLito» [2] BU3HaYaE, WO «3aXMCT iHopMaLLl — Le CyKYMHICTb
NPaBoOBMX, AAMIHICTPATUBHWX, OPraHi3aLiiHMX, TEXHIYHUX Ta
iHWKX 3axoAiB, WO 3abe3nedyloTb 30epexeHHs, LMicHICTb
iHbopMaLii Ta HanexHuM nopsaoK [OCTYyny OO Heiy.
BionosigHo, 06'ekTOM 3axmcTy iHopmaLi € iHchopmallis, a
cy6'exTamm — Aji 3 iHOpMaLLi€lo Ha BCiX CTafisx ii «KUTTEBOrO
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UMKITy» (CTBOPEHHS, PO3MOBCIOAXKEHHS, 30epeXKeHHs!, 3HULLIEH-
Hs1, CNOTBOPEHHS, hanbcudikaLis ToLwo);

—  iHdopmauis He icHye 3apaau iHdopmauii. BoHa
iCHY€e Ta iCHyBaTVMMe O0TW, AOKW NoAMHa, CyCninbCTBO Yun
[ep>kaBa MaTume B Hin notpedy;

—  y 3B'A3KY 3 TWM, LLO iHPOPMaLLif Ma€E BM3HaYanb-
HW BNAWB Ha NIOAMHY, LINKOM NOTIYHNM € 3aXUCT IOAUHM,
CyCninbCTBa Bif, HEraTUBHMX MPOSABIB Takoro BNAMBY, To0TO
Yy LbOMY pa3i 06'€EKTOM 3aXMCTY 3aNNLLIAETLCS iHhopMalLlis,
ane cy6'eKTamMm 3aXUCTY BXe CTAlOTb HACNIOKM Ail i3 Helo
Ona NIavHY, CYyCninbCTBa M OepXXKaBWM Ha BCIX CTagiax i1
OKNTTEBOTO LMKITY» (CTBOPEHHS, PO3MOBCIOAXEHHS, 36epe-
KEHHS!, 3HULLEHHS, CNOTBOPeHHS, danbcudikalis Ta iHLe).
TobT1o MaeTbcs Npo Ge3neky iHdopmauii 4ns NOOVHM,
CycninbCTBa, Aep>KaBu. 3akoH YkpaiHu «Mpo OcHoBHI 3aca-
0N PO3BUTKY iHhOpMaLUIMHOro cycninbCtBa B YkpaiHi Ha
2007—2015 poku» [5] BU3HA4aE CYTHICTb NOHATTS «Oe3neka
iHpopMaLii» AK «CTaH 3aXMLEHOCTI XUTTEBO BaXXIMBUX
iHTepeciB NOAMHKM, CyCcniNbCcTBa i AepXaBW, MpU AKOMY
3anobiraeTbCAd HAHECEHHS LUIKOAW Yepe3: HernoBHOTY,
HeBYaCHICTb Ta HeBipPOriAHICTb iHbopMaLiT, WO BUKOPUCTO-
BYETbCSA; HEraTMBHUM iHPOPMALIMHUIA BMAMB; HEraTUBHI
HacMigKM  3aCTOCYyBaHHA HMOOPMaLIMHMUX TEXHOMOTIN;
HecaHKLIOHOBaHe PO3MOBCIOAXKEHHS, BUKOPUCTAHHS i Mopy-
LUEHHS LiNICHOCTI, KOHMIAEHLIMHOCTI Ta AOCTYMHOCTI iHop-
Mauii» (posgin 13).

Bapto 3BepHyTMcA o KoHBeHUii npo kiGepsno-
YnHHicTb [1], cxBaneHy B byganewTi 23 nuctonaga 2001
pOKY, KOTPa akLLeHTy€e yBary CBiTOBOT CMNiNIbHOTN Ha TOMY,
LLO «KOMI'IOTepHI Mepexi Ta efeKTPOHHAa IHGopmMauis
MOXYTb TakoX BUKOPWUCTOBYBATUCA M1 BYUHEHHS
KPUMIHaNIbHUX NPaBonopyLleHb, a AOKa3u, MoB's3aHi 3
TakMK NpaBoropyLLIEeHHIMU, MOXYTb 3bepiratucs i ne-
penaBaTUCs LMY MEPEXAMU», Ta Ha HEOOXIAHOCT «3y-
MUHEHHS Aiv, CIpsSMOBaHMX MPOTH KOHGIAEHUIMHOCTI,
WinICHOCTI Y AOCTYMHOCTI KOMM'IOTEPHUX CUCTEM, MEepex
Ta AaHWX, a TakoX 3JI0OBXWBAHHS TaKUMu CUCTeMamu,
Mepexamu v JaHUMu».

BogHo4ac y KOHBEHLUii HaronoweHo Ha «Heob-
XIAHOCTI 3abe3ne4eHHs HanexHoro baaaHcy Mix npaso-
OXOPOHHVIMM r1oTpebamu | NoBarolo 4o OCHOBHUX MpPaB
noanHn, sk ue nepenbavyeHo KoHseHuieto Pagu €spo-
M1 Npo 3axucT npae aAMHU | 0CHOBHUX cBoboa 1950
poky, MixHapoaHoio Xaprticlo OOH npo rpoMagsHChbKi |
nonitnyHi npasa 1966 poky Vi IHWNMU MIXHaPOAHUMM
yrogamu 3 npas JIOAWNHY, SKI NIATBEPAXYIOTb NpaBo
KOXHOro besnepeLkonHo JOTPUMYBATUCS BACHUX MOr-
ns4iB; NpaBo Ha cBoboAy C/0Ba, BKIOYalOYM NpaBo Ha
noLwyk, oTpUMaHHs i nepegady 6yab-gkoi iHgpopmMauii Ta
inevi, He3Baxato4yn Ha KOpAOHW, MpPaBo Ha rosary Ao
MIPUBATHOIO XUTTA», @ TaKOX MICTUTbCS 3aK/IMK nam'sita-
TV «MPO MPaBoO Ha 3axmucT ocobucToi iHpopmalii, Sk ue
nepenbavyeHo KoHseHuieo Paau €Bpony npo 3axmct ocié
Y 3B'13Ky 3 aBTOMAaT130BaHo 0O6poOKOI0 NepCcoHanbHUX
HdaHunx 1981 poky».

Omxe, KoHBeHLUis Mpo Kibep3no4mHHICTL 06'eKTamMm
KiGep3N0o4NMHHOCTI BM3HA4Ya€E KOMM'IOTEPHI CUCTEMM, Mepexi
Ta eNeKTPOHHY iHthopMmalito, a cyb'ekTamu — fii, cnpsiMo-
BaHi MPOTM KOHMIAEHUIMHOCTI, WLiNICHOCTI M [OCTYNHOCTI
KOMM'IOTEPHUX CUCTEM, MepeX i AaHNX, a TaKOX 3/10BXU-
BaHH$ TakUMU CUCTEMaMU, MepexXamn 1 SaHNMU.

3rifHo 3 NIOMiKOoIo «Aif-NPOTULIN» MOXHa CTBEPAXKYBaTH,
LLLO 3a3Ha4eHi 00'eKTU Ta CyD'ekTU KiDEpP3O4NHHOCTI TaKOX €
06'ekTaMu Ta cy6'ekTaMm Kibep3axumcTy.

O[iHaK 3aXMCT He NOTPIOHNI 3apaan 3axMCTy, afixe BiH
CNPSMOBAaHMIA Ha WOCh IHLUE, YXM, 3peLUTolo, € MoAnHa,
CyCninbCTBO, AepXaBa.

Ha ocHoBi Toro, Wwo «kibepHeTnka — Hayka npo ynm-
paBiHHSA, 3B'30K i nepepobky iHpopMaLii», a TaKoX 3Ba-
Kalo4n Ha Te, WO MI0ACbKMA MO30K, NIOACHKE CYCMiNbCTBO —
npuKknag KibepHeTUYHMX CUCTEM, KOTPi, Y CBOIO Yepry, €
0e3niv4io B3aEMONOB'A3aHNX 00'eKTIB, 34aTHUX CPUAMATH,
3anam'aToByBaTU 11 NepepobnsaTi iHhpopMaLLiio, MOXHa Mo-
pywyBaTW MNWUTaHHA NP0 TNOHATTA «Kibepbesneka»,
06'eKTaMu AKOi € MexaHi3Mu1 BNVBY (ynpasniHHs) iHbop-
MaLlii Ha JIOAMHY, CYCNiNbCTBO 1 AepXaBy, a cy6'ekTamu —

MPOLIECH Ta MeXaHi3MK, MOB'A3aHi 3 perynioBaHHAM CTyneHs
BMAMBY Ha BCIX CTALIAX «KUTTEBOrO LMKIY» iHOpMaLLi.

BignosinHo iHopmMaLiinHa 6e3neka — CTaH 3aXMLEHOCTI
KNTTEBO BaXKSIMBUX IHTEPECIB MIIOAMHN, CYyCMiNbCTBa M AepKa-
B, 3a IKOrO 3aBAAHHIO LUKOAM MOXHa 3anobirTu Yepes:

- HeraTMBHUM IHPOPMaLIMHMM BNAVB 3@ AOMOMO-
roto, Havneplle, HECAHKLOHOBAHOIrO CTBOPEHHS!, PO3MOB-
CIOKEHHS1, BUKOPUCTaHHA CBIAOMO CNPSIMOBAaHOI i3 BM3Ha-
YeHOI0 MEeTOI0 HemoBHOI, HeBYacHO!, HeBiporigHoi Ta
ynepenxeHol iHbopmalii;

- HeraTuBHI  HacnigKu
MaLLIMHNX TeXHOMOTIN;

—  HeCaHKLIOHOBaHe MOpPYLUEHHS PexXuMy LoCTyny
[0 iHdopMaLii 3 nofanbWnM i1 PO3NOBCIOAXEHHAM Ta BU-
KOPUCTAHHSAM.

be3neka iHpopmauii — cknag Ta ctaH iHdopmauii, a
TakoX Aii 3 Helo, AKMMK 3abe3nedyeTbCs NMeBHUM PiBEHb
iHbopMaLiHOT Be3neku.

KiGepb6esneka — cCTaH CNPOMOXHOCTI JOAUHM,
CycninbCTBa 1 Aepxkasn 3anobirat Ta yHUKATU CNpPsIMOBa-
HOro, Hacamnepepf HeCBiJOMOro, HeraTMBHOrO BMMBY
(ynpaBniHHs) iHcopMmaLyji.

MuTaHHa Ge3nekn iHpopMaLil € CEPMO3HUM Takolo
MipOI0, LLLO 3aCyroBYE YiTKOrO BU3HA4Y€HHS B OKPEMOMY
cmcTeMoyTBOploBanbHOMY (6a3oBomy) 3akoHi YkpaiHu
«[Mpo 6esneky iHbopmaLii» (abo «Mpo ocHoBK Besneku
iHpopMaLii», ane Taka Ha3Ba, Ha AyMKy aBTopa, He
30BCiM BignoBigatMMe CyTi LbOro HOPMaTWUBHO-NPABO-
BOro aKTa). 3a 3MICTOM 3raflaHuil 3aKOH MOBUHEH BYTK
CNPAMOBAHWI Ha HadaHHS YiTKMUX Ta 3po3yminux 6aso-
BMX BM3Ha4YeHb TaknX NOHATb, K «iHbopMaLinHa be3ne-
Ka», «be3neka iHdbopMaLii», «kibepbesneka», «3axmcT
iHbopMaLii», «KiBep3NoYMHHICTE» TOLLO (AK 3aranbHUX,
Tak i B MeXax «rafly3eBOro» posnofiny), a Takox Kio-
YOBMX MPUHUMMIB iX 3a0e3neyeHHs YW YCYHEeHHS npu
36epexeHHi rapaHToBaHnx KoHCTUTYUi€El0 YKpaiHu npas
i cBoOoA noanHu. KpiM Toro, BM3Hayvao4m HaBefeHi nNo-
HATTS, HEODOXIQHO BPaxoBYBaTW MONOXEHHSA YKa3y [pe-
3maeHTa Ykpainu «Mpo [JokTpuHy iHdopMmaLinHoi 6es-
nekn Ykpainm» [3].

3po3yMifno, Lo Hafasi MONOXEeHHS LibOro 3aKOHY MaloTb
yBiNTK 80 IHpopMaLinHOro Kogekcy YKpainu, ik Le nepes-
GayeHo ab3aLaMu ApyrMM Ta TPeTiM YacTuHu 2 po3giny Il
3akoHy Ykpainn «lpo OcHOBHI 3acagn pPoO3BUTKY iHGOP-
MaLinHoro cycninbcTBa B YkpaiHi Ha 2007—2015 pokun» [5],
ane B WMpLIoMy ceHci. OBupatodm npioputeTn po3pobkim Ta
BMPOBAAXEHHS 3a3HaYeHMX 3aKOHOMPOeKTIB, Tpeba Opatn
[l0 YBarv H4acoBi NOKa3HMKU.

Ta, 6e3nepeyqHo, Ha po3poOKY 1 BNPOBaAXKeHHS CrieLliani3o-
BaHOr0 3aKOHOMPOEKTY «[1po Ge3neky iHhopMaLLii» 3HanoOuTb-
CS13Ha4YHO MEHLLIE Hacy, HiXX Ha PO3PODKY, MOrOLKEHHS Ta BNPO-
BaL)KEHHS TaKOrO CUCTEMOYTBOPIOBASIbHOMO 3aKOHOMPOEKTY, 5K
IHdbopMaLIHMI kogeke YKpaiHu.
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