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У статті розглядається необхідність розробки нових підходів до організації і тактики 
розслідування злочинів, зокрема з використанням соціальних мереж, аналізуються основні 
підходи до розуміння поняття «соціальна мережа», акцентуєтья увага на необхідності роз-
робки законодавчих актів для забезпечення ефективного функціонування кіберполіції.
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В статье рассматривается необходимость разработки новых подходов к организации 

и тактики расследования преступлений, в том числе с использованием социальных сетей, 
анализируются основные подходы к пониманию понятия «социальная сеть», акцентирует-
ся внимание на необходимости разработки законодательных актов для обеспечения эф-
фективного функционирования киберполиции .
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У сучасних умовах глобального 
розвитку соціально-еконо-
мічного та суспільного жит-

тя спостерігається стрімке зростання 
злочинності, поширюються її кордони, 
вдосконалюються способи вчинення 
«традиційних» злочинів та з`являють-
ся нові форми кримінальної активності. 
Для ефективного вирішення проблем, 
які є результатом окреслених тенденцій, 
необхідним вбачається розробка якісно 
нового підходу до організації і тактики 
розслідування злочинів.

Процес виявлення та розслідуван-
ня злочинів безпосередньо пов’язаний 
з пошуком, фіксацією, аналізом, оцінкою 
та використанням інформації стосовно 
певних об’єктів і подій. Важливу роль 

серед її джерел займають сучасні інфор-
маційні системи, які розвиваються та вдо-
сконалюються під впливом комп’ютери-
зації та сучасних мережевих технологій. 
Завдяки інформатизації такі системи пе-
ретворилися в унікальні комплекси нако-
пичення інформації, її обробки, аналізу, 
зберігання та подання в зручній формі.

Слід зауважити, що попри надмірну 
зацікавленість соціальними мережами 
як простими користувачами, так і нау-
ковцями, наразі не існує комплексного 
дослідження, присвяченого теоретичним 
основам та практиці використання соці-
альних мереж під час виявлення та роз-
слідування злочинів.

Так, у літературі недостатньо розкри-
ті питання щодо теоретичних та прак-
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тичних засад використання соціальних 
мереж, поза увагою науковців залиша-
ються перспективи використання мож-
ливостей таких ресурсів, до сих пір від-
сутні теоретичні напрацювання в розрізі 
криміналістичної тактики та методики 
розслідування злочинів.

Вивченням проблемних питань, по-
в`язаних із використанням можливостей 
соціальних мереж у боротьбі зі злочин-
ністю, займалися вітчизняні та зарубіжні 
вчені, зокрема: В. В. Білоус, В. М. Буту-
зов, В. Б. Вєхов, А. Ф. Волобуєв, І. О. Во-
ронов, В. Д. Гавловський, О. Ф. Гіда, 
С. В. Горова, А. М. Ішин, Д. М. Цехан, 
В. П. Шеломенцев, О. М. Юрченко та ін. 
Але наразі сучасна юридична наука 
не містить єдиного ґрунтовного дослі-
дження, присвяченого специфіці вико-
ристання ресурсів соціальних мереж для 
виявлення та розкриття злочинів.

У зв`язку з розвитком новітніх ін-
формаційних технологій, вдосконален-
ням та ускладненням технічних засобів 
передачі інформації перед правоохорон-
ними органами постають нові завдання, 
вирішення яких можливе лише завдяки 
розробці методів та засобів отримання 
та використання інформації за допомо-
гою відповідних технологій, в тому числі 
і потенціалу соціальних мереж.

Як зазначає В. Ю. Шепітько, підви-
щення якості діяльності з розслідування 
злочинів може бути досягнуто за раху-
нок впровадження в слідчу діяльність ін-
новацій за такими напрямами: розробка 
і використання нових науково-технічних 
засобів для виявлення, збирання і попе-
реднього дослідження доказів; пропону-
вання новітніх інформаційних техноло-
гій та їх використання в роботі слідчого; 
створення (розробка) і пропонування 
до застосування нових прийомів, мето-
дів, методик проведення окремих слід-
чих дій і розслідування злочинів у ціло-
му [1, с. 126].

На думку Ш. Шольберга, соціальні 
мережі у теперішній час варто розгляда-
ти як одну з основних сфер життя поряд 
із землею, водою, повітрям і космосом, 

та потребує координації правових захо-
дів за умов співпраці всіх націй [2].

У зв`язку зі стрімким поширенням со-
ціальних мереж як форми інтернет-кому-
нікації у суспільстві, виникає проблема 
розробки єдиного підходу до визначення 
та розуміння даного явища, що сприяти-
ме належному правовому забезпеченню 
їх розвитку та функціонуванню.

Поняття «соціальні мережі» має між-
дисциплінарний характер, адже зазна-
чена категорія є об`єктом дослідження 
різних наукових напрямків: соціології, 
антропології, географії, соціолінгвісти-
ки, біології, психології та ін. Та початком 
досліджень соціальних мереж прийня-
то вважати 1930-ті роки, коли амери-
канський психолог Якоб Леві Морено 
опублікував низку робіт із соціометрії, 
присвячену міжособистісним та міжгру-
повим відносинам.

Сам же термін «соціальна мережа» 
був уведений у науковий обіг Джоном 
Барнсом у 1954 році в роботі «Класи 
та збори у норвезькому острівному при-
ході» для позначення розгалуджених 
взаємозв`язків окремої людини з іншими 
людьми, орієнтованих на пізнання міжо-
собистісних сфер суспільної структури.

Першою соціальною мережею, яка 
виникла з моменту використання ком-
п`ютерної техніки, стала технологія 
електронної пошти, якою почали кори-
стуватися військові в мережі ARPA NET 
у 1971 році.

Більш сучасного вигляду соціальні 
мережі набули на початку 1980-х років 
у зв’язку з появою та розвитком сучас-
них мережевих Інтернет-технологій. 
Так, у 1983 році термін «Інтернет» оста-
точно закріпився за мережею ARPA NET, 
у 1984 році була створена міжуніверси-
тетська мережа NSFNet, а вже з 1985 р. 
починають працювати перші примітивні 
праобрази сучасних інтернет-мереж, які 
дозволяли спілкуватися та знайомитися 
у режимі онлайн: CompuServe, The Well, 
Prodigy.

Та з поширенням процесів глобаліза-
ції та інформатизації сучасного світу по-
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няття «соціальна мережа» стало активно 
застосовуватись для позначення явищ 
Інтернет-мережі з 2004 року та пов’язу-
ється з виникненням соціальної мережі 
Facebook.

Сьогодні в науці сформовано два ос-
новні напрямки дослідження соціальних 
мереж: соціальний та комп`ютерознавчий.

У рамках соціального підходу соці-
альні мережі розглядаються як сукуп-
ність соціальних суб`єктів та зв`язків між 
ними, які ґрунтуються на соціальних від-
носинах, частіше споріднених, товарись-
ких або професійних, та, як правило, су-
проводжуються обміном матеріальними 
або нематеріальними ресурсами.

Другий напрямок досліджує соціаль-
ні мережі як віртуальні Інтернет-плат-
форми, які служать для встановлення 
та підтримання зв`язків між індивідами 
або соціальними групами.

Проте, доцільно зосередити увагу 
на тому, що загальним для обох підходів 
є виникнення специфічної системи ко-
мунікації у зв`язку з вживанням терміну 
«соціальна мережа». На підтверджен-
ня такої думки наведемо визначення 
А. В. Назарчука, який вважає, що будь-
яка мережа – це система, яка характери-
зує процес комунікації [3].

Що ж до розуміння терміну «соці-
альна мережа», варто погодитись із за-
пропонованим визначенням Д. Бойд – 
це «мережеві послуги, які дозволяють 
приватним особам: 1) будувати суспільні 
або напівсуспільні профілі в рамках об-
межень, які встановлюються системою; 
2) визначати список інших користувачів, 
з якими вони зможуть “об’єднуватись 
у групи” та ділитися інформацією; 3) 
переглядати та пов’язувати свій список 
контактів з іншими, створеними корис-
тувачами в мережі» [4].

Надане визначення дозволяє виділи-
ти окремі характеристики, притаманні 
соціальним Інтернет-мережам:

– по-перше, соціальні мережі є широ-
ко розповсюдженим суспільним явищем, 
спрямованим на побудову соціальних 
зв’язків, формування спільнот та груп;

– по-друге, соціальні мережі є певни-
ми телекомунікативними платформами 
для побудови зв’язків, що дозволяє роз-
глядати соціальні Інтернет-мережі як за-
сіб комунікації та поширення інформації;

– по-третє, окрім позитивних якостей 
спілкування та передачі інформації через 
соціальні мережі, виникає ряд умов, які 
дозволяють використовувати їх як під-
ґрунтя для вчинення «традиційних» зло-
чинів, так і злочинів у сфері високих ін-
формаційних технологій.

Соціальні мережі можна класифікува-
ти за різними критеріями: за типом кон-
тенту, доступу, географічним розташу-
ванням, за кількістю користувачів та ін. 
Доцільним вважається класифікувати 
найбільш поширені соціальні мережі.

Так, за типом контенту можна виді-
лити основні групи соціальних мереж:

 – універсальні. Такі соціальні ме-
режі не мають конкретної тематики. 
Найчастіше утворюються для спілку-
вання людей між собою, встановлення 
нових зв`язків, дозволяють користува-
чам об`єднуватись у групи за інтересами 
(Facebook, MySpace, Вконтакте, Одно-
классники та ін.);

 – професійні. Основною метою та-
ких соціальних мереж є полегшення 
професійної діяльності завдяки швидко-
му пошуку та встановленню необхідних 
нових контактів, реклами своїх товарів 
та послуг. Такі соціальні мережі дозволя-
ють знайти нове місце роботи за інтере-
сами та отримати відповідь на запитання 
від досвідчених професіоналів-користу-
вачів (Konnects, LinkedIn, professionali.
ru, XING, Мой круг та ін.);

 – загальноосвітні та дослідниць-
кі – найбільш поширені серед школярів, 
студентів та науковців; дозволяють отри-
мувати доступ до навчальної та науко-
вої літератури, реалізовувати навчальні 
проекти, проводити наукові досліджен-
ня, обмінюватись досвідом та ділитися 
досягненнями, спрощують встановлен-
ня зв`язків між навчальними закладами 
(LiveLib, wikipedia.org, RusEdu, Моя би-
блиотека та ін.);
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 – авторські. Такі соціальні мере-
жі є різновидом блогів та мікро-блогів, 
в яких автор створює і публікує тексто-
во-медійний контент (Twitter, Medium, 
Blogger, Livejournal, Tumblr та ін.).

Запропонована класифікація не є 
вичерпною, та вбачається можливим 
належність однієї соціальної мережі 
до декількох груп за різними критеріями 
розмежування.

Мережа Інтернет, як новий вид соці-
ального простору, слугує широкою плат-
формою для злочинної діяльності, що 
зумовлює виникнення нових способів 
вчинення злочинів, специфіку слідоутво-
рення, вибір технічних засобів як для 
вчинення та приховування злочинів, 
так і для процесів їх виявлення та роз-
слідування. Мережа Інтернет дозволяє 
злочинцям приховувати своє місцепе-
ребування, що, як зазначає А. М. Ішин, 
певною мірою «розмиває» фізичне місце 
вчинення злочину, порушуючи його про-
сторову локалізацію [5, с. 117].

За результатами дослідження Ін-
тернет-аудиторії України, проведеного 
Gemius Ukraine, кількість зареєстрова-
них українських користувачів лише одні-
єї соціальної мережі – Facebook на січень 
2016 року скаладає 5 млн. Враховуючи 
те, що на січень 2015 року цей показ-
ник дорівнював 3,85 млн, за останній рік 
кількість користувачів зросла на 30%, що 
в абсолютних цифрах дорівнює 1,2 міль-
йонам [6]. Користувачі активно розмі-
щують на своїх сторінках інформацію 
особистого характеру: номери телефонів, 
адреси, місце роботи, посаду, місце свого 
знаходження, фотографії, плани на май-
бутнє, що несе загрозу для самих корис-
тувачів та значно звужує коло потенцій-
них жертв для зловмисників.

Враховуючи вищезазначені характе-
ристики соціальних мереж, сучасні тен-
денції використання Інтернет-простору 
для вчинення злочинних діянь та неаби-
яку роль, яка відводиться даній категорії 
як чиннику розвитку суспільства в ці-
лому, виникає необхідність створення 
державного механізму протидії викорис-

танню соціальних мереж злочинними 
елементами, що покладатиме на пра-
воохоронні органи виконання нових 
обов`язків та потребуватиме від праців-
ників оволодіння новими теоретичними 
та практичними навичками.

Слушно погодитися із позицією 
К. А. Автухова, який наголошує, що ана-
ліз інформації, розміщеної в соціальних 
мережах, може допомогти при розслі-
дуванні багатьох злочинів, пошуку неві-
домих слідству джерел інформації. Так, 
звертається увага на доцільність ство-
рення слідчим персонального сайту або 
сторінки в соціальних мережах, де б гро-
мадяни могли залишати свої відгуки, по-
бажання щодо роботи правоохоронних 
органів, а також відому їм інформацію 
про злочин [7, с. 152].

В. Д. Гавловский доцільно звертає 
увагу на об`єктивну необхідність відсте-
ження деструктивних процесів у соці-
альних мережах – проведення оператив-
но-розшукового моніторингу [8, с. 280].

В Україні забезпечення он-лайн 
безпеки кожного громадянина нашої 
держави покладається на кіберполі-
цію – один із структурних підрозділів 
Національної поліції, який діє у складі 
кримінальної поліції та спеціалізується 
на попередженні, виявленні, припинен-
ні та розкритті кримінальних правопо-
рушень, механізмів підготовки, вчинен-
ня або приховування яких передбачає 
використання електронно-обчислю-
вальних машин (комп`ютерів), телеко-
мунікаційних та комп`ютерних інтер-
нет-мереж і систем [9].

Функціонування кіберполіції, як но-
вого органу, створеного на базі Управлін-
ня боротьби з кіберзлочинністю в рамках 
реформування органів внутрішніх справ 
України, потребує належного правового 
оформлення та розробки низки норма-
тивно-правових актів з метою забезпе-
чення якісної та ефективної реалізації 
своїх завдань.

Використання сучасних інформацій-
ний технологій, зокрема соціальних ме-
реж, під час виявлення та розслідування 
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злочинів є необхідною умовою для їх 
ефективності та потребує подальшого 
детального дослідження та аналізу з ме-
тою визначення та вдосконалення напря-
мів використання зазначених категорій 
у діяльності правоохоронних органів.

Слід визнати, що сфера застосуван-
ня соціальних мереж у криміналістич-
ній науці охоплює все більше напрямів. 
Тому викладені міркування обумовлю-
ють актуальність, теоретичну цінність 
та практичну значущість ґрунтовного на-

укового дослідження, присвяченого пи-
танням теорії виникнення і практики ви-
користання соціальних мереж в процесі 
виявлення та розслідування злочинів.

Отже, подальші дослідження автора 
будуть присвячені вивченню ресурсів 
соціальних мереж, результатом якого 
стануть розроблені методика та тактика 
використання соціальних мереж право-
охоронними органами, що надасть пере-
ваги, необхідні для ефективної боротьби 
зі злочинністю.
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Kosolap O. The social network as an object of forensic research.
The article analyzes the need to develop new approaches to the organization and tactics of crime 

investigation, including using social networks.
The article notes that despite the excessive interest in social networks simple users and scien-

tists, there is still no comprehensive study on the theoretical foundation and practice of using social 
networks in the detection and investigation of crimes. Attention is noted that the rapid spread of 
social networks as a form of Internet communication in society led to the need to develop a common 
approach to the understanding of this concept.

The article focuses on the site of modern information systems that develop in society, in the 
detection and investigation of crimes. Article consists an available description of the main historical 
stages of social networks, defined by their features. It analyzes the main approaches to understand-
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сОЦіАльНі мЕРЕЖі Як ОБ`Єкт кРИміНАлістИЧНОГО ДОсліДЖЕННЯ

ing social networks which is represented in the scientific literature and attempts to provide a classifi-
cation of social networks.

The author points out that in Ukraine to ensure online safety of every citizen of our country relies 
on kiberpolitsiyu – one of the structural units of the National Police, which operates within the Criminal 
Police specializing in prevention, detection, suppression and detection of criminal offenses mecha-
nisms of preparation, commission or concealment which involves the use of computers (computers), 
telecommunications and computer networks and Internet systems.

It is noted that the operation kiberpolitsiyi as a new body established at the Office of the fight 
against cybercrime in the reform of the internal affairs of Ukraine requires proper legal registration 
and development of a number of regulations to ensure quality and effective implementation of their 
tasks.

The conclusion is the need for a state mechanism combating social networking criminal elements 
in police.It is determined the need to develop regulations that will provide quality and efficient oper-
ation of cyberpolice.

Keywords: social network, Internet, crime investigation, cyberpolice.
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