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Інформаційна безпека бібліотеки: проблеми та шляхи формування 
У статті розглядаються основні елементи інформаційної безпеки бібліотеки. Пропонується система організаційно-

адміністративних заходів із забезпечення захисту електронних ресурсів бібліотек та інформаційної безпеки користувачів 
інформаційно-бібліотечних установ. Звертається увага на загрозу нанесення матеріальних та моральних збитків особис-
тості, певній бібліотеці та державі в цілому через нехтування правилами інформаційної безпеки в умовах використання 
нових інформаційних технологій та глобальних мереж. 
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Стратегія використання новітніх технологій в інфор-
маційній діяльності бібліотек спрямована на підвищення 
ефективності та якості обслуговування користувачів. Вті-
лення сучасних форм та технологій роботи потребує невід-
кладного вирішення нових проблем, однією з яких є форму-
вання інформаційної безпеки (ІБ) бібліотечно-інформацій-
них систем.  

Питання організації інформаційної безпеки бібліотеки 
знайшли відображення у публікаціях багатьох відомих біб-
ліотекознавців. Так, Л. Альошин розкрив напрями та засоби 
забезпечення інформаційної безпеки як одного з аспектів 
безпеки бібліотеки; Ю. Столяров розглянув проблеми інфор-
маційної безпеки бібліотечного фонду та заходи зі збере-
ження різноманітних носіїв інформації; Є. Жабко та І. Куп-
ріянов визначили основні напрями та перспективи надання 
доступу до інформаційних ресурсів бібліотек та їхнього 
захисту; О. Юшина своє дисертаційне дослідження присвя-
тила інформаційно-психологічній безпеці читачів публічних 
бібліотек. Як показує аналіз публікацій, присвячених цій 
проблематиці, питання інформаційної безпеки вирізняється 
складністю та неодноманітністю багатьох теоретичних за-
сад. При цьому специфіка бібліотечно-інформаційних за-
кладів як об’єктів ІБ полягає в необхідності надання корис-
тувачам доступу до інформації та забезпечення довготрива-
лого збереження окремих електронних ресурсів. Отже, мета 
пропонованого дослідження полягає у визначенні складових 
ІБ бібліотеки та характеристиці організаційно-адміністра-
тивних заходів, спрямованих на формування ІБ бібліотечно-
інформаційних систем.  

Проблему інформаційної безпеки визнано актуальною 
на міжнародному та внутрішньодержавному рівнях. Так, у 
документах ЮНЕСКО, що стосуються інформаційної полі-
тики цієї організації, зокрема, програмі "Інформація для 
всіх", вона розглядається в таких аспектах:  

 захист конфіденційної інформації (у тому числі від 
несанкціонованого доступу); 

 захист інформації від навмисних і ненавмисних дій 
з метою забезпечення зберігання світової інформа-
ційної спадщини; 

 захист від інформації негативного характеру;  

 безпека даних особистого характеру; 
 сумлінне використання інформації та захист прав 

інтелектуальної власності [4]. 
Подібне тлумачення поняття "інформаційна безпека" 

подається у Законі України "Про основні засади розвитку 
інформаційного суспільства в Україні на 2007—2015 рр."  
від 09.01.2007 № 537—V: "Стан захищеності життєво важ-
ливих інтересів людини, суспільства і держави, при якому 
запобігається нанесення шкоди через: неповноту, невчас-
ність та невірогідність інформації, що використовується; 
негативний інформаційний вплив; негативні наслідки засто-
сування інформаційних технологій; несанкціоноване розпов-
сюдження, використання і порушення цілісності, конфіден-
ційності та доступності інформації" [1]. Таким чином, про-
блема ІБ для бібліотек як соціальних інститутів, що здійс-
нюють інформаційну діяльність, є багатогранною та містить 
два взаємопов’язаних елементи.  

Перший — захист електронних ресурсів бібліотечно-
інформаційних систем. Необхідним є комплексний підхід у 
вирішенні цієї проблеми. Під комплексною системою захис-
ту інформації розуміється організована сукупність спеціаль-
них підрозділів, напрямів, засобів, методів та заходів, що 
уберігають інформацію від внутрішніх та зовнішніх загроз. 
Ними можуть бути, наприклад, навмисні чи випадкові дії з 
боку персоналу або користувачів автоматизованої бібліотеч-
но-інформаційної системи, що призводять до порушення 
цілісності, доступності, достовірності та конфіденційності 
електронних ресурсів; техногенні або інші катастрофи; пе-
ребої у роботі програмно-технічного забезпечення; порушен-
ня фізичної цілісності комп’ютерного устаткування тощо. 

Другий елемент — інформаційна безпека користувачів 
та персоналу. З одного боку, інтереси особистості в інфор-
маційній сфері, що можуть гарантувати її інформаційну 
безпеку, полягають у забезпеченні конституційних прав і 
свобод людини і громадянина на доступ до відкритої інфор-
мації, на її використання в інтересах здійснення не заборо-
неної законом діяльності, а також у захисті інформації, що 
забезпечує особисту безпеку, духовний та інтелектуальний 
розвиток. З іншого боку, активне використання мережних 
технологій у бібліотеках призвело до загострення проблеми 
створення інформаційно-психологічної безпеки користува-
чів, тобто захищеності психіки людини від несприятливих 
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інформаційних факторів [5; 7]. Отже, система інформаційної 
безпеки бібліотечно-інформаційних систем має передбачати 
захист особистості від інформації негативного характеру, 
гарантувати її точність та надійність, запобігати несанкціо-
нованому доступу до особистих даних користувачів та пер-
соналу.  

Відповідно до теоретичних розроблень спеціалістів у 
галузі інформаційної безпеки, основними напрямами фор-
мування системи ІБ є правовий, організаційний та інженер-
но-технічний [8]. До правового відносять чинні у державі 
закони, нормативні акти, що регламентують правила вико-
ристання інформації та відповідальність за їхнє порушення. 
Інженерно-технічний передбачає застосування фізичних, 
апаратних та програмних засобів формування ІБ та захисту 
електронних ресурсів. Організаційно-адміністративні заходи 
спрямовані на регламентацію виробничої діяльності на нор-
мативно-правовій основі. Провідна роль серед цих елементів 
належить саме організаційним методам та засобам як таким, 
що забезпечують функціонування всіх інших напрямів та 
поєднують їх у систему. Крім того, можливість порушення 
ІБ значною мірою обумовлюється не технічними аспектами, 
а зловмисними діями чи недбалістю користувачів та персо-
налу.  

Задля забезпечення ефективних дій у розробленні та 
реалізації політики ІБ бібліотеки у системі організаційно-
адміністративних заходів потрібно визначити: 

1. Організацію роботи з персоналом бібліотечної 
установи. В основі системи інформаційної безпеки лежить 
людський фактор, що передбачає дотримання персоналом 
правил захисту інформації та формування ІБ, але, на жаль, 
співробітники бібліотеки є і джерелом загроз безпеці інфор-
мації. Тому-то у запобіганні цим негативним явищам значне 
місце посідає вибір ефективних методів роботи з персона-
лом, що включають: 1) встановлення певного порядку при-
йому на роботу; 2) визначення підрозділів або осіб, відпові-
дальних за захищеність інформаційних ресурсів бібліотеки 
та формування інформаційної безпеки, а також чітке розме-
жування відповідальності працівників установи за ці роботи 
та призначення її виконавців; 3) організацію навчання спеці-
алістів бібліотеки основам інформаційної безпеки, методам 
та засобам захисту інформації в автоматизованих бібліотеч-
но-інформаційних системах; 4) забезпечення комфортних 
умов праці та відпочинку співробітників бібліотеки, незадо-
воленість роботою яких може перетворитись на джерело 
загрози інформаційним ресурсам установи тощо. Одним із 
шляхів вирішення цієї проблеми є підготовка професійно 
компетентних кадрів у вищих навчальних закладах України. 
Так, у Луганському державному інституті культури та мис-
тецтв для студентів спеціальності "Книгознавство, бібліоте-
кознавство та бібліографія" викладається курс "Інформацій-
на безпека та захист інформації", що увібрав як основи за-
безпечення інформаційної безпеки, так і особливості форму-
вання інформаційної безпеки та захисту інформації в бібліо-
течно-інформаційних системах. 

2. Розмежування доступу користувачів до електрон-
них ресурсів. Несанкціонований доступ користувачів до баз 
даних службового призначення або випадкова модифікація 
чи знищення документів та баз даних є загрозою цілісності 
та доступності інформації в автоматизованій бібліотечно-
інформаційній системі. Захист від такого виду загроз здійс-
нюється адміністративним шляхом (керівництвом організа-
ції, адміністратором мережі); встановленням системи паро-
лів; спеціальними програмно-технічними засобами. Частко-
во така проблема в бібліотеках вирішується також консуль-
тантами при роботі користувачів з електронними ресурсами 
бібліотеки. Важливим є розроблення типових правил, згідно 
з якими має надаватися доступ до електронних ресурсів 

бібліотеки, а також організація та проведення навчання з 
користувачами, підготовка їх до роботи з базами даних, елект-
ронними каталогами та іншими ресурсами. У вирішенні 
цього питання можна використати найпозитивніший досвід 
зарубіжних бібліотек, в яких подібне навчання завершується 
складанням заліку, результатом якого стає позначка в чита-
цькому квитку, що дає право на самостійне використання 
комп’ютерного обладнання [9].  

Проблемним моментом є також користування відвіду-
вачами бібліотеки власними електронними носіями інфор-
мації, що можуть бути заражені вірусами. Для запобігання 
зараження комп’ютерного обладнання вірусами з електрон-
них носіїв користувачів бібліотеки, доцільним є перманент-
не використання декількох противірусних програм, що ре-
гулярно оновлюються, а також надання (чи продаж) відвіду-
вачам перевірених дискет, дисків, флеш-карт. 

Важливою складовою адміністративних дій у контекс-
ті бібліотечного обслуговування є моральне та етичне пи-
тання доступу до "шкідливих" електронних ресурсів, яке 
набуває значної актуальності у зв’язку з наданням послуг за 
допомогою мережі Інтернет. Проблема обмеження доступу 
користувачів (особливо дітей та юнацтва) до інформації, 
спроможної деформувати духовний та моральний світ осо-
бистості, є гострою та дискусійною. З одного боку, бібліоте-
ки мають забезпечувати вільний доступ користувачів до 
інформації, з іншого, виявляється, що повна свобода вико-
ристання світових інформаційних ресурсів є небезпечною та 
шкідливою для інформаційної безпеки особистості та суспіль-
ства. Ще 1996 року Комісія Євросоюзу дійшла висновку,  
що кожна країна має право визначати, що можна відносити 
до забороненої інформації. Для захисту користувачів нею 
було запропоновано використовувати комплекс методів: 
встановлення в комп’ютер фільтрувальних програм, призна-
чених для блокування сайтів з деструктивною та неякісною 
інформацією, самоконтроль тих, хто надає довідково-бібліо-
графічне обслуговування, інформування батьків про можли-
вість відсіювання небажаних для їхніх дітей матеріалів, 
прийняття відповідних міжнародних домовленостей. Але 
питання необхідності чи недоцільності застосування цензу-
ри в бібліотечних установах досі викликають неабиякий 
інтерес у спеціалістів, і дискусії продовжуються до сьогодні. 
Наразі необхідно розробити Правила доступу до електрон-
них ресурсів та комп’ютерного устаткування бібліотеки. 

3. Захист особистих даних користувачів та персоналу 
бібліотеки як одна з ланок забезпечення ІБ особистості. Як 
зазначають спеціалісти правової сфери, інформаційна безпе-
ка людини ґрунтується на двох її основних правах: право 
людини бути суб’єктом інформаційних процесів та право на 
конфіденційність інформації щодо особистого життя. Закон 
України "Про інформацію" від 02.10.1992 № 2658—ХІІ [4] 
визначає інформацію про особу як сукупність документова-
них або публічно оголошених відомостей про неї, відносячи 
до них дані про національність, освіту, сімейний стан, релі-
гійність, стан здоров’я, а також адресу, дату і місце народ-
ження. Бібліотеки збирають та зберігають подібні дані за 
попередньою згодою особи — користувача чи співробітника 
бібліотеки. Проте неправомірне оволодіння особистою ін-
формацією зі злочинною чи іншою метою може створювати 
значну загрозу та нанести суттєві моральні та матеріальні 
збитки будь-якій особистості. 

У статті 19 Закону України "Про бібліотеки і бібліотеч-
ну справу" від 27.01.1995 № 32/95-ВР [4] серед обов’язків 
бібліотек визначається неприпустимість використання відо-
мостей про користувачів з будь-якою метою, крім наукової, і 
без їхньої згоди не допускається. Але, крім цього, необхідно 
забезпечити технічний, фізичний, програмний та інші види 
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захисту особистих даних користувачів, які у вітчизняних 
бібліотеках зберігаються як на традиційних, так і на елект-
ронних носіях.  

4. Вибір та використання технічних засобів, які б за-
безпечували як захист інформації, так і захист від неї. Вар-
то зазначити, що формування інформаційної безпеки є без-
перервним процесом та потребує систематичного оновлення 
чи вдосконалення програмно-технічного комплексу у відпо-
відності з рівнем розвитку науково-технічного прогресу.  

5. Фізичний захист комп’ютерного устаткування та 
оргтехніки від пошкодження та крадіжки. Все більшу роль 
у захисті як самих бібліотек, так і їхніх користувачів, персо-
налу та обладнання відіграють державні та приватні служби 
безпеки, співробітництво з якими допомагає книгозбірням в 
організації системи безпеки закладу. В умовах недостатньо-
го фінансування бібліотек вирішення питання формування 
подібної служби безпеки в структурі бібліотечної установи 
або договірне співробітництво з приватними службами є 
проблематичним чи зовсім неможливим. Захист від краді-
жок та псування як обладнання, так і документів, забезпечу-
ється також впровадженням у бібліотеках нових технічних 
засобів охорони — радіочастотних та електромагнітних 
протикрадіжкових систем, вартість яких також складає 
значну суму. Але необхідно звернути увагу на те, що понов-
лення викрадених, знищених або пошкоджених електронних 
матеріалів є складним, а в деяких випадках неможливим 
завданням. 

6. Архівування даних, що містяться в автоматизова-
ній бібліотечно-інформаційній системі. Російським вченим  
Ф. Воройським були сформульовані організаційно-техноло-
гічні принципи, що є основою організації роботи підсистеми 
архівації автоматизованих бібліотечно-інформаційних систем 
[2]. Такі підсистеми являють собою програмно-технічні та 
організаційні комплекси, саме вони забезпечують збережен-
ня інформаційних ресурсів автоматизованих бібліотечно-
інформаційних систем. Серед усіх методів і заходів із захис-
ту інформаційних ресурсів у бібліотеках Ф. Воройський 
підкреслює першочергове значення саме архівації, оскільки 
тільки такий засіб, як створення страхових та робочих архі-
вів, уможливлює відновлення втрачених інформаційних 
ресурсів [2].  

7. Розроблення Концепції інформаційної безпеки бібліо-
теки як документа, який є відображенням комплексного 
підходу до проблеми формування та підтримки інформацій-
ної безпеки певного бібліотечного закладу або мережі бібліо-
тек. У Концепції інформаційної безпеки передбачається 
розробити положення про:  

 результати інформаційно-аналітичної діяльності з 
виявлення загроз;  

 перелік об’єктів, що підлягають захисту; 
 визначення осіб та підрозділів, відповідальних за 

безпеку інформації;  
 перелік нормативних актів, що забезпечують пра-

вову основу інформаційної безпеки бібліотеки;  
 методи, засоби та заходи, за допомогою яких фор-

мується система інформаційної безпеки.  
Такий перелік заходів організаційного характеру — 

основа для формування системи ІБ бібліотеки, проте він не є 
вичерпним. Кожен із зазначених елементів містить у собі 
детальніші кроки, методи та засоби, які потрібно проводити 
та застосовувати систематично. Варто зазначити, що на су-
часному етапі формування інформаційного суспільства нех-
тування правилами ІБ чи фрагментарні дії з боку керівницт-
ва таких важливих інформаційних закладів, як бібліотеки, 
загрожує нанесенням моральних і матеріальних збитків не 

тільки певній особі чи книгозбірні, а й державі. Найвірогід-
ніші із цих збитків — нанесення шкоди психіці особистості; 
несанкціоноване використання особистих даних користува-
чів та персоналу бібліотек; втрата, пошкодження чи модифі-
кація електронних ресурсів, що збираються та зберігаються 
у книгозбірнях і є частиною державних інформаційних ре-
сурсів. 
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В статье рассматриваются основные элементы ин-
формационной безопасности библиотеки. Предлагается 
система организационно-административных мер по обес-
печению защиты электронных ресурсов библиотек и инфор-
мационной безопасности пользователей информационно-
библиотечных учреждений. Обращается внимание на угро-
зу нанесения материального и морального ущерба личности, 
определенной библиотеке и государству в целом из-за пре-
небрежения правилами информационной безопасности в 
условиях использования новых информационных технологий 
и глобальных сетей. 

The article is devoted to the basic elements of information 
security of library. The system of organizational and 
administrative measures to ensure the protection of electronic 
resources in libraries and information security of users of 
information and library facilities is proposed. Main attention is 
given to the threat of material and moral damages of 
personality, library and the state as a whole due to neglect of the 
rules of information security in the use of new information 
technologies and global networks. 
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