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УГРОЗЫ ДЛЯ БЕЗОПАСТНОСТИ КИБЕРПРОСТРАНСТВА 

Продвигающейся быстрыми темпами технологическое развитие современного 

мира приводит к необходимости проверить истинность мнений по безопасности, как на 

национальном, так и международном уровнях. Оно влияет, как на уровень совре-

менных угроз, так и на появление новых, менее значительных до сих пор. Эти угрозы 

могут возникнуть, в частности, в критических точках информационной инфраструк-

туры государства, а также в связи с зависимостью высокоразвитых обществ от не-

медленного и непрерывного потока данных. 

В настоящее время часто используется определение киберпространство. Нет 

однозначного определения этого термина. Для М. Jçdrzejko (М. Енджейко) - это спе-

цифическая сфера функционирования человека, которую создают современные сред-

ства массовой информации, особенно новые цифровые технологии и их потенциальные 

информационно - коммуникационные возможности
* 1

. Однако определение взятое из 

одного из онлайновых словарей
2
 гораздо шире. Это относится не только к области 

открытой коммуникации через сеть компьютеров и компьютерной памяти, но и к 

искусству, литературе, новым средствам массовой информации (место издания, вы-

ставочные площади, способ презентации работы). Большинство людей соединяет 

киберпространство с новыми электронными технологиями и используется его в смысле 

информационных и интерактивных технологий. Это коммуникационное пространство, 
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созданное интернетовой системой веб - ссылок, которая облегчает пользователям сети 

связываться, также в реальном времени
3
. 

Эффектом технологического развития в области киберпространства является 

развитие информационного общества. Это новая система общества, образованная в 

странах с высоким уровнем технологизации, где управление информацией, ее качество, 

скорость потока являются ключевыми факторами конкурентоспособности, как в 

промышленности, так и в сфере услуг, а уровень развития требует использования 

новых методов для сбора, обработки, передачи и использования информации
4
. Понятие 

информационного общества, однако, чаще всего используется для описания двух 

слоев: технико-технологического и экономического. Это подтверждает T. Goban-Klas 

(Т. Гобан - Клас), по мнению которого информационное общество определяется путем 

указания на технические инновации, и ключевой идеей является то, что изобретения в 

области обработки, сбора и передачи информации были внедрены информационными 

технологиями почти во все сферы жизни
5
. 

Эта вездесущая распространенность технологии и ее огромное влияние на раз-

витие как общества, так и экономики на переломе XX и XXI века принесла новое 

понимание безопасности и новый его вид - информационную безопасность. Это новая 

сфера национальной безопасности, включающая ряд частичных изложений, которые 

необходимо отнести к инструментам и процедурам защиты данных, информации и 

информационных систем
6
. Итак, его очень часто понимается как защита информации 

от несанкционированного (случайного или преднамеренного) раскрытия, моди-

фикации, уничтожения или невозможности его переработки
7
. Меры безопасности 

принимаются для обеспечения конфиденциальности, целостности и доступности ин-

формации, и их цель состоит в устранении угрозы информации. Наиболее вероятные 

опасности включают инфекции телеинформационных сетей, психологической войны, 

пропаганды войны, или применение дистанционно-управляемого оружия
8
. Кроме того, 

обширная компьютеризация ведомств постоянно увеличивает возможности различных 

видов незаконной деятельности, целью которых является в основном: кража 

конфиденциальной информации, выманивание неоправданных платежей, получение 

сертификатов и документов
9
. 

Новым типом опастностей рождившихся в киберпространстве является кибер- 

преступность и опасный вариант - кибертерроризм. По мнению А. Яновской 

(A.Janowskiej) компьютер может играть три важные роли в преступной деятельности: 

он может являться целью совершения преступления (нарушения в сети - взлом - 
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хакинг, внедрение компьютерного вируса); может быть инструментом для совершения 

преступлений (например, распространение порнографии, воровство, азартные игры), 

или играть только случайную роль в ходе совершения преступления (например, банк 

данных)
10

 

По данным Международной организации уголовной полиции, «Интерпол», 

(«Interpol») компьютерные преступления подразделяются на: нарушения права доступа 

к ресурсам; мошенническое использование компьютера; дублирование программ; 

саботаж оборудования и программного обеспечения для хранения файлов, а иноке 

запрещенных законом преступлений в сети (распространение контента). 

Зато, по мнению М. Подлита (М. Pollita) кибертерроризм является политически 

Мотивированным нападением против информации, компьютерным системам, компь-

ютерным программам и данным, который выступает против не борющихся целей через 

субнациональные группы". К. Лидель (К. Liedei) подчеркивает, что для того, чтобы 

видеть реальную угрозу кибертерроризма необходимо знать ее наиболее опасную 

форму, те. swarmingattack.Это метод атаки, связанный с накоплением и наложением на 

себя нападений против критической инфраструктуре государства осуществляемых в 

киберпространстве, а также физически, против его материальных средств массовой 

информации
12

. Именно эта взаимозависимость критической инфраструктуры 

государства в ее материальном и кибернетическим аспекте свидетельствует о 

реальности угрозы кибертерроризмом
13

. Кроме того, кибер-терроризмом часто 

признается асимметричной угрозой, под которой понимается прежде всего: нечестную 

борьбу, удар в слабое место, борьба с информацией, борьбы в общественной сфере, 

или угрозы, или применение оружия массового уничтожения. Информационная борьба 

в асимметрических действиях имеет особое значение, а вместе с быстрым ризвитием 

информационных технологий сталкиваемся с новым полем битвы - боеым 

киберпространством
14

. 

Как указывают авторы, еще не произошел кибертеррористический MassiveAttack, 

но это реальная угроза, которая не может быть недооценена
15

. Это особенно важно 

эпоху всеобщей глобализации
16

. Как отмечает В. Либерска (W.Liberska) глобализация 

обозначает сокращение барьеров между странами и укрепление экономических связей, 

политических и социальных вопросов
17

. На развитие этих отношений влияет также 

развитие новых технологий с особым учетом на достижения в области инфор-

мационных технологий и телекоммуникации. 
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Принимая вышеуказанное во внимание, угрозы связанные с киберпространством 

относятся не только к информационной безопасности, и, следовательно, национальной 

безопасности, но также должны быть признаны в контексте более широком - для 

международной безопасности. 

Как же, смотреть на киберпространство? Несет ли оно главным образом за собой 

угрозы безопасности, или является новой областью для создания проблем в сего-

дняшнем мире? Достижения в области технологий способствуют коммуникации, 

образовании. Приближают, а одновременно удаляют друг от друга как физические 

лица, так и все общество. При их помощи получаем образование и обогащаем свои 

знания, а заодно мы теряем связь с реальностью и перестем контролировать поток 

информации. Таких дихотомий можно создавать гораздо больше. Однако вывод, к 

какому можно прийти все время тот же сам. 

Киберпространство - это как вызов, так и угроза для безопасности XXI века. На-

столько оно будет вызовом, насколько мы можем контролировать постоянно возни-

кающие угрозы и бороться с ними эффективно. Развитие, в том числе технологическое, 

является неизбежным. Вместе с тем важно, чтобы человек справлялся (в основном, 

интеллектуально), с действительностью, которую он сам создает, и даже предупреждал 

ее, то есть, чтобы он сумел предвидеть потенциальные угрозы и противодействовать, 

прежде чем они возникнут. 
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