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ДЕРЖАВНЕ СТРАТЕГІЧНЕ ПЛАНУВАННЯ  
У СФЕРІ ЗАБЕЗПЕЧЕННЯ КІБЕРБЕЗПЕКИ: 
РЕАЛІЇ СЬОГОДЕННЯ 

У статті досліджено роль, зміст та складові державного стратегічного планування у сфері забезпечення кібербезпе-
ки. Визначено основні засади державної політики у сфері забезпечення кібербезпеки виходячи із положень Стра-
тегії кібербезпеки. Розглянуто складові елементи здійснення стратегічного планування та окреслено першочергові 
заходи, які вживаються на державному рівні з метою ефективного забезпечення кібербезпеки. Доведено, що дер-
жавне стратегічне планування передбачає комплексне поєднання заходів стратегічного прогнозу й аналізу, оцінки 
стану забезпечення кібербезпеки, нормативно-правового регулювання відповідних процесів. Обґгрунтовано, що 
стратегічне планування у сфері кібербезпеки здійснюється на планових засадах і потребує посилення контролю та 
відповідальності суб’єктів за виконанням поставлених завдань. 
Ключові слова: державне стратегічне планування, державне управління, державний стратегічний прогноз, держав-
ний стратегічний аналіз, національна система кібербезпеки, кіберзагроза, Стратегія кібербезпеки України, забез-
печення кібербезпеки, кіберзахист державних інформаційних ресурсів, державно-приватне партнерство, об’єкти 
критичної інформаційної інфраструктури, інформаційно-аналітичне забезпечення суб’єктів кібербезпеки, кіберзло-
чинність, кібертероризм.
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КИБЕРБЕЗОПАСНОСТИ: РЕАЛИИ СОВРЕМЕННОСТИ
В статье исследованы роль, содержание и составляющие государственного стратегического планирования в сфере 
обеспечения кибербезопасности. Определены основные принципы государственной политики в сфере обеспече-
ния кибербезопасности исходя из положений Стратегии кибербезопасности. Рассмотрены составляющие элементы 
осуществления стратегического планирования и намечены первоочередные мероприятия, которые проводятся на 
государственном уровне с целью эффективного обеспечения кибербезопасности. Доказано, что государствен-
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и анализа, оценки состояния обеспечения кибербезопасности, нормативно-правового регулирования соответству-
ющих процессов. Обосновано, что стратегическое планирование в сфере кибербезопасности осуществляется на 
плановых началах и требует усиления контроля и ответственности субъектов за выполнение поставленных задач.
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Постановка проблеми. Стратегія сталого 
розвитку “Україна – 2020”, схвалена Указом Пре-
зидента України від 12 січня 2015 р. № 5 [1], ви-
значає, що в нашій країні розпочато та триває 
реформування системи державного управління з 
метою сталого суспільного розвитку і своєчасно-
го реагування на внутрішні й зовнішні виклики 
сьогодення. Важливим аспектом під час прове-
дення реформування залишається перспективне 
державне стратегічне планування, що являє со-
бою функцію державного управління із визна-
чення пріоритетів, ураховуючи наявні раціональ-
ні стратегічні ресурси, цілі та напрями розвитку 
базових сфер життєдіяльності суспільства. 

При цьому кібербезпека та її забезпечення –  
необхідний актуальний комплексний вектор про-
ведення виваженої державної політики в кон-
тексті реалізації Стратегії кібербезпеки України, 
затвердженої Указом Президента України від  
15 березня 2016 р. № 96/2016 [2]. 

З набуттям чинності Стратегії кібербезпеки 
наша країна зробила важливий крок у напрямі 
розбудови національної системи кібербезпеки. 
На державному рівні задекларовано, що пріори-
тетами й напрямами забезпечення кібербезпеки 
в сучасних умовах є: розвиток безпечного, ста-
більного та надійного кіберпростору; кіберзахист 
державних електронних інформаційних ресурсів 
і критичної інформаційної інфраструктури; роз-
виток потенціалу сектору безпеки і оборони у 
сфері забезпечення кібербезпеки; боротьба з кі-
берзлочинністю тощо. 

Концепція розвитку сектору безпеки і обо-
рони України, затверджена Указом Президента 
України від 14 березня 2016 р. № 92/2016 [3], 
визначає, що одним із основних завдань сектору 
безпеки і оборони є забезпечення інформаційної 
та кібербезпеки, створення національної систе-
ми кібербезпеки з використанням можливостей 
суб’єктів сектору безпеки і оборони для ефектив-
ної боротьби із кіберзагрозами воєнного харак-
теру, кібершпигунством, кібертероризмом та кі-
берзлочинністю, розвитку мережі реагування на 
комп’ютерні надзвичайні події (CERT). 

Однак, на жаль, у нашій державі існує не-
гативна тенденція щодо невжиття окремими 
суб’єктами, які наділені владними повноважен-
нями, планових заходів, затверджених на дер-
жавному рівні. Так, розпорядженням Кабінету 
Міністрів України “Про затвердження плану 
заходів щодо захисту державних інформацій-
них ресурсів” від 05 листопада 2014 р. № 1135 
[4] було визначено заходи та терміни їх ужиття з 
метою створення системи захисту державних ін-

формаційних ресурсів в інформаційно-телекому-
нікаційних системах як складової забезпечення 
кібербезпеки. 

Аналіз вказаного нормативно-правового акта 
дає підстави стверджувати, що зазначені позиції 
плану передбачали як нормотворчу діяльність,  
заплановану підготовку ще в 2015 р. Адміністраці-
єю Держспецзв’язку України проекту Указу Пре-
зидента України “Про деякі заходи щодо захисту 
державних інформаційних ресурсів в інформацій-
но-телекомунікаційних системах”, так і розробку 
та подання для затвердження Кабінетом Міністрів 
України тією ж самою державною структурою 
Порядку віднесення об’єктів до критичної інфор-
маційної інфраструктури та формування переліку 
таких об’єктів ще протягом 2014–2015 рр., які й 
до сьогодні не відображено в нормативному ас-
пекті. Можна констатувати, що неузгоджені дії 
органів державної влади призводять до певних 
колапсів, які негативно відображаються на клю-
чових аспектах державного управління. 

Отже, практичне виконання зазначених вище 
фундаментальних положень щодо забезпечення 
кібербезпеки неможливе без формування чітко 
регламентованих поточних і перспективних пла-
нових засад державної політики в зазначеному 
контексті, що передбачає: визначення алгорит-
му реалізації відповідних скерованих держав-
них планових заходів, установлення конкретних 
строків їх ужиття, посилення відповідальності за 
прострочення термінів, прискорення комплексної 
взаємодії та узгоджених спільних дій суб’єктів 
забезпечення кібербезпеки. 

Таким чином, в умовах активної державної 
нормотворчості, що спостерігається останнім 
часом, висвітлення концептуальних засад дер-
жавного стратегічного планування у сфері забез-
печення кібербезпеки є своєчасним напрямом у 
форматі цього наукового дослідження. 

Аналіз останніх досліджень і публікацій. 
Державне стратегічне планування у сфері за-
безпечення кібербезпеки залишається важливою 
складовою реалізації державної безпекової по-
літики виходячи з викликів і загроз в умовах гі-
бридної війни нашої країни з РФ, активізації про-
типравної діяльності спецслужб окремих держав 
та хакерських груп у кіберпросторі. 

За матеріалами періодичних видань, викладе-
них у всесвітній глобальній мережі, останні при-
клади вражають: у березні поточного року зло-
вмисникам вдалося викрасти фінансові активи 
у розмірі 28 млн дол. США Центрального банку 
держави Бангладеш, які зберігалися на кореспон-
дентських рахунках у Федеральному резервному 
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банку США в Нью-Йорку; у квітні 2016 р. хакери 
виклали для загального користування викраде-
ний інформаційний ресурс із базою даних 50 млн  
громадян Туреччини; в умовах військового кон-
флікту в Сирії були зафіксовані непоодинокі ви-
падки масового використання супротивниками кі-
бератак, у тому числі й за участі РФ та її сателітів, 
з метою завдання максимальних збитків інформа-
ційним системам та виведення з ладу об’єктів кри-
тичної інформаційної інфраструктури. 

Аналіз вітчизняних наукових публікацій, при-
свячених питанням забезпечення кібербезпе-
ки, свідчить, що вказаний тематичний напрям 
був у фокусі предметної уваги таких учених: 
Д.Бірюкова [5], В.Богдановича [6], В.Бурячка 
[7], Д.Дубова [8], А.Мовчана [9], В.Петрова [10], 
В.Шеломенцева [11]. Пошук оптимальної моде-
лі державного стратегічного планування здій-
снювали у своїх наукових працях: М.Диха [12], 
В.Ребкало [13], М.Свистович [14], Г.Ситник [15], 
В.Тертичка [16] та інші фахівці у сфері держав-
ного управління. 

Проте жоден із вказаних науковців не здій-
снював комплексний розгляд питань щодо дер-
жавного стратегічного планування у сфері забез-
печення кібербезпеки, що посилює актуальність 
обраної тематики дослідження. 

Невирішені раніше частини загальної про-
блеми. На сьогодні все ще залишається недостат-
ньо розкритим питання здійснення державного 
стратегічного планування у сфері забезпечення 
кібербезпеки, що передбачає, насамперед, роз-
робку щорічних планів реалізації положень Стра-
тегії кібербезпеки, упровадження їх у практичну 
площину, визначення першочергових заходів, 
ужиття яких дасть змогу гарантувати кіберзахист 
державних інформаційних ресурсів та об’єктів 
критичної інформаційної інфраструктури. 

Важливим завданням державного стратегічно-
го планування є раціональний розподіл державою 
потенційних можливостей та наявних ресурсів 
(людських, інформаційних, фінансових, телеко-
мунікаційних, технічних, технологічних), завдяки 
яким держава гарантує забезпечення національ-
ної безпеки й стабільний соціально-економічний 
розвиток громадянського суспільства в цілому. 
Для досягнення цієї мети вимагається достатньо 
високий рівень управлінської культури держав-
ного апарату та застосування методів системного 
аналізу й прогнозування, спеціальних методів за-
безпечення стабільності кіберпростору тощо. 

Як свідчить міжнародний досвід, відмова від 
курсу державного стратегічного планування у 
важливих сферах життєдіяльності спричиняє 

ймовірні ризики настання кризових явищ та не-
гативних наслідків для розвитку будь-якої про-
філюючої галузі держави. Завдяки державному 
стратегічному плануванню підвищується ефек-
тивність державного управління, а здійснення 
моніторингу й оцінки стану забезпечення кі-
бербезпеки дає можливість визначити необхідні 
планові, поточні та перспективні заходи, ужиття 
яких дасть змогу мінімізувати внутрішні й зо-
внішні кіберзагрози, визначити напрями комп-
лексної взаємодії та спільних дій відповідальних 
суб’єктів забезпечення кібербезпеки. 

За таких умов державне стратегічне плануван-
ня у сфері забезпечення кібербезпеки залишаєть-
ся важливою складовою політики національної 
безпеки виходячи із п. 4.2. Стратегії національної 
безпеки, затвердженої Указом Президента Украї-
ни від 06 травня 2015 р. [17]. 

Мета статті – дослідити роль та зміст дер-
жавного стратегічного планування у сфері забез-
печення кібербезпеки з урахуванням базових по-
ложень Стратегії кібербезпеки України, а також 
особливості врахування державних пріоритетів 
щодо міжнародного співробітництва в зазначено-
му форматі. 

Виклад основного матеріалу дослідження. 
Забезпечення кібербезпеки України як стану за-
хищеності життєво важливих інтересів людини 
і громадянина, суспільства та держави в кібер-
просторі досягається шляхом комплексного 
вжиття організаційно-правових, інформацій-
них, технічних заходів, що визначаються відпо-
відно до концептів державної політики, а саме: 
створення захищеного національного сегмента 
кібер простору; запобігання втручанню у вну-
трішні справи України та нейтралізація посягань 
на її інформаційні ресурси з боку інших держав; 
посилення обороноздатності держави в кібер-
просторі; боротьба з кіберзлочинністю та кібер-
тероризмом; зниження рівня уразливості об’єктів 
кіберзахисту; гарантування повноправної участі 
України в загальноєвропейській і регіональних 
системах забезпечення кібербезпеки; дотримання 
міжнародних зобов’язань щодо боротьби з кібер-
злочинністю та кібертероризмом. 

Доцільно вказати, що вибір засобів і шляхів 
забезпечення кібербезпеки зумовлюється необ-
хідністю своєчасного вжиття заходів, відповід-
них до характеру й масштабів реальних і потен-
ційних кіберзагроз життєво важливим інтересам 
людини і громадянина, суспільства та держави, 
тобто ефективність і надійність кіберзахисту, га-
рантії забезпечення кібербезпеки безпосередньо 
залежать від діяльності відповідальних суб’єктів, 
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визначених законодавством, і тих, які мають за-
безпечити кібербезпеку держави.

Законодавством установлено, що національна 
система кібербезпеки має насамперед забезпе-
чити взаємодію з питань кібербезпеки держав-
них органів, органів місцевого самоврядування, 
військових формувань, правоохоронних органів, 
наукових установ, навчальних закладів, громад-
ських об’єднань, а також підприємств, установ 
та організацій незалежно від форми власності, 
які здійснюють діяльність у сфері електронних 
комунікацій, захисту інформації та є власниками 
(розпорядниками) об’єктів критичної інформа-
ційної інфраструктури. Адже забезпечення кібер-
безпеки неможливо здійснювати без державного 
стратегічного планування як функції державного 
управління, що визначає мету, завдання, пріори-
тети та комплекс заходів щодо реалізації держав-
ної політики в зазначеній сфері. 

Я.Бережний вважає, що змістом стратегічно-
го планування є саме системний аналіз, завдяки 
чому формується багаторівневий аналітичний 
процес прийняття та ухвалення управлінських рі-
шень на державному рівні [18]. За переконанням 
О.Берданової та В.Вакуленка [19, с. 6], стратегіч-
не планування охоплює систему підготовки дов-
го-, середньо- та короткострокових планів, про-
ектів і програм, однак головний змістовий акцент 
при цьому робиться на довгострокових цілях та 
шляхах їх досягнення. 

Узагальнення вищевикладеного дає змогу ви-
значити напрями державного стратегічного пла-
нування у сфері забезпечення кібербезпеки: 

– формування та розвиток системи стратегіч-
ного планування забезпечення кібербезпеки; 

– визначення повноважень суб’єктів забезпе-
чення кібербезпеки, у тому числі в умовах кризо-
вих ситуацій, надзвичайного і воєнного стану, в 
особливий період;

– посилення прогностичної функції системи 
управління кібернетичною безпекою; 

– підвищення ефективності моніторингу у сфе-
рі забезпечення кібернетичної безпеки з метою 
своєчасного виявлення існуючих і нових типів 
внутрішніх і зовнішніх кіберзагроз, розробку ді-
євих заходів щодо їх нейтралізації та блокування; 

– інформаційно-аналітичне забезпечення суб’єк-
тів кібербезпеки; 

– підготовка галузевих індикаторів стану кі-
бербезпеки; 

– визначення переліку об’єктів та порядку від-
несення таких об’єктів до критичної інформацій-
ної інфраструктури; 

– нормативно-правове регулювання зазначе-
ної сфери. 

Виходячи з аналізу положень Стратегії кібер-
безпеки вжиття заходів, спрямованих на її забез-
печення, має проводитися на планових засадах. 
Чинним законодавством передбачено, що Кабі-
нет Міністрів України разом із Службою безпеки 
України, Службою зовнішньої розвідки України 
та за участю Національного інституту стратегіч-
них досліджень мають готувати щорічні плани за-
ходів щодо реалізації конструктивних положень 
Стратегії кібербезпеки та щопівроку здійснювати 
відповідне інформування РНБО України, а саме 
Національний координаційний центр кібербезпе-
ки про стан його реалізації. Таким чином, страте-
гічне планування у сфері забезпечення кібербез-
пеки завжди передбачає розробку чіткого плану 
заходів та контроль за виконанням його позицій у 
формі звітної документації.

Отже, на виконання Стратегії кібербезпеки 
в рамках створення загальнонаціональної між-
відомчої координаційної структури з питань за-
безпечення кібербезпеки держави розпочав свою 
роботу Національний координаційний центр кі-
бербезпеки, який за своїм правовим становищем 
є робочим органом РНБО України, до завдань 
якого відносять: аналіз та оцінку стану кібербез-
пеки, виявлення потенційних та реальних загроз 
у сфері кібербезпеки України; розроблення кон-
цептуальних засад і програм забезпечення кібер-
безпеки держави, спрямованих на підвищення 
ефективності заходів щодо виявлення й усунен-
ня чинників, які формують потенційні та реальні 
загрози у сфері кібербезпеки, підготовку планів 
щодо запобігання і їх нейтралізації; узгодження 
та координацію діяльності суб’єктів забезпечен-
ня кібербезпеки; узагальнення міжнародного 
досвіду з метою підготовки пропозицій щодо 
формування та реалізації державної політики з 
питань забезпечення кібербезпеки тощо. 

Вважається, що діяльність Національного ко-
ординаційного центру кібербезпеки як міжвідом-
чого координаційного органу дасть можливість 
здійснювати стратегічне планування й управлін-
ня у сфері забезпечення кібербезпеки, системний 
аналіз, оцінку та моніторинг ризиків і загроз у 
кіберпросторі. 

За оцінками експертів у сфері кібербезпеки, у 
переважної більшості провідних країн світу від-
мічається стійка тенденція до значного зростання 
кількості та розширення спектра кібератак із ме-
тою порушення конфіденційності, цілісності та 
доступності державних інформаційних ресурсів, 
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зокрема тих, що циркулюють на об’єктах кри-
тичної інформаційної інфраструктури. Загально-
відомо, що основними цілями кібератак стають 
стратегічні інфраструктури країн (ядерна, хіміч-
на чи будь-яка інша промисловість, системи жит-
тєзабезпечення великих мегаполісів, фінансова, 
продовольча, енергетична національні системи, 
транспортні мережі, діяльність уряду, правоохо-
ронних органів, збройних сил тощо). 

Посягання здійснюються через інформацій-
но-телекомунікаційні системи, особливо автома-
тизовані системи управління, які необхідні для 
функціонування повсякденного життя людей, 
структур економіки чи органів державної влади. 
За таких умов підвищення рівня кібербезпеки не-
можливе без чітко запланованих спільних дій та 
заходів відповідальних суб’єктів, які мають бути 
синхронізовані й здійснюватися за єдиним стра-
тегічним вектором розвитку національної систе-
ми кібербезпеки. 

Державне стратегічне планування у сфері за-
безпечення кібербезпеки також неможливо здій-
снювати без державного стратегічного прогнозу 
ризиків, що сприятиме налагодженню ефективно-
го інформаційного обміну та взаємодії державних 
органів, провайдерів, операторів телекомунікацій 
щодо вжиття заходів із виявлення й ліквідації кі-
берзагроз; створенню системи оперативного реа-
гування на кризові ситуації в кіберпросторі, запо-
біганню та протидії кібератакам, упровадженню 
системи моніторингу кіберзагроз державних ін-
формаційних ресурсів; підвищенню обізнаності 
працівників державних органів у сфері інформа-
ційної безпеки, проведення тренінгів, кібернав-
чань із метою підготовки фахівців у цій сфері. 

Таким чином, стратегічний прогноз являє со-
бою систему уявлень і знань про можливі кібер-
загрози та кіберінциденти щодо оцінки поточно-
го й перспективного стану кібербезпеки, а також 
дає змогу визначити роль та місце національної 
системи кібербезпеки в міжнародному кібер-
просторі. 

З використанням методів прогнозу й аналізу 
як складових державного управління важливим 
завданням держави залишається прискорення 
вжиття заходів щодо обмеження участі із забез-
печення кібербезпеки суб’єктів господарювання 
(провайдерів, IT-компаній), пов’язаних із держа-
вами-агресорами щодо України. 

Одним із важливих елементів стратегічно-
го планування залишається стратегічний аналіз, 
який складає основу системи інформаційно-ана-
літичного забезпечення суб’єктів кібербезпеки. 
Стратегічний аналіз використовується як ефек-

тивний засіб для визначення умов і факторів, які 
сприятимуть підвищенню результативності за-
ходів державної політики у сфері забезпечення 
кібербезпеки. 

Сфера зазначеної діяльності передбачає вико-
ристання доступних і наявних інформаційних ре-
сурсів з метою створення умов для обміну інфор-
мацією в режимі реального часу, між державними 
органами, приватним сектором і громадянським 
суспільством стосовно реальних та потенційних 
загроз критичній інформаційній інфраструктурі, 
оперативного інформування державних органів 
для прийняття ефективних державних управлін-
ських рішень у межах їх компетенції. 

Серед основних напрямів розвитку сучасної 
моделі державного стратегічного планування 
ключову роль також відіграє саме норматив-
но-правове регулювання процесів забезпечен-
ня кібербезпеки. Практична складова реаліза-
ції Стратегії кібербезпеки відкриває колосальні 
можливості для перспектив створення сучасного 
правового поля за допомогою низки прийнятих 
законодавчих та нормативних актів з метою здій-
снення чіткої регламентації заходів державної 
політики у сфері забезпечення кібербезпеки в 
контексті державного стратегічного планування. 
Невипадково прикінцевими положеннями Стра-
тегії кібербезпеки задекларовано, що її норми 
мають ураховуватися під час розроблення інших 
документів стратегічного планування суб’єктів 
сектору безпеки і оборони України у сфері кібер-
безпеки. 

У рамках державного стратегічного плануван-
ня важливим елементом розбудови національної 
системи кібербезпеки залишається, у тому чис-
лі, прискорення розробки механізмів здійснен-
ня державно-приватного партнерства з метою 
оперативного управління ресурсними мережами 
всіх власників та операторів (провайдерів) ін-
формаційно-телекомунікаційних систем, гаран-
тування кіберзахисту критичної інформаційної 
інфраструктури в умовах потенційних кризових 
ситуацій, що потребує посилення спільної відпо-
відальності держави, державних структур та біз-
несу за національну безпеку і безпеку громадян, 
спільної участі в організації забезпечення кібер-
захисту, що означає консолідацію зусиль держави 
і приватних структур шляхом розробки та вжиття 
дієвих планових заходів за вказаним напрямом. 

Висновки. Забезпечення кібербезпеки в су-
часних умовах неможливе без ужиття дієвих за-
ходів у рамках державного стратегічного плану-
вання, складовими елементами якого виступають 
стратегічний прогноз та аналіз, ситуаційне моде-
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лювання, комплексна оцінка ризиків та управлін-
ських рішень щодо запобігання й мінімізації їх 
негативних і руйнівних наслідків. 

З урахуванням викладеного, вважаємо за до-
цільне сформулювати такі висновки. 

По-перше, в умовах розбудови національної 
системи кібербезпеки та наявності сучасних кі-
берзагроз підлягає кардинальній трансформа-
ції система державного управління кібербезпе-
кою, що передбачає посилення відповідальності 
суб’єктів її забезпечення, упровадження персо-
нальної відповідальності керівництва зазначених 
структур за невжиття або неналежне вжиття пла-
нових заходів у сфері забезпечення кібербезпеки. 

По-друге, потребують практичної реалізації 
заходи щодо організації комплексної взаємо-
дії, координації діяльності та спільних дій усіх 
суб’єктів забезпечення кібербезпеки під егідою 
новоствореного Національного координаційного 
центру кібербезпеки при РНБО України. 

По-третє, необхідним є посилення держав-
них гарантій забезпечення кібербезпеки шля-
хом динамічного розвитку державно-приватного 
партнерства на паритетних засадах, прискорення 
прийняття законопроекту “Про основні засади 
забезпечення кібербезпеки України”. 

По-четверте, щорічні плани заходів у сфері кі-
бербезпеки, обов’язок щодо підготовки яких по-
кладений чинним законодавством на суб’єктів її 
забезпечення, мають відображати реальний стан 
справ у сфері кіберзахисту з використанням га-
лузевих індикаторів стану кібербезпеки, мати де-
тальні строки виконання передбачених планових 
позицій, відображати ключові положення Стратегії 
кібербезпеки України. 

По-п’яте, під час здійснення стратегічного 
прогнозування необхідно враховувати особли-

вості міжнародного становища нашої держави 
як учасника колективної системи безпеки на 
теренах НАТО, з урахуванням викликів, що є 
результатом агресивної інформаційної політи-
ки держави-агресора та необхідності, в зазна-
ченому контексті, налагодження конструктив-
ної взаємодії державного і приватного секторів 
на міжнародному рівні з метою забезпечення 
своєчасного реагування на кіберзагрози, учас-
ті України у заходах боротьби з міжнародною 
кіберзлочинністю та міжнародним кібертеро-
ризмом.

Перспективи подальших досліджень. 
Стратегічне планування має розглядатися всіма 
органами державної влади й управління, від-
повідальними складовими сектору безпеки і 
оборони України як універсальний інструмент, 
завдяки якому можливо забезпечити виконан-
ня актуальних державних завдань у сфері за-
безпечення кібербезпеки, у тому числі і з ви-
користанням механізму державно-приватного 
партнерства. Більш того, як свідчить практика, 
відмова від державного стратегічного плануван-
ня у важливих сферах життєдіяльності держа-
ви має ризики кризових проявів та негативних 
наслідків для розвитку суспільства, державних 
інституцій. На виконання Стратегії кібербезпе-
ки доцільним є прискорення здійснення науко-
вих розробок у контексті визначення алгоритму 
побудови ефективної організаційно-технічної 
моделі національної системи кібербезпеки на 
планових засадах, прогнозного та аналітичного 
забезпечення діяльності відповідальних і компе-
тентних органів державної влади, правоохорон-
них структур, імплементації міжнародно-право-
вих норм із питань кібербезпеки в національне 
законодавство України.
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