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Анотація.  Розглянуто  принципи  побудови  та  основні  модулі  програмного  забезпечення  радіокерованої 

автоматизованої  системи  оповіщення  –  підсистеми  оповіщення  населення  та  пунктів  автоматизації, 
оповіщення  посадових  осіб,  баз  даних,  адміністрування,  інформаційного  забезпечення.  Розглянуті  методи 
досягнення  якості  програмних  засобів.  Запропоноване  програмне  забезпечення  може  бути  використано  при 
проектуванні і модернізації сучасних автоматизованих систем оповіщення. 
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SOFTWARE OF RADIO CONTROLLED AUTOMATED ALERT SYSTEM 

 
Abstract. The principles of construction and  the basic modules of software of radio­controlled automated notification system – 

public  notification  subsystem  and  automation  points,  alert  officials,  database  administration,  information  security  –  are  discussed.  The 
methods of achieving quality of software are discussed. The proposed software can be used in the design and upgrading of an automatic alert 
system. 
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Оповіщення населення і органів влади про загрозу або виникнення надзвичайних ситуацій 

техногенного та природного характеру, постійне інформування населення про стан наявної обстановки є 
одним із основних завдань цивільного захисту (ЦЗ) [1, 2]. 

На даному етапі в Україні назріла необхідність заміни існуючих СО на сучасні автоматизовані, які 
дозволяють виконувати вимоги, що пред’являються до СО в сучасних умовах, згідно з [3]. 

Згідно з [2] необхідно забезпечити своєчасне оповіщення та постійне інформування населення про 
загрозу виникнення надзвичайних ситуацій техногенного та природного характеру. Це визначає 
актуальність проблеми, яку необхідно вирішувати при створенні і підтримки в постійній готовності, а також 
при заміні та експлуатації старих і впровадження і обслуговування нових систем оповіщення. 

В [4] розглянуті основні принципи побудови та функціонування автоматизованих систем 
оповіщення (АСО) різного призначення. В [5] розглянуті локальні та спеціальні АСО ЦЗ. 

Метою даної статті є аналіз програмного забезпечення (ПЗ), яке використовується при побудові 
радіокерованої автоматизованої системи оповіщення. 

ПЗ АСО призначене для забезпечення функціональних можливостей системи, що пов’язані з 
обробленням та передаванням даних. Багатофункціональність системи визначає необхідність роботи з 
різноманітними типами даних.  

Програмне забезпечення створюється з урахуванням наступних принципів: – ліцензійна чистота 
(використання ПЗ припустиме лише у рамках ліцензійної угоди); – відповідність характеристикам, 
комплектації, класу та типу обчислювальних засобів а також архітектурі що використовується; – 
використання сучасних методів проектування алгоритмів та їх реалізації; – використання об’єктно-
орієнтованих мов програмування;  

–забезпечення вимог щодо надійності роботи програмного забезпечення; – забезпечення стійкої роботи;  
– надання зручного у використані інтерфейсу користувача.  
ПЗ розподіляється на системне ПЗ та прикладне ПЗ (функціональне ПЗ).  
До системного ПЗ відносяться: операційні системи ПЕОМ пультів управління системою; ПЗ, що 

забезпечує взаємодію серверів та користувачів через обчислювальну мережу; системи управління базами 
даних (СУБД), які забезпечують зберігання та маніпулювання даними, а також засоби взаємодії з базами знань. 

Прикладне (функціональне) програмне забезпечення АСО є комплекс  програм (пакетів проблемно-
орієнтованих програм) і баз даних, які забезпечують вирішення функціональних завдань, що покладаються 
на  відповідні АРМ системи.  

Функціональне програмне забезпечення (ФПЗ) АРМ розробляється за єдиною ідеологією з 
урахуванням спільності задач,  що розв'язуються  на  різних рівнях і в різних підрозділах кожного рівня. 

ФПЗ будується за модульним принципом з реалізацією окремих задач в окремих програмних 
модулях. 

ФПЗ АРМ має властивість прозорості в частині звертання до баз даних і стандартних процедур 
(звертання до електронної пошти, захист від несанкціонованого доступу (НСД), видача повідомлень в канал 
тощо), реалізація якого повинна ґрунтуватися  на  використанні  уніфікованого  програмного забезпечення  
стосовно  до задач об'єкта й архітектури (конфігурації) його технічних засобів. 

Якість програмних засобів досягається наступними методами: – розробленням і контролем 
реалізації структури програмного забезпечення; – використанням стандартних компонентів для реалізації 
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функціональних операцій у всіх можливих випадках; – виділенням, як окремої компоненти, програмного 
забезпечення модулів, що  виконують операції введення/виводу для конкретних  пристроїв, стандартних 
програмних засобів мереженої підтримки; – використанням уніфікованих процедур обробленням порушень 
обчислювального процесу (збої, переривання різних видів); – єдністю стилю реалізації програмного 
забезпечення; – використанням перевірених часом технологій та програмних рішень. 

Модулі надають змогу взаємодіяти через єдине комунікаційне середовище, яке створюється 
прозорим для ФПЗ системними програмно-технічними засобами. Телекомунікаційні послуги, що надаються 
прикладним модулям і користувачам системи, реалізуються загальновідомими стандартними службами: 
передача файлів, служба факсимільного зв’язку, служба організації радіозв’язку, служба організації 
супутникового зв’язку, служба телеконференцій, віддалений доступ до баз даних та іншими, реалізованими 
у складі системи. 

Програмне забезпечення системи реалізується таким чином, при якому відсутність окремих даних 
не призводить до збоїв тих функцій, у яких ці дані не використовуються. 

Програмне забезпечення створюється за модульним принципом. Розподіл програмного 
забезпечення на модулі здійснюється згідно розподілу системи на функціональні підсистеми. Взаємодія між 
модулями здійснюється шляхом обміну даними (об’єктами).  

На рис. 1  подані основні модулі програмного забезпечення, які також  складаються з додаткових.  
 

 
Рис. 1. Структура додаткових модулів програмного забезпечення 

 
На рис. 2 зображена структурна схема модуля підсистеми оповіщення населення та пунктів 

автоматизації. 
 

 
Рис. 2. Структурна схема модуля підсистеми оповіщення населення та пунктів автоматизації 

 
Модуль передачі даних здійснює передачу сформованих пакетів даних каналами зв’язку, які 

використовуються системою. Відповідно до каналів зв’язку використовується необхідний протокол зв’язку з 
контролем підтвердження прийому даних адресатом. Реалізація протоколів зв’язку здійснюється за гнучким 
алгоритмом, який залежить від стану каналу зв’язку, з максимальним використанням ресурсу каналу зв’язку. 

Модуль формування алгоритму подачі команд, аналізу команд та даних здійснює реалізацію 
алгоритму подачі та приймання команд (даних), формування пакетів даних (кодових пакетів) для передачі на 
кінцеві пристрої системи, аналіз команд та даних, що поступають з кінцевих пристроїв системи. Алгоритм 
подачі команд передбачає можливість довільного вибору об’єктів для передавання команд (даних) на кінцеві 
пристрої системи оповіщення. Формування команд передбачає занесення у кодовий пакет даних інформації 
(ознаки) щодо розташування (адресу) кінцевого пристрою, безпосередньо коду команди та сервісних даних 
щодо необхідності затримання відповіді для усунення колізій у разі подачі команд на групу кінцевих пристроїв 
та почергового підтвердження ними виконання команди. Аналіз команд та даних, що приймаються, 
здійснюється для уникнення появи помилок та недостовірних сигналів про стан кінцевого пристрою.  

Модуль забезпечення інтерфейсу користувача здійснює формування інтерфейсу з виконанням 
ергономічних вимог щодо відображення та компонування інформації. Відображення та компонування 
інформації оптимізується для зручного виконання користувачем (диспетчером) операцій що стосуються: – 
вибору групи або окремих кінцевих пристроїв системи для подачі команд; – вибору типу та змісту 
повідомлення як оперативних так і формалізованих; – оперативного відображення стану технічних засобів 
системи; – відображення ідентифікаційних даних кінцевих засобів оповіщення, та місця їх розташування. 

Модуль з’єднання з модулем баз даних здійснює підключення до бази даних для надання даних, що 
стосуються кінцевих пристроїв системи оповіщення, протоколів подання та виконання команд, що 
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подавалися, та фільтрації (селекції) інформації за ознаками. 
На рис. 3 зображена структурна схема модуля підсистеми оповіщення посадових осіб та функції що 

виконуються. 
Модуль передачі даних здійснює передачу сформованих пакетів даних каналами зв’язку, які 

використовуються для передачі цифрових повідомлень посадовим особам, а також здійснює процедуру 
з’єднання з абонентами та передачу їм мовного повідомлення у автоматичному режимі. 

 

 
Рис. 3. Структурна схема модуля підсистеми оповіщення посадових осіб 

 
Модуль формування алгоритму оповіщення та аналізу здійснення операції здійснює формування 

алгоритму оповіщення посадових осіб, що є абонентами систем зв’язку, та аналізу виконання кожної операції 
щодо оповіщення посадових осіб. Алгоритм оповіщення базується на послідовному з’єднані (у разі наявності 
багатоканального зв’язку – паралельно-послідовного) з абонентськими пристроями посадових осіб та передачі 
їм повідомлень цифрових або мовних в залежності від типу системи зв’язку. Передача повідомлень 
здійснюється в автоматичному режимі в залежності від обраного переліку користувачем системи.  

Модуль забезпечення інтерфейсу користувача здійснює формування інтерфейсу користувача з 
виконанням ергономічних вимог щодо відображення та компонування інформації. Відображення та 
компонування інформації оптимізується для зручного виконання користувачем операцій, що стосуються: – 
вибору групи або окремих посадових осіб, яких потрібно оповістити; – вибору типу та змісту повідомлення 
як оперативних так і формалізованих; – оперативного відображення процесу оповіщення; – відображення за 
потреби даних щодо посадових осіб: адреса, абонентські номери засобів зв’язку, тощо. 

Модуль з’єднання з модулем баз даних здійснює підключення до бази даних абонентів для надання 
даних, що щодо посадових осіб: адреса, абонентські номери засобів зв’язку, тощо. 

На рис. 4 зображена структурна схема модуля підсистеми баз даних та функції, що виконуються. 
 

 
Рис. 4. Структурна схема модуля підсистеми баз даних 

 
Модуль з’єднання з суміжними системами здійснює з’єднання з суміжними системами шляхом 

обміну даними за чітко встановленим протоколом, індикацією готовності до обміну даними суміжною 
системою, семантичного аналізу даних, що приймаються та передаються. З’єднання з суміжними системами 
здійснюється з метою отримання або передавання даних, що використовуються обома системами. З’єднання 
здійснюється шляхом використання стандартизованих, універсальних та уніфікованих механізмів щодо 
віддаленого звертання до бази даних. Одним з таких засобів є мова SQL що визначена в ДСТУ 3149-95 
“Система стандартів баз даних. Мова баз даних SQL з розширенням цілісності.” Протокол передавання 
передбачає передачу та приймання даних в асинхронному режимі по запиту. Запит здійснює система, котрій 
необхідно отримати дані. Процес передавання даних за запитом – це сеанс зв’язку. Розподіл повноважень 
щодо суміжних систем здійснюється на кожен сеанс зв’язку окремо. Система, що робить запит виступає у 
ролі керованої системи по відношенню до системи, яка обробляє запит та надає дані, що запитувались – 
остання виступає у ролі керуючої. 

Модуль протоколювання призначений для зберігання всіх суттєвих подій по системі, що цього 
потребують. Він приймає повідомлення від усіх модулів системи про виконання операцій з даними, подання 
команд, конфігурації апаратних та програмних засобів. Модуль протоколювання надає дані за запитом 
інших модулів з використанням фільтрації даних за їх ознаками. 
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Модуль зберігання довідкової інформації здійснює зберігання довідкової інформації, яка потрібна для 
функціонування системи, надає можливість додавання довідкової інформації в систему, а також видалення її. 
Модуль довідкової інформації здійснює також зберігання та надання інформації, яка необхідна для виконання 
семантичного аналізу даних. Перелік довідкової інформації визначається на етапі робочого проектування. 

Модуль з’єднання з модулями підсистем програмного забезпечення системи здійснює з’єднання з 
основними модулями системи, яким для функціонування потрібно використовувати дані, яка зберігаються у 
базі даних. З’єднання здійснюється шляхом надання запитів модулями підсистем програмного забезпечення 
системи до модуля бази даних з визначенням реквізитів даних та ознак селекції для вибору саме тих даних, 
що потрібні з бази. Модуль з’єднання здійснює механізм багато точкового підключення до однієї бази з 
реалізацією алгоритму оброблення запитів, що виключають можливість колізії. 

Модуль специфікації об’єктів системи здійснює зберігання окремих паспортних даних об’єктів системи. 
На рис. 5 зображена структурна схема модуля підсистеми адміністрування та функції, що 

виконуються. 
 

 
Рис. 5. Структурна схема модуля підсистеми адміністрування 

 
Модуль резервного копіювання та відновлення даних здійснює резервне копіювання даних за 

встановленим адміністратором системи об’ємом та періодичністю, а також відновлення даних у разі 
необхідності. Копіювання даних здійснюється на носії що мають захисні властивості і дозволяють зберігати 
дані у разі впливу на них впливів природного та техногенного характеру. Носії інформації, на які 
відбувається копіювання, повинні відповідати наступним вимогам: – мати максимальну швидкість щодо 
обміну даними для скорочення часу відновлення даних; – довготривалого зберігання даних у автономному 
режимі (без наявності живлення, не менше 5 років; – дозволяти швидке та зручне підключення та 
відключення носіїв до технічних засобів системи та їх оперативну заміну. 

Резервування здійснюється як безпосередньо програмного забезпечення, так і даних, що 
використовуються чи обробляються системою. Перелік даних, що потребують резервування, повинен 
дозволяти зміну позиції, їх додавання та видалення адміністратором системи. Перелік та алгоритм 
резервування безпосередньо програмних засобів системи визначає розробник системи. 

Технічні засоби системи повинні дозволяти а програмне забезпечення системи забезпечувати 
можливість паралельного запису даних на декілька носіїв інформації.  

Резервне копіювання здійснюється з формуванням черги з глибиною, що дорівнює двом. 
Відновлення даних здійснюється з можливістю вибору джерела відновлення (тобто вибору черги 
відновлення, та, що резервувалася в останній раз, або та, що резервувалася у попередній перед останнім 
резервуванням раз). 

Модуль ідентифікації користувача здійснює забезпечення програмної підтримки та реалізації алгоритму 
ідентифікації, що дозволяють здійснити апаратні засоби системи. За результатами ідентифікації здійснюється 
допуск до використання системи та її керування. Всі дії, що стосуються успішних або неуспішних спроб 
ідентифікації користувача, протоколюються шляхом  використання з’єднання з модулем баз даних. 

Модуль конфігурації апаратних засобів системи забезпечує можливість зміни конфігурації 
обладнання системи та його налагодження обслуговуючим персоналом. Зміна конфігурації обладнання 
системи здійснюється шляхом встановлення необхідних параметрів мікропроцесорних засобів та їх 
програмування в пам’ять технічних засобів. 

Модуль конфігурації програмних засобів системи забезпечує можливість зміни конфігурації 
програмних засобів системи та його налагодження обслуговуючим персоналом. Зміна конфігурації 
програмних засобів системи здійснюється шляхом встановлення необхідних параметрів у програмних 
модулях системи завдяки використання інтерфейсу користувача.  

Модуль конфігурації підключень суміжних систем забезпечує можливість конфігурації підключень 
суміжних систем шляхом їх додавання та видалення. Конфігурація підключень суміжних систем 
здійснюється шляхом встановлення необхідних параметрів у конфігурації з’єднання завдяки використанню 
інтерфейсу користувача модуля конфігурації підключень суміжних систем. 

Модуль з’єднання з модулем баз даних здійснює підключення до бази даних для надання даних, що 
стосуються кінцевих пристроїв системи оповіщення, протоколів подання та виконання команд, що 
подавалися, та фільтрації (селекції) інформації за ознаками. 
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На рис. 6 зображена структурна схема модуля підсистеми інформаційного забезпечення та функції, 
що виконуються.  

 

 
Рис. 6. Структурна схема модуля підсистеми інформаційного забезпечення 

 
Модуль оброблення картографічних даних забезпечує оброблення цифрових картографічних даних, 

які надходять з суміжної системи у вигляді баз даних та забезпечує ергономічне відображення цих даних у 
графічному вигляді. Модуль оброблення картографічних даних здійснює періодичне, за встановленим 
адміністратором періодом, оновлення картографічних даних та даних щодо розташування різноманітних 
об’єктів, які потрібно відображати на карті місцевості. 

Модуль семантичного контролю даних забезпечує інформаційну підтримку та контроль дій 
користувача, що стосуються вводу даних до системи, а також здійснює аналіз та контроль відповідності 
даних, що поступають з суміжних систем.  

Модуль семантичного контролю даних здійснює орфографічну та синтаксичну перевірку 
інформації, що вводиться в систему користувачем у вигляді текстової інформації. 

Модуль оброблення та передавання відео та аудіо даних здійснює оброблення відео та аудіо даних, 
що вводяться або виводяться із системи, здійснює необхідні для узгодження з носіями перетворення 
інформації з цифрового вигляду до аналогового та навпаки. Модуль оброблення та передавання відео та 
аудіо даних також здійснює за необхідністю зберігання даних, що обробляються на різноманітних носіях.  

Модуль довідкової інформації здійснює частину інформаційної підтримки, що стосується надання 
можливості користувачам організовувати невеликі бази даних та зберігати в них інформацію, що їм 
потрібна у повсякденній діяльності.   

Модуль підсистеми захисту від несанкціонованого доступу здійснює забезпечення функцій 
ідентифікації, авторизації, аутентифікації користувачів системи, об'єктів віддаленого доступу та суміжних 
систем, а також протоколювання цих подій. 
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