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ПІДХІД ДО ФОРМУВАННЯ ІЄРАРХІЧНИХ КЛАСИФІКАЦІЙ МЕТОДІВ 

ЗАХИСТУ ТЕЛЕКОМУНІКАЦІЙНИХ МЕРЕЖ ВІД НЕГАТИВНОГО ВПЛИВУ 
 
Описано підхід до формування  ієрархічних класифікацій методів  захисту телекомунікаційних мереж від 

негативного  впливу.  Підхід  враховує  як  специфічні  риси  методу,  такі  як  наявність  цілі  та  впорядкованість 
операцій  над  об’єктами.  Ієрархія  класифікацій  включає  у  себе  загальну  класифікацію методів та такі  подальші 
послідовні  деталізації  класів:  деталізацію  на  предметні  області,  деталізацію  на  необхідні  для  застосування 
методу  умови,  деталізацію  на  необхідну  кваліфікацію  оператора,  показники  рівнів  ієрархії,  деталізацію  за 
показниками ефективності методу та деталізацію за результатами застосування методу. 
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APPROACH TO THE FORMATION OF HIERARCHICAL CLASSIFICATIONS OF PROTECTION METHODS 

FROM NEGATIVE IMPACT FOR TELECOMMUNICATIONS NETWORKS 
 
Abstract – The aim of paper is constructing of the approach to the formation of hierarchical classifications of protection methods 

from negative impact for telecommunications networks. 
The approach to the formation of hierarchical classification for methods to telecommunication networks protect against negative 

influences  is  described.  The  approach  takes  into  account  the  specific  features  for method  such  as  the  presence  of  targets  and  ordering 
operations on objects.  

Thus, the hierarchy of classification includes general classification of methods and such further detailed sequential classes: details 
on  subject areas, details on necessary  for  the application of  the method, details on qualified operator, details on  levels of  the hierarchy, 
details on efficiency of method and details on the results of the method. 

Keywords: telecommunication network, protection, method, classification, hierarchy. 
 
Вступ. Захист телекомунікаційних мереж є важливим напрямком наукових досліджень, 

необхідність  якому стрімко зростає особливо за умов все більшого розгортання конфліктних ситуацій у 
світі. Також важливим фактором є те, що сучасний розвиток економіки вимагає захисту телекомунікаційних 
мереж від несанкціонованого доступу. Якщо врахувати, що сьогодні знання та управління ними, які 
вимагають застосування розвинених телекомунікаційних мереж, все більше стають факторами конкурентної 
переваги компаній, то необхідність методів захисту цих мереж стає питанням самого існування компаній. 

Ринок систем захисту телекомунікаційних мереж на сьогодні достатньо розвинений, і для 
орієнтування у ньому все більшого значення набувають їх класифікації за різними характеристиками. При 
цьому слід відмітити, що фірми-виробники найчастіше вказують лише ті параметри, які характеризують 
самі системи захисту, але параметри, які характеризують особливості використання систем захисту 
телекомунікаційних мереж з боку споживача вказуються досить рідко та далеко не у повному вигляді. 

Аналіз останніх досліджень та публікацій. В роботі [1] розглянуто питання здійснення 
науково-методичного забезпечення проведення експертизи телекомунікаційних систем спеціального 
призначення за умов невизначеності. Показано, що відомі методики експертизи засобів та систем 
телекомунікації не враховують вихідні дані, які характеризують їх функціонування відповідно до моделі 
взаємодії відкритих систем, тобто залишаються незадоволеними вимоги споживача до інформаційного 
супроводу таких систем. 

Робота [2] присвячена розв’язанню задачі розробки порівняльної оцінки та вибору зразків 
тепловізійної техніки за багатьма критеріями. В основі методу оцінювання також лежить певна система 
класифікації параметрів та характеристик об’єктів дослідження. 

У роботі [3] розроблено концепцію побудови шаблонів для опису тих ситуації, що виникають при 
реалізації процесу інтелектуального діагностування комп’ютерних засобів та їх складових на етапі 
експлуатації. По суті, шаблон являє собою онтологію [4] даної предметної області. 

В останні роки зріс інтерес до розробки ієрархічно організованих класифікацій та системологічних 
технологій [4, 5]. Проте у цих дослідженнях розглядаються в якості елементів (об’єктів найнижчого рівня), 
як правило, лише окремі конкретні об’єкти. Так, сьогодні онтології широко використовуються у біології та 
медицині [4]. Проте для здійснення діяльності ключове значення мають методи, яки можуть бути 
використані, однак відповідні класифікації поки що лише починають розроблятися. 

Метою статті є розробка підходу до формування ієрархічних класифікацій методів захисту 
телекомунікаційних мереж від негативного впливу. 

Основна частина. 
Методи захисту телекомунікаційних мереж є діяльністю, яка є цілеспрямованою та складається із 

впорядкованої у часі та просторі сукупності окремих операцій. Цілеспрямованість розуміється не тільки як 
наявність чітко визначеної цілі, але й наявність управління, тобто множини цілком певних дій із досягнення 
цілі. При цьому управління розуміється як цілеспрямована зміна певної сукупності параметрів та 
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характеристик у предметній області. Слід відмітити, що в теорії управління часто під управлінням 
розуміють переведення об’єкту (системи) із одного стану в інший, або ж утримування стану незалежно від 
зовнішнього впливу [6]. 

Таким чином, предметну область  можна задати так, як представлено на рис. 1. 
 

 

Предметна область «Захист телекомунікаційних 

Об’єкти та їх параметри, дані 
характеристики 

Методи та технології 
здійснення діяльності 

 
Рис. 1. Структура предметної області «Захист телекомунікаційних мереж» 

 
Таким чином, класифікації у предметній області «Захист телекомунікаційних мереж» можуть 

створюватися за двома різними напрямками; 
1) створення класифікацій об’єктів та їх станів; 
2) створення класифікації технологій.  
Як правило, увага дослідників зосереджена сьогодні саме на класифікації об’єктів та станів [1-5]. 

Способи формування класифікацій методів та технологій практично залишилися поза увагою дослідників. 
Перейдемо до опису підходів до такої класифікацій. 

У предметній області «Захист телекомунікаційних мереж» основна увага зосереджується на 
методах, технологіях, способах та алгоритмах, які потрібно застосовувати для досягнення поставленої мети. 
У цій предметній області встановлення мети діяльності та виміру цільової функції для неї, як правило, не 
становить ніякого ускладнення. Наприклад, цільова функція практично завжди вимірюється у грошових 
одиницях [7]. 

Щоб задати метод діяльності, потрібно спочатку описати початкові дані, потім описати ті дані, 
параметри та характеристики, які нам потрібні, і лише потім – описати методи (алгоритми) зміни 
початкових даних, параметрів та характеристик на потрібні. Виходячи з цього, структурну будову методу 
можна представити схемою, що відображена на рис. 2. 

 

Початкові дані, 
параметри, 

характеристики 

Потрібні дані, 
параметри, 

характеристики 

Методи, шляхи, способи, технології, 
алгоритми здійснення діяльності 

 
Рис. 2. Структурно-функціональна будова методу (шляху, способу, технології, алгоритму) здійснення діяльності 

 
Слід відмітити ще одну особливість використання поняття метод здійснення діяльності у 

предметній області «Захист телекомунікаційних мереж». Один і той же метод може бути застосований для 
декількох різних телекомунікаційних мереж, які, до того ж, можуть належати до різних рівнів у ієрархічній 
класифікації.  

Так як кожна коректна класифікація представляє собою граф у вигляді дерева, то це означає, що, 
коли брати у якості класифікації об’єкти, то можуть мати місце такі випадки. 

На рис. 3 зображено випадок, коли можливість застосування однакової технології фактично 
призводить до появи функціонального зв’язку між об’єктами системи, які знаходяться на однаковому 
ієрархічному рівні. Як відомо із теорії [4, 5], коректно побудована класифікація такого допускати не може. 
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1

 
Рис. 3. Відображення випадку, коли метод є однаковим для двох об’єктів системи, які знаходяться на одному ієрархічному рівні 

 
На рис. 4 зображено випадок, коли можливість застосування однакового методу фактично 

призводить до появи функціонального зв’язку між об’єктами системи, які знаходяться на різних ієрархічних 
рівнях. Така ситуація також прямо забороняється теорією [4, 5]. 

 

 

2 

 
Рис. 4. Відображення випадку, коли метод є однаковим для двох об’єктів системи, які знаходяться на різних ієрархічних рівнях 

 
Нарешті, може бути і взагалі парадоксальна ситуація, яка відображена на рис. 5, коли зв’язаними 

між собою виявляються два об’єкті із різних класифікацій. Така ситуація, звичайно, є недопустимою для 
кожного методу побудови класифікацій. 

 

 

3 

Класифікація 1 Класифікація 2 

 
Рис. 5. Відображення випадку, коли метод є однаковим для двох об’єктів, які належать до двох різних класифікацій 

 
Таким чином, приходимо до висновку, що підхід до класифікації методів здійснення діяльності у 
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предметній області «Захист телекомунікаційних мереж» базуватися на інших основах, аніж звичайні 
класифікації, які орієнтовані на об’єкти. 

Нижче побудована ієрархічно організована класифікація методів захисту телекомунікаційних мереж 
від негативного впливу. Вона спирається на систему класифікації предметних областей (онтології 
предметних областей), яку можна створити для предметної області «Телекомунікаційні мережі». Це 
необхідно тому, що методи завжди спираються на певну сукупність баз даних/знань, параметрів та 
характеристик, як це зображено на рис. 2. 

Перша класифікація буде просто класифікацією методів (шляхів, технологій, методик, алгоритмів 
тощо) для здійснення діяльності із захисту телекомунікаційних мереж від негативного впливу за кількістю 
тих предметних областей із існуючої бази даних класифікацій (онтологій) телекомунікаційних мереж, в яких 
може бути застосований заданий метод. Досягається це шляхом закріплення за даним методом натурального 
числа ni ,...,1 , де n – кількість окремих класифікацій (онтологій) у базі даних.  

Це буде класифікацій найвищого рівня, і її можна представити у вигляді такої формули 
iMMethod   (1)

Така класифікація дозволяє впорядкувати методи за рівнем їх «загальності» для досліджуваної 
предметної області, тобто для предметної області «Захист телекомунікаційних мереж».  

Приклад 1. Таку класифікацію доцільно використовувати з метою підбору технологій для навчання 
персоналу найпростішим методам захисту телекомунікаційних мереж.  

Спочатку студент ще під час перебування у ВНЗ навчається тим методам iM , які мають найвищі 

показники i . При цьому для заданої спеціальності можна вибирати тільки певну сукупність методів, тобто 
обмежуючись тільки показниками із інтервалу ],[ 0max ii . 

А вже у процесі діяльності в рамках організації чи підприємства для персоналу будуть вибиратися 
методи із показниками 0ii  . ● 

Але можливостей описаної вище класифікації є занадто мало для того, щоб її ефективно 
використовувати у рамках предметної області «Захист телекомунікаційних мереж».  

Для удосконалення цієї класифікації потрібно ще кожному із методів надати перелік тих 
класифікацій (онтологій) }{ io  із предметної області «Захист телекомунікаційних мереж», в яких цей метод 

буде функціонувати. 
Таким чином, отримуємо класифікацію, яку можна описати так 

}{, ioiMMethod   (2)
Приклад 2. Класифікацію (2) можна використати вже для більшої кількості задач. Наприклад, для 

задач із підготовки спеціалістів, які володіють заданим набором знань, вмінь та навичок. Також корисна 
вона буде і для вибору тренінгів, яких сьогодні є аж занадто велика кількість. Зокрема, можна вимагати, щоб 
тренери самі надавали своєму тренінгу мітки, що відповідають класифікації (2), тоді вона буде виступати 
свого роду стандартом для предметної області «Захист телекомунікаційних мереж». ● 

Відомо, що цілий ряд методів вимагає наявності цілком певних умов для можливості успішності їх 
застосування. Це призводить до того, що кожному із методів можна надати відповідну мітку }{ ic . 

Таким чином, приходимо до такої класифікації 

}{},{, ii coiMMethod   (3)

Як умови успішності застосування методів часто виступають вимоги до кваліфікації людини, яка їх 
застосовує. На цьому шляху також можна ввести не просто умови, а зв’язати ці умови із ефективністю 
застосування цих технологій за виконання певного рівня цих умов. Іншими словами, це дозволяє здійснити 
таку заміну: 

}{}{ ii ee   (4)
І замість (3) тоді отримаємо класифікацію також і за рівнем ефективності ie  застосування вибраної 

технології 

}{},{, ii eoiMMethod   (5)

Класифікація (5) надасть ще більше можливостей для розв’язання ще більш широкого класу задач. 
Відмітимо, що класифікації (1) – (5) (частково) можуть бути застосовані у якості відповідних міток 

в базах даних про персонал організації. 
Нарешті, відомо, що система класифікацій (онтологій) предметної області часто утворюють 

ієрархічну систему [8]. Внаслідок цього для підвищення ефективності управління кожному розглядуваному 
методу можна надати відповідні мітки kh , які описують показники рівнів ієрархії, для яких можна 

застосувати такі методи. Відмітимо, що множина показників ефективності застосування тепер буде також 

змінена на }{ k
ie . В результаті отримуємо нову класифікацію 

}{},{},{, k
k
ii heoi

MMethod   (6)

Нарешті, кожен метод може бути описаний також і за результатами його застосування }{ k
ir . Це 
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приведе до нової класифікації 

}{},{},{},{, k
ik

k
ii rheoi

MMethod   (7)

Таким чином, отримано ієрархічну систему класифікацій, починаючи від найбільш загальної (1) і 
закінчуючи найбільш деталізованою (7). Система таких класифікацій надає можливість для ефективного їх 
застосування для захисту телекомунікаційних мереж від негативного впливу для широкого кола можливих 
випадків. 

Висновки. Описано підхід до формування ієрархічних класифікацій методів захисту 
телекомунікаційних мереж від негативного впливу. Підхід враховує як специфічні риси методу, такі як 
наявність цілі та впорядкованість операцій над об’єктами. Ієрархія класифікацій включає у себе загальну 
класифікацію методів та такі подальші послідовні деталізації класів: деталізацію на предметні області (де 
він працює), деталізацію на необхідні для застосування методу умови, деталізацію на необхідну 
кваліфікацію оператора, показники рівнів ієрархії (де метод можна застосовувати), деталізація за 
показниками ефективності методу (у залежності від попередніх показників) та деталізацію за результатами 
застосування методу. 
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