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ПОБУДОВА ІЄРАРХІЧНОГО КЛАСИФІКАТОРА КОМП’ЮТЕРНИХ АТАК НА 

БАЗІ БАГАТОКАНАЛЬНИХ НЕЙРОМЕРЕЖЕВИХ ДЕТЕКТОРІВ 
 
Запропоновано	 підхід	 до	 побудови	 сукупного	 класифікатора	 для	 ієрархічної	 класифікації	 атак	 на	

інформаційні	телекомунікаційні	мережі	на	основі	багатоканальних	нейромережевих	детекторів	з	використанням	
методу	головних	компонент.	Це	дало	можливість	зменшити	розмірність	аналізованої	 інформації	при	незначній	
втраті	 інформативності	 за	 рахунок	 стиснення	 вхідної	 інформації	 для	 отримання	 найбільш	 інформативних	
ознак,	 а	 також	 класифікувати	 типи	 і	 класи	 атак	 за	 рахунок	 об’єднання	 навчених	 на	 певний	 тип	 атаки	
нейромережевих	 детекторів.	 Запропонований	 підхід	 дозволив	 усунути	 конфлікти	 в	 роботі	 нейромережевих	
детекторів.	
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CONSTRUCTION OF THE HIERARCHICAL CLASSIFIER FOR COMPUTER ATTACKS ON THE BASIS OF 
MULTICHANNEL NEURAL NETWORK DETECTOR  

 
The	approach	of	collective	classifier	construction	 for	hierarchical	attacks’	classification	 for	 the	 information	 telecommunication	

network	based	on	multichannel	neural	network	detector	by	using	the	method	of	principal	components	is	presented.	This	made	it	possible	to	
reduce	the	dimension	of	the	analyzed	data	with	negligible	loss	of	information	because	of	the	input	data	compression	for	obtaining	the	most	
informative	 features	and	also	to	classify	types	and	classes	of	attacks	by	combining	neural	network	detectors	trained	 for	a	certain	type	of	
attack.	Proposed	approach	allowed	to	eliminate	conflicts	in	the	work	of	neural	network	detectors.		

Keywords:	 information	 telecommunication	 networks,	 cyber	 attacks,	 collective	 classifier,	 hierarchical	 classification	 of	 attacks,	
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Вступ 

Останнім часом відбулося злиття комп’ютерних мереж, інформаційних і телекомунікаційних 
технологій, що дозволило утворити сучасні інформаційні телекомунікаційні мережі (ІТМ), які є складною 
розподіленою системою, що характеризується наявністю множини взаємодіючих ресурсів, системних та 
прикладних інформаційних і телекомунікаційних процесів. У таких умовах важливою науково-технічною 
задачею є забезпечення цілісності, достовірності та конфіденційності інформації. Інформаційні 
телекомунікаційні мережі піддаються різного роду загрозам, і користувач не може бути впевнений у 
захищеності важливої інформації, оскільки кіберзлочинці продовжують удосконалювати і розробляти 
методи і засоби організації мережевих атак.  

Одним з гучних злочинів у сфері інформаційної безпеки, на думку експертів видання Forbes [1] 
стала атака Anonymous на платіжні системи MasterCard, Visa і Paypal, коли ті в кінці 2010 року відмовилися 
приймати платежі для сайту WikiLeaks. Втрати від атаки склали $5,5 млн. Ще одним гучним злочином була 
атака на Citibank в червні 2011 року. Тоді хакери викрали $2,7 млн. з рахунків 3400 клієнтів банку. 

Таким чином, пошук та реалізація підходів забезпечення цілісності, достовірності та 
конфіденційності інформації є важливою науково-технічної задачею. 

 
Постановка задачі 

Залежно від техніки, що використовується при здійсненні несанкціонованих дій на комп’ютерну 
систему, виділяють чотири основні класи мережевих атак (denial of service, user-to-root, remote-to-local, 
probe), кожен з яких складається з декількох типів [2]. DOS (denial of service, відмова в обслуговуванні) 
атаки. Це мережеві атаки, направлені на виникнення ситуації, коли в системі, що атакується, відбувається 
відмова в обслуговуванні. Дані атаки характеризуються генерацією великого об’єму трафіку, що приводить 
до перевантаження і блокування сервера. Виділяють шість типів DOS-атак: back, land, neptune, pod, smurf, 
teardrop. U2R (user-to-root) атаки передбачають отримання зареєстрованими користувачами привілеїв 
локального суперкористувача (адміністратора). Виділяють чотири типи U2R-атак: buffer_overflow, 
loadmodule, perl, rootkit. R2L (remote-to-local) атаки характеризуються отриманням доступу 
незареєстрованого користувача до комп’ютера з боку віддаленої машини. Виділяють вісім типів R2L-атак: 
ftp_write, guess_passwd, imap, multihop, phf, spy, warezclient, warezmaster. Probe-атаки грунтуються на процесі 
сканування мережевих портів віддаленої машини з метою отримання конфіденційної інформації. Виділяють 
чотири типи Probe-атак: ipsweep, nmap, portsweep, satan [2]. 

Виявлення і класифікація мережевих атак на комп’ютерну систему відбувається на основі аналізу 
інформації, що передається по каналах передачі даних ІТМ. Виділяють 41 параметр мережного з’єднання, 
які, у свою чергу, об’єднані у три групи: вбудовані параметри, параметри контенту, параметри трафіку [2]. 

Для вирішення задачі виявлення і класифікація атак на ІТМ на основі аналізу мережевого трафіку 
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розроблено досить багато підходів, зокрема з використанням штучних нейронних мереж. Аналіз відомих 
публікацій [3–15], а також проведені експериментальні дослідження [16–17] показують здатність 
запропонованих підходів виявляти мережеві атаки.  

Проте, частина атак залишаються такими, що практично не детектуються. Багато в чому це виникає 
унаслідок того, що база з’єднань KDD-99 [2], яка використовується для тестів містить недостатню кількість 
записів про ці атаки і, відповідно, дані, на яких можна навчити нейронну мережу. Для того, щоб поліпшити 
якість навчання нейронних мереж на «рідкісних» типах атак, пропонується використовувати метод головних 
компонент [18, 19] для скорочення розміру інформації при навчанні та аналізі мережевого трафіку. 

 
Основна частина 

Метод головних компонент (principal component analysis, PCA) [18, 19] є одним з основних способів 
зменшення розмірності даних при мінімальній втраті інформації. Для визначення числа головних компонент 
запропоновано використати критерій відносної інформативності 
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де  i  – кількість інформації в і-й компоненті.  

Аналізуючи за допомогою формули (1) розподіл кількості інформації, що міститься в кожній 
подальшій компоненті n, визначається число головних компонент р, які доцільно використовувати для 
подальшого аналізу без істотної втрати відносної інформативності J.  

Сукупним нейромережевим детектором є такий детектор, який складається з множини 
нейромережевих детекторів, кожен з яких навчений на певному 
типі атак, що дозволяє детектувати клас і тип атаки. Оскільки 
виділяють 22 різновиди мережевих атак , які об’єднані в чотири 
класи (DoS, U2R, R2L і Probe) [2], то для побудови сукупного 
класифікатора використовуються 22 нейромережевих детектори, 
які навчені на виявлення кожного з 22 різновидів мережевих атак.  

Узагальнену схему функціонування сукупного 
нейромережевого детектора для виявлення мережевих атак з 
використанням методу головних компонент можна представити 
таким чином (рис. 1). 

При такому підході, кількість n вхідних нейронів 
нейронної мережі, що використовується в якості детектора, 
дорівнює 12. Вхідною інформацією є 12 перших головних 
компонент, які подаються на 22 нейромережеві детектори, де і 
відбувається її визначення до класу мережевої атаки або до класу 
нормального з’єднання.  

На рис. 2 представлений приклад схеми побудови 
сукупного класифікатора для ієрархічної класифікації атак, який 
базується на стисненні інформації з використанням методу 
головних компонент і на такому об’єднанні нейромережевих 
детекторів, щоб нейтралізувати конфлікти між ними. Для 
нейтралізації конфліктів між детекторами використовується 
евклідова відстань між вхідним образом і ваговими векторами 
нейронів-переможців кожного з детекторів. Детектор, який має мінімальну евклідову відстань, є 
переможцем в конкурентній боротьбі і визначає клас і тип атаки. 

Розглянемо функціонування сукупного класифікатора. Стиснений набір вхідних даних розмірністю 
12 поступає на нейромережеві детектори, кожен з яких навчений на відповідний тип атак. В результаті, 
якщо детектор виявляє атаку, то вихідне значення його першого виходу встановлюється в одиничне 
значення. Для усунення конфліктів в роботі такого класифікатора, коли декілька детекторів встановлюються 
в одиничний стан, на другий вихід кожного детектора передається мінімальна евклідова відстань між 
вхідним образом і ваговими векторами відповідного детектора: 
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Інформація про мінімальну евклідову відстань поступає з кожного детектора на арбітр, який 
визначає детектор з номером k, що має мінімальну евклідову метрику: 

22,1,min  jEE jk .     (3) 

В результаті k-й вихід арбітра встановлюється в одиничний стан, а решта виходів – в нульовий стан: 
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Рис. 1. Взаємодія PCA і сукупного 

нейромережевого детектора 
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Рис. 2. Схема сукупного класифікатора для ієрархічної класифікації атак на ІТМ 

 
На виходах логічних елементів «І» визначається тип атаки: 
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Виходи логічних елементів «АБО» визначають клас атаки: 
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де  D – DoS-атака; P– Probe-атака; R– R2L-атака; U– U2R-атака. 
На рисунку 3 представлений розподіл в тривимірному просторі перших головних компонент різних 

мережевих атак і нормальних з’єднань, що візуально демонструє взаємозв’язок між даними, які 
розглядаються. 

Як видно з рис. 3, даний розподіл має нелінійний характер. Застосування методу головних 
компонент для зменшення розмірності даних, що описують мережевий трафік, показало, що, одна головна 
компонента містить 52,40% інформації, дві головних компоненти містять вже 71,67% інформації, три – 
88,37% і т. д. Перших 12 головних компонент містять більше 99% інформації про мережевий трафік. У 
останніх 30 компонентах міститься менше 1% інформації, і, з міркування доцільності, їх можна виключити з 
аналізу [20]. 

Результати експериментальних досліджень показали, що при використанні методу головних 
компонент для попередньої обробки інформації про мережеві з’єднання, достовірність виявлення атак на 
ІТМ підвищується. Структура нейронної мережі у випадку використання РСА – 12-10-2 (12 вхідних 
нейронів, 10 нейронів прихованого шару і 2 вихідних нейрона). Отримані результати представлені  
в таблиці 1. 
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Рис. 3. Розподіл мережевих атак і нормальних з’єднань 

 
Таблиця 1 

Порівняльний аналіз результатів виявлення атак 
Атака без PCA, % PCA, % Відхилення, % 

DoS_Back 99,5 99,5 0,0 
DoS_Land 90,5 100,0 +9,5 
DoS_Neptune 100,0 100,0 0,0 
DoS_Pod 98,1 98,1 0,0 
DoS_Smurf 100,0 100,0 0,0 
DoS_Teardrop 100,0 100,0 0,0 
Probe_Ipsweep 7,1 65,2 +58,1 
Probe_Nmap 54,5 100,0 +45,5 
Probe_Portsweep 99,6 99,9 +0,3 
Probe_Satan 99,3 99,3 0,0 

 
Таким чином, для успішного аналізу мережевого трафіку досить використовувати 12 перших 

головних компонент, в яких міститься більше 99% інформації про мережеве з’єднання, а не 41 параметр. Це 
дозволяє істотно прискорити як процес навчання нейромережевого детектора, так і процес аналізу 
мережевого трафіку. Для цього, до виділених з мережевого трафіку даних необхідно застосувати спочатку 
метод головних компонент, а потім подати отримані дані на вхід нейронної мережі.  

Отже, застосування методу головних компонент дозволило зменшити розмірність аналізованої 
інформації в 3,4 рази при втраті інформативності 0,8%.  

 
Висновки 

Запропоновано підхід до побудови сукупного класифікатора для ієрархічної класифікації атак на 
ІТМ на основі багатоканальних нейромережевих детекторів, що дало можливість зменшити розмірність 
аналізованої інформації в 3,4 рази при втраті інформативності 0,8% за рахунок стиснення вхідної інформації 
на основі методу головних компонент для отримання найбільш інформативних ознак, а також класифікувати 
типи і класи атак за рахунок об’єднання навчених на певний тип атаки нейромережевих детекторів. 
Запропонований підхід дозволив усунути конфлікти в роботі нейромережевих детекторів. 
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МНОГОНАПРАВЛЕННАЯ АССОЦИАТИВНАЯ ПАМЯТЬ  

НА ОСНОВЕ НЕЙРОННЫХ СЕТЕЙ 
 
На	 основе	 архитектуры	 и	 алгоритмов	 функционирования	 нейронной	 сети	 двунаправленная	

ассоциативная	 память	 разработана	 многонаправленная	 ассоциативная	 память,	 способная	 запоминать	 и	
восстанавливать	 из	 памяти	 по	 входному	 изображению	 N	 ассоциативных	 ему	 изображений,	 по	 каждому	 из	
которых	 может	 быть	 восстановлено	 входное	 изображение.	 Приведены	 архитектура	 и	 алгоритмы	
функционирования	новой	нейронной	сети	на	биполярных	нейронах	при	черно‐белых	входных	изображениях.	Ил.:	2.	
Библиогр.:	11	назв.	

Ключевые	слова:	двунаправленная	ассоциативная	память,	многонаправленная	ассоциативная	память,	
нейронная	сеть,	архитектура,	алгоритмы	функционирования.	
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National Technical University "Kharkov Polytechnic Institute" 
 

MULTIDIRECTIONAL ASSOCIATIVE MEMORY BASED ON NEURAL NETWORKS 
 
Abstract.	 Based	 on	 the	 architecture	 and	 functioning	 of	 the	 neural	 network	 algorithms	 for	 bidirectional	 associative	memory	

developed	multidirectional	associative	memory,	the	ability	to	memorize	and	restore	the	memory	of	the	input	image	N	associative	it	images,	
each	of	which	can	be	restored	by	the	input	image.	The	architecture	and	algorithms	for	operation	of	the	new	neural	network	bipolar	neurons	
in	the	black	and	white	of	the	input	image	is	given.	

Keywords:	bidirectional	associative	memory,	a	one‐way	associative	memory,	neural	network,	architecture,	algorithms	operation.	
 
Постановка проблемы и анализ литературы. Одной из характерных особенностей человеческого 

мозга является распределенная по пространству мозга память, функционирующая на основе механизмов 
ассоциаций [1 – 3]. Высокая эффективность запоминания, хранения и обработки информации человеком на 
основе ассоциативности, вызывает в течение десятилетий интенсивные научные исследования в этой 
области. Одним из инструментов исследований является математическое моделирование процессов, 
происходящих в биологических нейронных сетях мозга человека, в частности, с использованием 
искусственных нейронных сетей (ИНС) [2 – 8]. С помощью ИНС моделируются два основных вида 
ассоциативной памяти – автоассоциативная и гетероассоциативная [1, 5. 8]. Автоассоциативная память 
предполагает запоминание искусственной нейронной сетью образов, а затем использование нейронной сети 
для распознавания зашумленных или неполных представлений хранимых в памяти образов. В отличие от 


