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МОДЕЛЬ ЗАБЕЗПЕЧЕННЯ ЖИВУЧОСТІ ТА ВІДМОВОСТІЙКОСТІ 

СПЕЦІАЛІЗОВАНИХ ІНФОРМАЦІЙНИХ ТЕХНОЛОГІЙ  

В УМОВАХ РУЙНУЮЧОГО ВПЛИВУ  

ЗЛОВМИСНОГО ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ  
 
В статті розроблений підхід до визначення ефективності інформаційних технологій (ІТ) на основі врахування 

кількісних величин, які характеризують відмовостійкість та живучість, та може бути розширений для врахування інших 
характеристичних величин. Для забезпечення відмовостійкості та живучості ІТ розроблено систему заходів, в результаті 
виконання яких отримано ІТ вузькоспеціалізованого використання для різних сфер застосування, де супроводжуванні 
процеси відносяться до ірреального або нереального часу із досить високими параметрами відмовостійкості, живучості та 
загалом резилентності і, в той же час, прийнятним рівним фінансових витрат на її експлуатацію в умовах руйнуючого впливу 
зловмисного програмного забезпечення. В результаті використання розроблених заходів було отримано ІТ 
вузькоспеціалізованого використання для різних сферах застосування, де супроводжуванні процеси відносяться до 
ірреального або нереального часу із досить високими параметрами відмовостійкості, живучості та загалом резилентності і, в 
той же час, прийнятним рівним фінансових витрат на її експлуатацію. 

Ключові слова: мережа приманок, зловмисні дії, виявлення комп’ютерних атак, прогнозування, корпоративні 
комп’ютерні мережі.  
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MODEL FOR ENSURING THE SUSTAINABILITY AND FAILURE RESISTANCE  

OF SPECIALIZED INFORMATION TECHNOLOGIES IN THE CONDITIONS  

OF THE DESTRUCTIVE INFLUENCE OF MALICIOUS 
 
Corporate computer networks of enterprises (organizations) use specialized IT to solve production problems or automate 

basic or auxiliary tasks, in particular, such as accounting and document management. Computer networks, when connected to the 
Internet, become objects of malicious activity. 

The paper analyzes that the known methods and ways to ensure fault tolerance and survivability of specialized IT are 
insufficiently systematized and can not always be implemented due to the specifics of use and structure of specialized IT. 
Therefore, further research and development of new methods that would improve the resilience and survivability of specialized IT, 
including cyber-attacks and malware, is needed. 

As a result of using the developed measures, IT of specialized use was obtained for various applications, where the 
accompanying processes belong to unreal or unreal time with high parameters of fault tolerance, survivability and overall resilience 
and, at the same time, an acceptable level of financial costs. 

Thus, an approach to determining the effectiveness of IT based on quantitative values that characterize fault tolerance 
and survivability has been developed, and can be extended to take into account other characteristics. To ensure fault tolerance and 
survivability of IT, a system of measures has been developed which resulted in highly specialized IT applications for various 
applications, where the accompanying processes are unrealistic or unrealistic with high parameters of fault tolerance, survivability 
and overall resistance and, at the same time, acceptable financial costs for its operation. 

Keywords: honeynet, malicious actions, detection of computer attacks, forecasting, corporate computer networks. 

 

Вступ. Постановка задачі дослідження. В корпоративних комп’ютерних мережах підприємств 

(організацій) експлуатуються спеціалізовані ІТ для вирішення виробничих задач або автоматизації основних 

чи допоміжних задач, зокрема, наприклад обліку і ведення документообігу.  Комп’ютерні мережі будучи 

під’єднаними до мережі Internet стають об’єктами для зловмисних дій. Захист інформаційних ресурсів 

мереж вирішуються за допомогою брандмауерів (firewall), антивірусів, систем виявлення атак (Intrusion 

Detection System, IDS), систем контролю цілісності, криптографічних засобів захисту. Але існуючі системи 

забезпечення захисту корпоративних мереж не забезпечують повного надійного захисту. Тому, необхідним є 

пошук більш ефективних шляхів захисту інформаційних ресурсів в корпоративних мережах від зловмисних 

дій. Для інформаційних технологій, які забезпечують життєдіяльність установи чи підприємства, тобто є 

спеціалізованими, наприклад, в такій сфері, як фінансово-господарська діяльність, питання живучості та 

відмовостійкості є більш ніж важливими, особливо, внаслідок зростання їх кількісних параметрів 

функціонування (збільшення користувачів, серверів, обсягів інформації в базах даних) і рівня складності, а 

особливо в умовах руйнуючого впливу зловмисного програмного забезпечення. 

В цих умовах актуальності набирає питання розробки таких методів створення спеціалізованих ІТ, 

які б могли підтримувати свою живучість та відмовостійкість в умовах руйнуючого впливу зловмисного 

програмного забезпечення. Це було б одним із елементів з покращення рівня безпеки в корпоративних 
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комп’ютерних мережах. І його розвиток дозволив би створювати функціонально живучіші та відмовостійкіші 

спеціалізовані ІТ. Відомі методи не забезпечують достатнього рівня живучості та відмовостійкості, тому 

метою роботи є подальший розвиток відомих методів і створення нових для покращення безпеки в 

корпоративних комп’ютерних мережах за рахунок підвищення рівнів живучості та стійкості безпосередньо 

спеціалізованих ІТ. 

1. Відомі методи створення спеціалізованих ІТ з підвищеним рівнем живучості  

та відмовостійкості в умовах руйнуючого впливу зловмисного програмного забезпечення 

Під відмовостійкістю вважитимемо властивість системи зберігати повну або часткову 

працездатність у випадках відмов окремих елементів, що непов'язані із зовнішніми нерегламентованими 

діями. Під живучістю інформаційної системи розуміється її властивість залишатися працездатною з 

допустимим зменшенням продуктивності в умовах негативних зовнішніх впливів (нерегламентованих дій) 

[1]. Ці поняття визначають таку мету – забезпечення доступності ІТ, яка досягається різними шляхами. Від 

забезпечення цих параметрів в прямій залежності знаходиться ефективність функціонування всієї 

спеціалізованої ІТ.  

Відомі методи та способи забезпечення відмовостійкості та живучості спеціалізованих ІТ 

орієнтовані на різні їх типи, сфери застосування, особливості використання, розміщення в комп’ютерних 

засобах та особливостях реалізації в різних компонентах ІТ. Також, актуальним напрямом, який потребує 

дослідження є вплив зовнішніх факторів (розподілених атак, зловмисного програмного забезпечення) на 

функціонування ІТ та забезпечення відмовостійкості та живучості. 

В [2] запропоновано інформаційну технологію оцінки структурної надійності технічних об'єктів, 

структура якої відповідає одному з відомих типів нейронних мереж. В [3, 4] розглянуто забезпечення 

надійності інформаційних систем. Для підвищення надійності інформаційних систем використовується 

підхід, заснований на оцінці та нейтралізації ризиків. В [5] показано як налагоджувані програмні системи 

складаються з великої кількості різних, критичних, некритичних та взаємозалежних конфігурацій. В [6] 

розглянуто як хмари стають важливою платформою для наукових програм роботи. В роботах [7, 8] 

досліджено хмарні програми, які розглянуто як складові з декількох компонентів хмарних служб, що 

спілкуються між собою через інтерфейси веб-служб, де кожен компонент виконує визначені функціональні 

можливості. В [9] представлено підхід для уникнення функціональних збоїв під час виконання в 

компонентних прикладних системах. В [10] запропонована проактивна схема відновлення, заснована на 

міграції служб, описані толерантні системи. В [11] толерантність відмов є головним питанням гарантування 

доступності та надійності критичних послуг, а також виконання застосунків. В [12] показано як хмарні 

обчислення пропонують нову потужність та гнучкість для високоефективних обчислювальних програм із 

забезпеченням великої кількості віртуальних машин для обчислювальних інтенсивних програм. В [13–16] 

кібер-стійкість та кібер-життєздатність представлено як тісно пов'язані між собою поняття, що поділяють 

подібні технології та практику. В [17–25] показано вплив на відмовостійкість та живучість ІТ різних типів 

зловмисного програмного забезпечення і комп’ютерних атак. 

Відомі методи та способи забезпечення відмовостійкості та живучості спеціалізованих ІТ недостатньо 

систематизовані та не завжди можуть бути реалізовані через специфіку використання і будови 

спеціалізованих ІТ. Тому, необхідним є подальше дослідження та розробка нових методів, які б дозволили 

покращити відмовостійкість та живучість спеціалізованих ІТ, зокрема і від кібер-атак та зловмисного 

програмного забезпечення.  

2. Забезпечення живучості та відмовостійкості спеціалізованих ІТ з підвищеним рівнем  

в умовах руйнуючого впливу зловмисного програмного забезпечення 

Представимо спеціалізовану ІТ в корпоративних комп’ютерних мережах множиною її компонентів: 

,     (1) 

де  –  – та компонента спеціалізованої ІТ в корпоративних комп’ютерних мережах, 

,  – кількість компонентів. 

Для кожної компоненти  застосуємо функцію, яка включатиме всі критерії ефективності в 

корпоративних комп’ютерних мережах, застосування яких при розробці ІТ необхідно для подальшого 

користування нею. Зокрема, серед таких критеріїв будуть, також, критерії забезпечення відмовостійкості та 

живучості. Задамо критерії ефективності спеціалізованих ІТ вектором, компонентами якого будуть функції 

ефективності, що відповідатимуть конкретним критеріям: 

,     (2) 

де  – -та функція, яка задає один з критеріїв ефективності, ,  – кількість 

функцій. 

Враховуючи те, що в цілому задача досягнення максимальної ефективності залежить від конкретних 

критеріїв, які можуть бути пов’язані між собою і відповідно впливати один на одного, при цьому 
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покращення ефективності одного може призводити погіршення іншого. Крім того, оскільки спеціалізовані 

ІТ складаються з компонентів, до яких застосовуються ті ж критерії із заданого вектору, то задача 

ускладнюється тим, що частина компонентів ІТ є різною і, відповідно, досягнення ефективності за тими ж 

наборами критеріїв буде різною. Тому, вибір оптимальних розв’язків є складною багатокритеріальною 

задачею. Загальну постановку задачі пошуку найкращої ефективності для спеціалізованих ІТ в 

корпоративних комп’ютерних мережах сформулюємо так: 

,    (3) 

Введемо функцію, яка буде визначати максимальне значення критерію ефективності: 

      (4) 

 

Значення критерію ефективності задамо виразом з врахуванням вагових коефіцієнтів: 

 

,  (5) 

де  – вагові коефіцієнти.  

Розглянемо досягнення максимізації критеріїв за показниками відмовостійкості та живучості в 

конфігураціях інформаційних технологій, які побудовані на основі архітектури «клієнт – сервер» з їх 

забезпеченням за усіма ланках системи: від користувачів (клієнтська частина) до критично важливої 

серверної частини. Вибір для розгляду саме архітектури «клієнт – сервер» залежить від її особливостей, які 

проявляються в наступному: базові функції клієнтського застосунку розподіляються між клієнтом та 

сервером; програмне забезпечення автоматизованого робочого місця клієнтського комп’ютера працює з 

даними через запити до серверного програмного забезпечення; здійснюється повна підтримка 

багатокористувацької роботи; гарантується цілісність даних. Це відрізняє її від інших архітектур і дозволяє 

здійснити забезпечення відмовостійкості і живучості до кожної з ланок системи окремо.  

Головною властивістю відмовостійкості є прозорість відмов її окремих компонентів для кінцевого 

користувача. Це означає, що відмовостійка система автоматично змінює свою конфігурацію у випадку 

відмови. Її програмне забезпечення в процесі виконання шукає обхідні шляхи, намагаючись в умовах 

відмови, привести виконувану функцію до успішного завершення. Задамо функцію 

визначення відмовостійкості в комп’ютерних системах в кількісному вигляді так: 

                                               (6) 

 

де  – кількість компонентів спеціалізованої ІТ, ,  – час між сусідніми 

збоями;  – час, необхідний для виявлення збою та пошуку шляху його обходу;  – час, 

необхідний для відновлення ІТ після збою. 

Як видно з формули (6), для ІТ з автоматичною системою забезпечення відмовостійкості вона буде 

наближатись до максимуму, через швидкість реакції. Для побудови таких систем немає теоретичних 

перешкод, але в практиці при їх реалізації, потрібно враховувати ряд значимих факторів: фінансові витрати 

реалізації автоматичної системи забезпечення живучості та відмовостійкості;  складність системи. Для ІТ, 

призначених для інформаційного забезпечення у вузькій спеціалізованій предметній області, наприклад 

фінансово-господарська діяльність закладу вищої освіти, буде доцільним відмовитись від автоматичної 

системи керування відмовостійкістю на користь автоматизованої. При такому підході частина дорогих 

функцій управління надмірностями, присутніми в ІТ, буде покладена на людину, якщо це не загрожує 

можливими значними втратами. Тоді, згідно формули (6), відмовостійкість  буде нижчою, ніж в 

першому випадку. Але вирішенням задачі побудови ІТ (аналогічно, як і в інших задачах проєктування), є не 

забезпечення максимально можливої відмовостійкості системи, а знаходження прийнятного балансу 

параметрів системи, в рамках певного технологічного базису. А, також, в тому числі враховуючи вимоги 

критерію «відмовостійкість \ вартість». Дослідимо вирішення питань забезпечення відмовостійкості ІТ при 

використанні такої стратегії. Проаналізуємо фактори, що негативно впливають на відмовостійкість ІТ зі 

сторони клієнта. Негативні фактори, що впливають на відмовостійкість клієнтської частини ІТ поділяються 

на зовнішні та внутрішні. Серед зовнішніх факторів найбільшу загрозу представляють собою збої в роботі 

енергосистем живлення та природні явища, які можуть призвести до відмов компонентів комп’ютерів та 

комп’ютерних мереж. Для уникнення таких випадків живлення клієнтських комп’ютерів ІТ необхідно 
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виконувати від окремої лінії, яка обладнана захисними пристроями, наприклад, розрядниками. Для захисту 

від грозових наводок в довгих лініях комп’ютерних мереж, також, необхідно використовувати пристрої 

захисту. 

Перед початком виконання поточного фрагменту алгоритму в реєстр фатальних помилок заноситься 

інформація про гіпотетично можливу помилку (код екземпляра робочого місця клієнта, код функції, № 

мітки, час і т. і.). В подальшому можливі наступні варіанти розвитку подій: 

1. Фрагмент алгоритму функції успішно виконався. В цьому випадку інформація в реєстрі про 

помилку, що не сталась, знищується, а обчислювальний процес переходить до виконання наступного 

фрагмента. 

2. В процесі виконання фрагменту сталась помилка, але вона успішно локалізована обробником 

помилок (рис. 2а). В цьому випадку інформація про помилку також може бути видалена з реєстру. 

3. В процесі виконання фрагмента сталась помилка, яка не була локалізована обробником помилок 

(рис. 2б). В цьому випадку інформація про можливу помилку залишиться в реєстрі. 

Задамо функцію , в якій , визначення живучості в кількісних одиницях в 

комп’ютерних мережах виразимо так: 

      (7) 

де  – час функціонування процесі ІТ в стандартному режимі роботи,  – час 

витрачений на процеси забезпечення живучості, . 

Таке визначення функції живучості надає можливість відобразити стандартний режим роботи 

значенням одиниці, а при виникненні потреби у забезпеченні живучості і у випадку набагато тривалішого 

часу, ніж час стандартного режиму роботи, значення функції відображатиме кількісну порядкову величину.  

На основі формул (5)–(7) отримаємо значення ефективності для ІТ з врахуванням показників 

відмовостійкості та живучості: 

 (8) 

де  – коефіцієнт для значення, яке визначає відмовостійкість в кількісних одиницях;  – 

коефіцієнт для значення, яке визначає живучість в кількісних одиницях; .  

Аналогічно, доданками в формулі (6) та її конкретизації формулою (9) для двох величин можуть 

бути інші показники, які характеризують ефективність ІТ.  

В результаті використання перелічених заходів було отримано ІТ вузькоспеціалізованого 

використання для різних сферах застосування, де супроводжуванні процеси відносяться до ірреального або 

нереального часу із досить високими параметрами відмовостійкості, живучості та загалом резилентності і, в 

той же час, прийнятним рівним фінансових витрат на її експлуатацію. 

4. Експерименти 

Для визначення на скільки ефективними є запропоновані рішення із забезпечення відмовостійкості 

та живучості проведемо порівняння критерія ефективності для ІТ без забезпечення відмовостійкості та 

живучості і з включенням цих характеристик на основі формули (8). 

Значення величини критерія ефективності ІТ, в якій не забезпечуються вимоги відмовостійкості і 

живучості отримуємо з формули (8) так: 1) вирішення проблем, пов’язаних із відсутністю забезпечення в ІТ 

реалізованих відмовостійкості та живучості, покладено на оператора чи адміністратора, який постійно 

моніторить функціонування ІТ; вирішення проблемних ситуацій здійснюється тільки при їх виявленні. В 

першому випадку розрахунок за формулою (9) може бути аналогічним і значення отримаї величини на 

порядки перевищуватиме значення критерію для ІТ, де забезпечується відмовостійкість та живучість. Якщо 

ж розглядати другий варіант, тоді . В цьому випадку, відношення між значеннями визначається 

за формулою (9) і дозволяє встановити ефективність запропонованих рішень із забезпечення 

відмовостійкості та живучості, а також покращувати досягнення ефективності за рахунок коригування 

коефіцієнтів: 

  (9) 

 

де відсутність збоїв в роботі спеціалізованої ІТ або зовнішніх впливів означатиме, що час 

витрачений на їх обробку дорівнюватиме нулеві і відповідно відношення стане дорівнювати одиниці. 
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Якщо ж відбудеться збій або зовнішнє втручання, тоді значення  буде більше одиниці. 

Ефективним значенням є значення мінімально відхилене від одиниці. Результати забезпечення 

відмовостійкості та живучості спеціалізованої ІТ зображені в реалізованій ІТ на рис. 1. 
 

 
 

Рис. 1. Вміст файлів-відомостей про збої та зовнішні впливи 
 

Для зручності всі рядки фрагмента лог-файла були пронумеровані, а критичні позиції виділені. 

В позиції 19 виявлено фатальну помилку в роботі мережевого адаптера «eth0» в момент звернення 

користувацького компютера з IP 192.168.168.2.  

В позиції 35,36 закривається поточна сесія користувача SWM. 

В позиції 37 система сповіщає, що потрібна реконфігурація мережевих пристроїв. 

В позиції 38 сповіщається, що пристрій «eth0» відключається. 

В позиціях 40,41 повідомляється, що активується резервний мережевий адаптер «eth1» 

В позиції 52 сповіщається, що відкривається сесія користувача SWM, яка була припинена через 

вихід із ладу мережевого адаптера «eth0». 

Напрями подальших досліджень. Важливим напрямом подальших досліджень для покращення 

ефективності ІТ є розробка методу забезпечення ефективного захисту інформації безпосередньо в структурі 

ІТ та обчислювальних процесах, що протікають в процесах обчислень. Їх врахування в загальному критерії 

визначенні ефективності ІТ дозволить збалансувати такі величини як живучість, відмовостійкість та захист 

інформації, виражені в кількісному вигляді, та стане основою розробки спеціалізованої ІТ з покращеними 

характеристиками. 

Висновки. Таким чином, розроблений підхід до визначення ефективності ІТ на основі врахування 

кількісних величин, які характеризують відмовостійкість та живучість, та може бути розширений для 

врахування інших характеристичних величин. Для забезпечення відмовостійкості та живучості ІТ 

розроблено систему заходів в результаті виконання яких отримано ІТ вузькоспеціалізованого використання 

для різних сфер застосування, де супроводжуванні процеси відносяться до ірреального або нереального часу 

із досить високими параметрами відмовостійкості, живучості та загалом резилентності і, в той же час, 

прийнятним рівним фінансових витрат на її експлуатацію. 
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