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У статті аналізується кримінально-правова характеристика злочинів, передбачених
статтями 361–3631 Кримінального кодексу України.

Criminals description of crimes foreseen the articles 361-3631 the Criminal code of Ukraine,
is analysed in the article.
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інформаційні технології, злочини у сфері використання електронно-обчислювальних машин
(комп’ютерів), систем та комп’ютерних мереж і мереж електрозв’язку.

Різним аспектам кримінально-правової характеристики, кримінальної відповідальності за
злочини у сфері використання електронно-обчислювальних машин (комп’ютерів), систем та
комп’ютерних мереж і мереж електрозв’язку, що передбачені статтями 361–3631 Кримінального
кодексу України, було присвячено чимало наукових праць.

Актуальність дослідження цих питань обумовлена тим, що особливості формулювання
норм Кримінального кодексу України (КК України) щодо даних злочинів певною мірою
ускладнюють, а в деяких випадках практично унеможливлюють їх застосування, зумовлюють
неоднозначне їх розуміння працівниками правоохоронних і судових органів, виникнення
помилок при кваліфікації злочинів тощо.

Аналіз складів злочинів, передбачених статтями 361–3631 КК України в чинній редакції,
здійснювали такі вчені, як: Д.С. Азаров, А.С. Білоусов, В.М. Бутузов, М.В. Карчевський,
С.А. Кузьмін, А.А. Музика, М.В. Рудик, В.П. Шеломенцев та інші.

Дане дослідження проведено з метою визначення оптимальної кримінально-правової
характеристики злочинів у сфері використання електронно-обчислювальних машин
(комп’ютерів), систем та комп’ютерних мереж і мереж електрозв’язку.

Увага науковців у свій час була приділена аналізу таких питань, як:
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1) підхід законодавця до криміналізації комп’ютерних правопорушень (при цьому
враховувалися різновиди цих правопорушень і найбільш поширені способи їх вчинення,
положення ратифікованих Україною міжнародних правових актів в інформаційній сфері тощо);

2) проблеми визначення складів злочинів, передбачених статтями 361–3631 розділу XVI КК
України і назви даного розділу;

3) шляхи вдосконалення норм про відповідальність за дані злочини (через те, що було
виявлено значні недоліки понятійного апарату, неузгодженість статей і несистемність в їх
побудові, недоліки статей 361 і 362 КК України, недоцільність існування статті 3611КК України,
зайву конкуренцію норм, наприклад, між статтями 3612 і 362 КК України тощо);

4) шляхи вдосконалення структури КК України (зокрема, можливість віднесення
шахрайства, вчиненого шляхом незаконних операцій з використанням електронно-
обчислювальної техніки (ч. 3 ст. 190 КК України), використання підроблених електронних
засобів доступу до банківських рахунків (ст. 200 КК України) та деяких інших злочинів до
розділу XVI КК України) тощо.

Згідно з існуючим у науці кримінальним правом підходу об’єкт злочину «по вертикалі»
поділяють на: загальний, родовий (видовий) та безпосередній. Деякі автори зазначають про
поділ об’єкта по «горизонталі» на основний, додатковий, факультативний [1, с. 44].

До загального об’єкта злочинів, передбачених статтями 361–3631 КК України, відносять
сукупність суспільних відносин як цілісну систему, що охороняється кримінальним
законодавством. Інформаційні відносини та інформаційна безпека мають досить важливе
значення у сукупності суспільних відносин сучасного типу держави [9].

Відповідно до Закону України «Про інформацію» інформаційні відносини виникають у
всіх сферах життя і діяльності суспільства й держави при одержанні, використанні, поширенні
та зберіганні інформації.

Родовий об’єкт даних злочинів науковці визначають, зокрема, як врегульовані законом
суспільні відносини автоматизованої обробки інформації (зокрема, забезпечення безпеки її
обробки) [3, с. 21]; інформаційні відносини, засобом забезпечення яких є комп’ютери,
комп’ютерні системи і мережі, мережі електрозв’язку [6, с. 28]; суспільні відносини у сфері
комп’ютерної інформації, зміст яких полягає у здійсненні суб’єктом відносин правомірної
інформаційної діяльності щодо предмета цих відносин та обов’язків інших учасників цьому
не перешкоджати [1, с. 266].

У цілому можна погодитись із зазначеним, оскільки родовим об’єктом мають бути саме
інформаційні відносини у сфері комп’ютерної інформації із передбаченням захисту інтересів
осіб, а не будь-які інформаційні відносини.

У літературі триває активна дискусія з приводу безпосереднього об’єкта злочинів,
передбачених статтями 361–3631 КК України. Стверджується, зокрема, що основним
безпосереднім об’єктом є: нормальна робота електронно-обчислювальних машин (ЕОМ),
автоматизованих систем (АС), комп’ютерних мереж і мереж електрозв’язку, встановлений
порядок їх використання (ст. 361 КК України); нормальна робота зазначеного обладнання
(стст. 3611, 3631 КК України); встановлений порядок експлуатації ЕОМ, АС, комп’ютерних
мереж і мереж електрозв’язку (ст. 363 КК України); право власності на комп’ютерну
інформацію (ст. 3612КК України) [1, с. 47, 52].

Інші дослідники основний акцент зосереджують на праві власності на комп’ютерну
інформацію, оскільки головним чинником суспільної небезпечності такого злочину є
значущість інформації; шкода при вчиненні несанкціонованого втручання складається не з
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приводу комп’ютерної техніки, безпеки або порядку її використання чи безпеки використання
мереж електрозв’язку, а з приводу інформації, яка опрацьовується ЕОМ, системами,
комп’ютерними мережами, та інформації, яка отримується або передається з використанням
мереж електрозв’язку»[6, с. 54, 127]. Така думка є слушною.

Заслуговує на увагу позиція, що відносини у сфері комп’ютерної інформації значно ширші
за відносини власності щодо неї; дані злочини перешкоджають реалізації права на здійснення
правомірної інформаційної діяльності не лише власника, а й інших осіб (авторизованих
користувачів), які мають право, наприклад, на ознайомлення з інформацією, на її отримання,
збирання, використання тощо [1, с. 53, 54]. З чим не можна не погодитись. Безпосередній
об’єкт цих злочинів поділяють на: а) основний – окремо взяті суспільні відносини у сфері
комп’ютерної інформації, що виникли та існують з приводу здійснення певною особою
(особами) інформаційної діяльності щодо комп’ютерної інформації, та яким завдано істотної
шкоди конкретним злочином або які поставлені ним під загрозу заподіяння такої шкоди;
б) додатковий – відносини власності щодо комп’ютерної інформації; в) факультативний – ті
суспільні відносини, у сфері яких здійснюється інформаційна діяльність щодо комп’ютерної
інформації [1, с. 266].

Під безпосереднім об’єктом злочинів, передбачених статтями 361–3631 КК України,
необхідно розуміти інформаційні відносини у сфері комп’ютерної інформації, тобто
відносини, що виникають у зв’язку із здійсненням інформаційних процесів (створення,
збирання, обробки, зберігання, пошуку, передачі, виведення і поширення комп’ютерної
інформації, а також захисту комп’ютерної інформації, прав суб’єктів, що беруть участь в
інформаційних процесах)[7].

Говорячи про предмет даних злочинів, необхідно зазначити, що деякі автори, ймовірно,
виходячи із назви розділу XVI КК України, до їх переліку відносять комп’ютерну інформацію,
комп’ютерні віруси, відповідні програмні і технічні засоби, а також ЕОМ, АС, системи ЕОМ,
комп’ютерні мережі, носії комп’ютерної інформації [5, с. 76–77].

Незважаючи на те, що традиційно предметом злочинів вважається будь-яка річ матеріального
світу, з приводу якої або шляхом дії (впливу) на яку вчиняється злочин, доречно погодитись із
пропозицією вчених щодо розширення вчення про предмет злочинів із урахуванням сучасних
тенденцій розвитку суспільних відносин та інформаційного суспільства (щоб його поняття
охоплювало не лише речі, а й інші об’єктивні матеріальні утворення) [1, с. 266].

Відповідно, предметом даних злочинів, у першу чергу, буде комп’ютерна інформація, а
також шкідливі програмні і технічні засоби, призначені для несанкціонованого втручання в
роботу ЕОМ, АС, комп’ютерних мереж чи мереж електрозв’язку (за статтею 3611). Інформація,
що передається мережами електрозв’язку, може бути предметом даних злочинів лише тоді,
коли цими мережами передається комп’ютерна інформація від однієї комп’ютерної системи
до іншої [1, с. 103, 104; 6, с. 58]. Вважаємо, що ЕОМ, системи ЕОМ, АС, носії інформації тощо
мають визначатися предметами злочинів проти власності.

Характерною особливістю злочинів, передбачених статтями 361–3631 КК України, є те, що
вони вчиняються, зазвичай, шляхом активних дій. Злочин, передбачений ст. 363 КК України,
може вчинятися шляхом дії або бездіяльності. Склади злочинів, передбачених статтями 361,
362–3631 КК України, сконструйовані як матеріальні, решта – формальні. Характер злочинних
наслідків та їх розмір залежать від особливостей діяння та умов, за яких воно вчиняється.

Як показує практика, основним знаряддям вчинення даних злочинів є інформаційні
технології, що є необхідним компонентом «комп’ютерів» (ЕОМ) як програмно-технічних
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комплексів, «автоматизованих інформаційних систем» («інформаційних систем»,
«комп’ютерних систем»), «телекомунікаційних мереж» («комп’ютерних мереж»)[7].

У результаті аналізу праць вчених щодо складів злочинів, передбачених статтями 361–3631

КК України, нами систематизовано певні види комп’ютерних правопорушень, що завдають
значної шкоди фізичним, юридичним особам, проте в жодній із цих статей не передбачено
відповідальність за їх вчинення. До них належать, зокрема:

– доступ до комп’ютерної інформації без подолання засобів захисту; дії, що призвели до
наслідків, зазначених в ст. 361 КК України, якщо їм не передувало несанкціоноване втручання
в роботу засобів опрацювання інформації (наприклад, вплив потужним електромагнітним
випромінюванням); ознайомлення з інформацією, яка обробляється в ЕОМ (комп’ютерах),
АС, комп’ютерних мережах чи мережах електрозв’язку, без факту несанкціонованого
втручання (щодо ст. 361 КК України);

– створення, розповсюдження і збут програмних засобів, не призначених для
несанкціонованого втручання і шкідливі властивості яких можуть проявлятися без втручання
в роботу ЕОМ (комп’ютерів), АС, комп’ютерних мереж чи мереж електрозв’язку, зокрема
йдеться про комп’ютерні віруси (щодо ст. 3611КК України);

– збут або розповсюдження інформації з обмеженим доступом, яку було створено з
порушенням чинного законодавства; збут або розповсюдження інформації з обмеженим
доступом, яку було отримано із захищеної комп’ютерної мережі шляхом подолання системи
захисту, а на момент розповсюдження така інформація вже не захищалася спеціальними
технічними засобами, наприклад, незаконне розповсюдження електронних баз персональних
даних (щодо ст. 3612 КК України);

– перехоплення інформації під час її передачі мережами електрозв’язку; незаконне
введення інформації до ЕОМ (комп’ютерів), АС, комп’ютерних мереж чи мереж електрозв’язку
(щодо ст. 362 КК України);

– розповсюдження так званого СПАМу (оскільки такі діяння не порушують і не
припиняють роботу ЕОМ (комп’ютерів), АС, комп’ютерних мереж чи мереж електрозв’язку);
масове розповсюдження мережами електрозв’язку сигналів, які не містять для когось певних
відомостей, що призвело до порушення або припинення роботи ЕОМ (комп’ютерів); діяння,
що призводить до спотворення процесу обробки інформації (щодо ст. 3631 КК України).

До того ж відсутність на підприємстві, установі чи організації правил, які регламентують
порядок роботи з ЕОМ, АС, комп’ютерними мережами та мережам електрозв’язку, а також
порядок і правила захисту недержавної інформації, виключає наявність у діяннях особи складу
злочину, передбаченого ст. 363 КК України [1; 6].

Суб’єктами досліджуваних злочинів можуть бути фізичні осудні особи, які до моменту їх
вчинення досягли 16-річного віку. Про спеціальний суб’єкт йдеться у двох випадках: особа,
що має право доступу до інформації (ст. 362 КК України); особа, яка відповідає за експлуатацію
ЕОМ, автоматизованих систем, комп’ютерних мереж чи мереж електрозв’язку (ст. 363 КК
України). Суб’єкт інших злочинів – загальний (особи, які не мають права доступу до
комп’ютерної інформації).

Суб’єктивна сторона злочинів трактується вченими по-різному. В основному автори
визначають її таким чином: характеризується прямим умислом і, зазвичай, корисливим мотивом;
мета вказана у ст. 3611КК України; діяння, передбачене ст. 363 КК України, може вчинятися як
умисно, так і через необережність, ставлення до порушення правил може бути умисним (хоч є
позиція, що діяння може вчинятися лише у формі необережності) [1, с. 201; 3, с. 28].
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Має місце ще одна розбіжність в аналізі суб’єктивної сторони злочину, передбаченого ст.
362 КК України. Одні вчені вказують на наявність вини у формі умислу та необережності і
доцільність скасувати злочинність даних необережних діянь [1, с. 201], а інші – на прямий чи
непрямий умисел [6, с. 86].

Кваліфікуючими ознаками є вчинення злочинів повторно, за попередньою змовою
групою осіб, а також вчинення злочину, що заподіяв значну шкоду. В літературі має місце
рекомендація законодавцю переглянути положення вказаних статей щодо повторності, тяжких
наслідків тощо [1, с. 157–161; 6, 123, 37–42].

Очевидно, що доцільним є прийняття постанови Пленуму Верховного Суду України з
таких питань, як: тлумачення термінів, кримінально-правова характеристика, особливості
кваліфікації злочинів у сфері використання електронно-обчислювальних машин (комп’ютерів),
систем та комп’ютерних мереж і мереж електрозв’язку тощо.

При цьому необхідно враховувати підвищену суспільну небезпечність даних злочинів.
Посягаючи на інформаційні відносини, злочинець завдає або спробує завдати шкоди тим
відносинам, для інтенсифікації яких використовуються інформаційні технології. Маємо на
увазі злочини, предметом яких є інформація з обмеженим доступом різного змісту, наприклад,
про приватне життя осіб, лікарську, державну таємницю тощо.

На окрему увагу заслуговує специфіка кваліфікації діянь особи, що використовувала
інформаційні технології як знаряддя вчинення злочину. Потрібно погодитися із думкою тих
вчених, які зазначають, що кваліфікація діяння особи буде здійснюватися по-різному: в одних
випадках як злочин, передбачений однією із статей розділу XVI КК України, в інших – як
злочин, передбачений статтею іншого розділу КК України чи як сукупність злочинів [1, с. 134,
150, 197, 244, 248; 2, с. 228; 6, с. 29, 102–120]. Так, умисне заподіяння істотної шкоди в результаті
знищення певної важливої для обороноздатності держави комп’ютерної інформації з метою
ослаблення держави потрібно кваліфікувати як диверсію (ст. 113 КК України), а не як
несанкціоноване втручання, що спричинило істотну шкоду (ч. 2 ст. 361 КК України) [6, с. 42].

Слушною в цьому аспекті є пропозиція внесення до переліку обставин, що обтяжують
покарання, такої ознаки, як «вчинення злочинів із використанням засобів електронно-
обчислювальної техніки»[4; 6].

Враховуючи можливість зайвої конкуренції норм, переобтяження норм КК України за
рахунок появи кваліфікованих видів певних злочинів, а також легковажне ставлення законодавця
до суспільної небезпечності злочинів, передбачених статтями 361–3631 КК України, вважаємо
вказану пропозицію слушною. Також необхідно зазначити, що «неприпустимою є ситуація,
коли за злочини різного ступеня тяжкості встановлюється покарання декількох видів, при
цьому покарання одного виду визначено в однаковому розмірі, а розмір інших видів покарань
суттєво різниться… Характерним є різний ступінь впливу тієї самої кваліфікуючої ознаки на
збільшення розміру покарання»[1, с. 212, 217].

Якщо діяння кваліфікується за сукупністю злочинів, то, ймовірно, використовувати
обставину, що обтяжує покарання, не варто, а також враховувати її в тих випадках, коли в
кваліфікованому складі злочину йдеться про інформацію в комп’ютерному вигляді (наприклад,
як це передбачено в ч. 2 ст. 301 КК України).

Доцільно уточнити формулювання даної тези, зокрема, таким чином: «вчинення злочинів
із використанням інформаційних технологій», оскільки термін «засоби електронно-
обчислювальної техніки» не вміщує в собі всі можливі автоматизовані технічні засоби, що
використовуються для вчинення злочинів.
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Інтегруючою в даному аспекті є пропозиція фахівців Організації Об’єднаних Націй щодо
співробітництва між державним і приватним сектором у боротьбі з кіберзлочинністю.
Зокрема, це стосується розробки технологій, спрямованих на запобігання і розслідування
кіберзлочинів, участь у визначенні пріоритетів і шляхів вирішення проблем у законодавчій
сфері, проведення консультативних заходів, семінарів, видання літератури з питань, що
потребують вирішення [8].

СПИСОК ВИКОРИСТАНОЇ ЛІТЕРАТУРИ
1. Азаров Д.С. Злочини у сфері комп’ютерної інформації (кримінально-правове

дослідження): [монографія] / Д.С. Азаров. – К.: Атіка, 2007. – 304 с.
2. Актуальні проблеми протидії тероризму та злочинності у контексті європейської і

євроатлантичної інтеграції / [за заг. ред. академіка НАН України, д.т.н. В.П. Горбуліна]. – К.:
Національна академія СБ України, 2005. – Випуск 13. – 268 с.

3. Бутузов В.М. Науково-практичний коментар до Кримінального кодексу України.
Особлива частина. Розділ ХVI. Злочини у сфері використання електронно-обчислювальних
машин (комп’ютерів), систем та комп’ютерних мереж і мереж електрозв’язку / Бутузов В.М.,
Кузьмін С.А., Шеломенцев В.П. – К.: ПАЛИВОДА А.В., 2010. – 152 с.

4. Голина В.В. Проблемы компьютерной преступности / В.В. Голина, В.В. Пивоваров:
матеріали міжнар. наук.-практ. семінару [«Фінансова злочинність»] / Національна. юридична
академія України ім. Я. Мудрого, Департамент юстиції США; [ред. В.І. Борисов], (12–13 лютого
1999 р.). – Х.: Право, 2000. – С. 62–73.

5. Голубєв В.О. Розслідування комп’ютерних злочинів: [монографія] / В.О. Голубєв. –
Запоріжжя: Гуманітарний університет «ЗІДМУ», 2003. – 296 с.

6. Карчевський М.В. Злочини у сфері використання комп’ютерної техніки: [навчальний
посібник] / М.В. Карчевський. – К.: Атіка, 2010. – 168 c.

7. Козак Н.С. Криміналістичні прийоми, способи і засоби виявлення, розкриття та
розслідування комп’ютерних злочинів: автореф. дис. на здобуття наукового ступеня кандидата
юридичних наук: 12.00.09 «Кримінальний процес та криміналістика; судова експертиза;
оперативно-розшукова діяльність» / Н.С. Козак. – Ірпінь, 2011. – 18 с.

8. Меры по борьбе против преступлений, связанных с использованием компьютеров :
справочный документ семинара-практикума A/conf.203/14 / Одиннадцатый Конгресс ООН
по предупреждению преступности и уголовному правосудию, (Бангкок, 18–25 апреля
2005 года) [Электронный ресурс]. – Режим доступа: http://www.un.org/russian/events/
11thcongress/documents.html.

9. Мотлях О.І. Питання методики розслідування злочинів у сфері інформаційних
комп’ютерних технологій: дис. … канд.. юрид. наук: 12.00.09 / Мотлях Олександр Іванович. –
Київ, 2005. – 198 с.

Подано до редакції 2 березня 2012 р.

http://www.un.org/russian/events/

