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Abstract. In this article author shows the condition for effective implementation 
of method of distributed storage in electronic signature subsystems and 
implementation of reconfigured algorithms for cryptographic evaluations. This is 
possible if the algorithm is based on reconfigurable logic composition of elementary 
modules that implement the primitive mathematical operations. The research results 
are reflected in the patents for useful models. 
 
����!"#$%&�#  
�� �	����� 80-� �	��� �.�. �����	� ����	�	����� �	������� ��!" – 

��#��$�	%��&���	� ���	����	���	� ''��� �(	�� �� 	(�	(� ��)	������ %�* 
	(����, ���������* � ���������* ���	%�� #	'�	%��'��	� [1]. � ���� ��' 
+	#	 �%�� ����	%*�$ '�	/ ��%����*, �	�����, � �	����� �����������$�� 
������	����#����� ''��� (Smart Grid). 

��%�	��%�	 %	 �������	#	 ���%���* 7��	��+'$�� 	�#�������*� �� 
'���%�������� �� �	��	(�� '���%����� %�* ��(��������* ���	��%&���* 
/��	��+'$�	� �����������$�	� ������	����&� [2] 	%�� � 	'�	��� ���������� 
Smart Grid / ������	��+ ��%�'. 

:	��� 	�����$�	#	 �� ��	�	����� �	������� '�	'	(� 
��(��������* #�����	���	#	 ���'�� ��)	������ �� ��	�'����� 
������	��	#	 �)�	�	#	 ��%�'� � ��%�	��%�	'�� %	 [3] ���	%�$ %	 �%�� 
�	��	%����	#	 �(���#���*, *�� �	�*#�/ � ��	(��%�	'�� �	�*% �� '�	�<�� 
��%�'��� %��� (������	��� %	��������) �����	 ���	����� '�	�<� 
'�'��� ��%������ '���)������ �� �����&�� '���)������ � ��%�	��%�	'�� 
%	 �	%��� ��)��'������� ��%���� ������ � ����&�	'�� ��% �����.  

�'&�!$'(�! )!*!+% 
:�+�*��* ������* <	%	 ���	��%&���* ��������� �	��	%����	#	 

�(���#���* *� ���	����� �	�’*���� � ��������*� '������� �)����, 
��'������% ��	�	����	#	. 

"���%��'�$ '������� �)���� ���	����+, � '�	� ���#�, ��	*��*/ '�(� � 
%�	� 	'�	��� )	����. :	-�����, 	����� �	��	���� ���	#	 �)���� �� 
���&% �	&��$ (�� ����*�� � 	%���	�� ������'��$�� 	%��*� 
(�������% - �����'��), <	 %	��	�*��$ ���/��	 ����#����� 	%��&����� 
	����� 	����. :	-%��#�, �%�+'����* ��	��%�� �	%�(�	� ����#����� ���#�/ 
��*��	'�� ���$��'�� 	���	� ��%�	'�	� �����<	'�� �	&�	#	 � �	��	������ 
�)����, *�� ��%��%���$�� � �	&�	�� �	������	�� ���%�� � �	&��$ (�� 
�������� ���$� '�('/����	. 
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?	��	%&���* � '������ ��	*�� �)���� ���	����+ � ������ �	&�	#	 
�	������	#	 ��%����� ��'� ���	& �'�	��	 	(��&���$ �	&���'�$ 	������* 
�	��	� 	���� ���	#	 �)����. �'�	�	� ���� ��%����	'��+ / ��%����	'�� � 
���	%� �)���� ���	����+, *�+ �	&� (�� *� *���, ��� � �	�����+��. 
@��+ �)��� ��/ �	������� �����$��� '�	#	 ��	*�� � %�*�$�	'�� 
��%��/�'��� � �	&� (�� 	('/����	 	�����+ �� �� �����$�����. 
:	�����+�+ &� �)���, �� ��%���� ��% *��	#	, �� �	���� 	���� �� ��/ 
������ �����$����� '�	#	 ��	*�� �, 	�&�, �� �	&� (�� 	�����+ (�%$-
*�� )	������	���� ���	%��. ?��	� � ��, ������ ���	#	 
���	���	#	 �)���� �	&� (�� �'�	��	 (��$�	� ����� *��	#	 �)���� � �	 
���������� ����	#	 ��	��&�� ��'� �	�����+�+ �)��� �	&� ����������'*.  

� ��’*��� � �� �	'��/  �����* 	���� 	(��&��$ � ��	�'����� AB: 
%�* ��(��������* ����'�	'�� ��)	������ � �����������$�� 
������	����#����� ����&��. � �	������� ��/� '����� ��% 	(��&���*� 
(�%��	 �	����� ���� �	�����, �� *�� ���	��%&���* '�	'	(� 
�	��	%����	#	 �(���#���* ����	%�$ %	 �(��$����* ��	�	����	� ����	'�� 
��	�'����* AB:. 

 
�,-%/0$$1 )!*!+%  
"��% ������� ���#�, <	 '���%��� [3] ������/ ��'�$ ��	)���� 

������	��	#	 ��%�'� � ����&�	'�� ��% ��	(��%�	#	 ����* ���'��.  
�	&�� ��	)��$ ������/ � �	����/ �	����%��+: XAdES - (��	�� )	��� 

%�* �	'���	#	 ��%�'�; XAdES-T - %	%�����* ���� ��'� %�* ���'�� ��% 
��%�	�; XAdES-C - %	%�����* �	'���$ �� ��������� %��� ('���)���� � 
'�'� ��%#���) %	 ��%�'��	#	 %	������� %�* ���	�	��	� �������� �� 
�������� � ��+(���$	��; XAdES-X - %	%�����* ���� ��'� �� �	'����*, 
���%��� XAdES-C %�* ���'�� ��% �	&��	#	 �	���	��'� '���)������ � 
�����&�� � ��+(���$	��; XAdES-XL - %	%�����* '���)������ �� '�'�� 
��%������ '���)������ %	 ��%�'��	#	 %	������� %�* �������� � 
��+(���$	��, �����$ *�<	 �� �����'�	#	 %&����� ����/; XAdES-A - 
%	%�����* �	&��	'�� %�* ����	%��	#	 ����������* ��'� (�������%, 
�	&�� ���) %�* ������� %	��������, �( ���	(�#� �	���	��', ������+ 
�	'��(����*� ��%�'� ��	�*#	� �����	#	 ��'� �(���#���*. 

"�����'$ �� ��%	�� �������� �*%� ��'��%�����$�� �������, ������� 
'���)������ ������ (Apple Root Certificate Authority, Boeing Company Root 
CA, B������$�+ ��'��%�����$�+ 	�#�� 
�����, ��'��%�����$�+ ����� 
��" ?	'��) � �	&��	 ���&��, <	 '���%��+ �	���� '���)����� '���	��$ 1 
�(�+� (1024 (�+�), ��+���� �� �$	�� 4 �(�+� %'�	�	#	 ��	'�	��. 

��* 	(���	� 
�����	� �	%��� «B������$�+ ��'��%�����$�+ 	�#�� - 
��'��%�����$�+ ����� 	�#���� %��&���	� ���% - ����� '���)������ ������ - 
���/��», �	���� ��%�'� (�%��$ ��%�	��%�	 '���	��: XAdES - 1 �(�+�, 
XAdES-T - 2 �(�+��, XAdES-C - 2 �(�+�, XAdES-X - 7 �(�+�, XAdES-XL - 8 
�(�+� � XAdES-A - (��$�� 8 �(�+� (����	��/�$'* ���$� �	���� '���)������ 
(�� ���������* %	�&� ��%�'�, ���(���� ��%�'� �� �	����� '�'��� 
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��%������ '���)������). 
?	�#�*���	 � *�	'�� %	���� '�	&����* ������	����#��, �������%, 

��'�	 ���. �	�����* «���A���#	» �� 1 '���* 2013 �	�� 	('��#	������ 
(��$�� 1 ���$+	�� �	(��	�� '�	&����� [4]. ?����$��� �	�������� 
%'�	�	#	 ��	'�	�� %�* �(���#���* %��� %	���� �� ���, �� 	(���� 
������	����#�� ��	%*� � ��	)��� ��%�'� �� ����	%� �����	'��, ����%��� � 
M�(��� 1 (� �(�+�). 

 
M�(��* 1 

:�%�' :���	% (1 ��� �/��) 
:�	)��$ ���. 

�	����, 
�(�+� 

��� ��'*�$ %��$ #	%�� � 10 ���� 

XAdES 1 0,95 11,44 320,43 7690,43 46142,58 
XAdES-T 2 1,91 22,89 640,87 15380,86 92285,16 
XAdES-C 2 1,91 22,89 640,87 15380,86 92285,16 
XAdES-X 7 6,68 80,11 2243,04 53833,01 322998,05 
XAdES-XL 8 7,63 91,55 2563,48 61523,44 369140,63 
XAdES-A 9 8,58 103,00 2883,91 69213,87 415283,20 

 
«�������#	» �� �	&� ��%�	��%�� �� �	(	�'*����*� B������ 

'���)������ ������, �	�� '��% ��	�'�	����� ��	)��$ XAdES-XL 
��	�*#	� 	%�	#	 �	��, � � ���������*� �	�	��	� %���	'�� 3 �	� - XAdES-A. 
����%�	, <	 �	���	��# ����&� � ����$�	�� ��'���(� ��'� '�����$ 
������ �(��$����* ��	(��%�	#	 %'�	�	#	 ��	'�	�� � �� �� �	� �	�	��	� 
%���	'�� �	�����, ����%��� � M�(��� 1, �	&��$ �����<� ����(�+�. (��* 
�	����*��* ��'������� �� ����	�� �%�	��	�� �	��+%��� ��	(�*��$ 
%��� %�* �	%��$�	� 	(�	(� 	('/�	� 4 ����(�+�� �� ��� [5].) 

����%�	, <	 �	��'*����* ���%���* �(���&���* �	������� %��� 
�'�	��	 ����&�$ �� ���$� ��% 	���+ �� (���	'���%�$	#	 ��	�'����*, ��� + 
��% ��'�	'	������ ���	%�� � ��#	����� 	(�	(�. O ���	& 	���%�	, <	 � 
��'*��� � ����� 	('*#�� ���%�� %��� ���	% � ��#	��� �� 	(�	(� 
(�%��$ (���������	 �%	'�	�������'*. ��&�, ������� �����������$�� 
������	����#����� ''��� �	���� ��� �	&���'�$ 	�	�����*, <	 
	'	(��	 ��&��	 %�* ��� �����, �	�$	�� ���������, <	 ����	%*�$'* «�� 
��'�*�». 


 �$	�� ��'*��� '��% 	'	(��	 ��%�����, <	 �������� (��� 
��)��'������� AB: �� '�	�	�� ���/��� �	���� ��� �	&���'�$ 
�	�	�����* '�	/� ��#	������	� '���%	�	�. M��� 	�	�����* �������	 
�	&��	, <	 ��%����%&�/�$'* ������*�, ��*�����, �������%, � �������� 
[6-8]. 

��%�	��%�	 %	 [9] ����� '���)������ �������$: '���)���� 
�	�'������� (certificate), '�'� ��%������ '���)������ (CRL) � '��&��� 
'�'� ��%������ '���)������ (Freshest CRL (a.k.a. Delta CRL Distribution 
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Point, RFC 2459)).  
� �	�� �	�� �	��	%����	#	 �(���#���* ��' (�%� ������ �����'���'�$ 

���'�� '�'��� ��%������ '���)������ �� '��&��� '�'��� ��%������  
'���)������. 
 ��%�	��%�	'�� %	 [9] B���� '���)������ ������ ��������$ 
�����'���'�$ ���'�� '��&��� '�'� ��%������ '���)������.  

� 	#�*%� �� ��, <	 ��)	�����+�� ''���� �	&� 	������� ��%�'��� 
%���, � *�� ��%�' 	�����	 �� %	�	�	#	� '���)������ ��% ����� 
������� '���)������ ������, �	 ��#��$�� �����'���'�$ ���'�� '��&���  
'�'��� ��%������ '���)������ (�%� %	�������� '��� �����'��	'��+, *�� 
�	�����	 *� �� . 

:���'��	, <	 � ''���� ��%�	%*�$ %	������, *�� ��%�'����'* � 
�����'���'�� C� . ��%�	��%�	 %	 [3] �	&�� ��%�' � )	������ XAdEX-XL �� 
XAdEX-A ��'��$ '�'	� ��%������ '���)������  �� ��+'��&���+ '�'	� 
��%������ '���)������ �� �	���� ��'� ��%�'���*.  

�	���%$, <	  ��'�	'�����* ���	%� �	�%��$�	#	 �(���#���*  %	���$�� �� 
��	� 

C� �� � , 
<	 �����/ (���	'���%�$	� � '��	� �%�� �	��	%����	#	 �(���#���*, <	 
#������/ �(���#���* ���$� ������$�� %��� ('�'��� ��%������ 
'���)������ �� '��&��� '�'��� ��%������  '���)������) (�� %�(������*.  

:	'��/ �����* 	%�	�����	� �%���)������ '���)������ �� '�'�� 
��%������ '���)������.  B� �����* �	&� �	�#�*%��'* *� ��	(���� � 
	#�*%� �� ��, <	 ����� '���)������ ������ �	&��$ �������� '���)���� � 
	%���	�� '���+�� �	�����. !�� '���+�� �	��� ����	���� 
'���)������ � ��&�� ������ '���)������ / ������$��, �	�� *�<	 %	 
'���+�	#	 �	���� '���)����� %	%�� '���+�+ �	��� �	�����	#	 '���)����� 
������ '���)������ ������, �	 ���	� ��	(��� �� �'��/. 

"�'� ��%������ '���)������ / ������$�� �� URL �� '���+�� 
�	���	� '���)����� �	�����	#	 '���)����� ������ '���)������ ������ � 
���������*� ��'� ���'��. 

 
�,&$'('�  
���	% �	��	%����	#	 �(���#���* �*��*/ ��	�	����+ �)��� �� ��	�, 

<	 ���$��'�$ ��%�'��� %	�������� � ���	����	����+ ''���� ��	'��/ 
'�	����, ��& ���$��'�$ '���)������, <	 ��%�*�� � ��	��'� ��#�������� 
������	��	#	 %	������		(�#�. ��'�	'�����* ���	%� �	��	%����	#	 �(���#���* 
�	&��� ��� �� �������� ��%��� 	%�	�����	� �%���)������ '���)����� 
�� '�'�� ��%������ '���)������. �������* ��%��� 	%�	�����	� 
�%���)������ / ������	 ����	�	#���	� ��%����, <	 �	&� (�� ������� �� 
����� ��	#����	#	 ��(��������*. M��� ��	�, /%�� 	(��&���*� %	 
��'�	'�����* ���	%� �	��	%����	#	 �(���#���* / '�����%�	����* ��& 
���$��'�� ��%�'��� %	�������� �� ���$��'�� '���)������. 
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