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У статті запропоновано інструментальний засіб, за допомогою яко-
го кримінальний аналітик оперативно-розшукового підрозділу на основі 
аналізу низки подій, що сталися на ділянці регіонального управління Дер-
жавної прикордонної служби України, може визначити тип загрози при-
кордонній безпеці. 
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Постановка проблеми у загальному вигляді. Соціально-економіч-
ний розвиток міжнародної спільноти на початку ХХІ століття сприяв по-
ширенню впливу на безпеку України на державному кордоні таких загроз: 
тероризму, незаконної та трудової міграції, контрабанди зброї, наркотич-
них речовин тощо. 

Основними ознаками зазначених загроз на кордоні України є [1]:
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небезпечність і тривалість порівняно із загальним спектром загроз 
національної безпеки (пов’язано із недостатньо ефективним інструмента-
рієм попередження, локалізації та нейтралізації загроз);

комплексність, що зумовлюється ускладненням процесу протидії їм 
та залежністю від параметрів загроз в інших сферах;

динамічність зміни векторів загроз географічного напрямку на дер-
жавному кордоні, рівня небезпеки й об’єктів спрямування (пов’язано з по-
силенням активності сепаратизму, релігійного екстремізму і міжнародного 
тероризму);

динамічність зміни пріоритетів загроз тощо.
В умовах розвитку обстановки на державному кордоні кримінальним 

аналітиком визначається тип загрози та проводиться аналіз впливу зазна-
чених ознак на стан охорони державного кордону. Виникнення загрози 
на кордоні та стрімка зміна її пріоритетів потребує вчасного внесення ко-
ректив у модель охорони державного кордону та опрацювання комплексу 
заходів протидії злочинності, що є актуальним в умовах сьогодення [2–3]. 

Важлива роль у процесі виявлення загроз на державному кордоні 
відводиться пошуку ефективних прийомів і способів аналізу даних обста-
новки, що надходять в оперативно-розшуковий підрозділ регіонального 
управління. З цією метою прикордонним відомством України, на осно-
ві передового досвіду провідних країн світу, запроваджено та вдоскона-
люється стратегічний кримінальний аналіз. У результаті даного аналізу 
опрацьовуються пропозиції для прийняття управлінських рішень і фор-
мується концепція у сфері боротьби зі злочинністю на державному кор-
доні України [4].

Аналіз останніх досліджень і публікацій, в яких започатковано 
вирішення даної проблеми та на які опирається автор. Дослідження 
питань кримінального аналізу в процесі оперативно-розшукової діяль-
ності підрозділів Державної прикордонної служби України (далі – ДПСУ) 
здійснювалось в окремих публікаціях О. В. Власюка, О. І. Дем’янчука,  
Ю. М. Ковбаси, Д. В. Козлова, А.  В. Махнюк, М.  І. Сідора, А.  С. Треуса 
[5–10]. Разом з тим у науковому спектрі досліджень стратегічний кримі-
нальний аналіз має загальний характер, тому більш детальне вивчення ін-
струментарію даного аналізу і визначає актуальність та наукове завдання 
теоретичної роботи.

Метою статті є розробка інструментального засобу визначення типу 
загроз прикордонній безпеці в процесі проведення стратегічного кри-
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мінального аналізу оперативно-розшуковим підрозділом регіонального 
управління Державної прикордонної служби України.

Виклад основного матеріалу дослідження. Охорона державного 
кордону на ділянці регіонального управління ДПСУ здійснюється в умо-
вах постійного впливу низки внутрішніх та зовнішніх факторів середови-
ща, в якому знаходиться прикордонне відомство [1; 11]:

а) зовнішні фактори:
незавершеність договірно-правового оформлення кордону з Білорус-

сю та Росією, центральної ділянки кордону з Молдовою, розмежування 
виключних (морських) економічних зон із Румунією та Росією; 

неврегульованість придністровського конфлікту; 
прогнозована активність транскордонних (транснаціональних) зло-

чинних груп щодо трафіка наркотиків та інших предметів контрабанди, 
незаконної міграції тощо; 

б) внутрішні фактори: 
неврегульованість (у т. ч. правова) низки питань у сфері управління 

міграцією, протидії контрабанді тощо; 
недостатність ресурсів для облаштування кордону, розбудови пунк-

тів пропуску через кордон, оновлення корабельного та катерного складу 
Морської охорони, прикордонної авіації; 

потреба в суттєвих реформах для досягнення амбітних цілей щодо 
інтеграції України до Європейського Союзу тощо. 

Вивчення кримінальним аналітиком зазначених зовнішніх та вну-
трішніх факторів здійснюється на основі аналізу великої кількості подій. 

Кожну подію можна описати за характерною їй сукупністю інформа-
ційних ознак та представити у вигляді вектора “

�
bi ” – вектор наявної інфор-

мації [12; 13]. Тоді вектор, компоненти якого свідчать про відповідність по-
дії типовій загрозі прикордонній безпеці, є “опорним вектора – �0i ”. Вектори 
ai і bi

 мають певну довжину: 
  ai

– довжина вектора опорної інформації;
bi

 – довжина вектора наявної інформації.
Для визначення відповідності певної події типовій загрозі прикор-

донній безпеці необхідно оцінити ступінь узгодженості початкового та 
потрібного складу інформаційних ознак шляхом покомпонентного порів-
няння векторів потрібної (опорного вектора) та наявної інформації.  

Показник узгодженості інформації представлений у вигляді косину-
са кута між векторами інформації потрібної та наявної [12; 13]:

214



№ 2(60)
2 0 1 3

ВІЙСЬКОВI НАУКИ

	 cosθ γ= =
=
∑1

1ab
a bi i

i

n

, 	 (1)

де а й b – довжини векторів потрібної та наявної інформації.

У подальшому виконується перевірка відповідності наявних інфор-
маційних ознак до груп ознак інших типів загроз (γ1 > γ2, …, γ6).

У випадку відповідності всіх компонентів вектору наявної інформа-
ції 
�
b1  компонентам опорного вектора необхідної інформації a0

���
 дана подія 

є такою, що відповідає окремій типовій загрозі. Отже, імовірність відпо-
відності події (об’єкта уваги) типовій загрозі буде дорівнювати одиниці 
(Рm = 1), де m – порядковий номер типової загрози.

У випадку повної невідповідності всіх компонентів вектора наявної 
інформації компонентам опорного вектора дана подія є такою, що не на-
лежить загрозі, тобто ймовірність того, що об’єкт уваги відповідає типо-
вій загрозі буде дорівнювати нулю (Рm = 0). 

Частковий збіг векторів інформації характеризується ступенем їх 
узгодженості та визначає значення ймовірності того, що об’єкт уваги є 
типовою загрозою 0 ≤ Рm ≤ 1. 

Показник ступеня узгодженості векторів інформації (cos θ) при по-
вному збігу векторів дорівнює одиниці (вектори колінеарні), а при по-
вній розбіжності дорівнює нулю (вектори ортогональні), що відповідає 
фізичному змісту оцінок і крайнім значенням імовірності Рm відповіднос-
ті. Однак усередині даного діапазону залежність показника (cos  θ) є не-
лінійною. Тому в окремій події індикатором відповідності типовій загрозі 
може бути величина, зворотна функції показника узгодженості векторів 

наявної та опорної інформації arccos (θ), θ ∈ [0; π
2

], за умови її приведення 
до безрозмірної величини [13]:
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У формулі (1) врахована умова позитивного значення скалярного до-
бутку векторів для оцінюваних інформаційних даних.

Оцінка ступеня відповідності об’єкта уваги залежить як від імовір-
ності, обумовленої показником узгодженості векторів інформації, що ві-
дображає інформаційну значеннєву відповідність поточних даних тому 
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образу, що оцінюється як можливий, так і від рівня кваліфікація кримі-
нального аналітика [14], який вивчає за інформаційними ознаками відпо-
відність подій загрозі. 

У підсумку оцінку ступеня відповідності окремо взятої події опорно-
му образу типової загрози можна знайти за теоремою множення ймовір-
ностей [13]:

	 P P R
a b

a b Rm R m m
m

i i
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Сукупність низки подій, які відповідають типовій загрозі представлено 
у вигляді складового вектора 

�
BN , який має вигляд: 

� � � �
B B B BN n= ⊕ ⊕ ⊕1 2 ... .

Мінімально допустимий склад подій, які відповідають типовій загро-
зі, є складовим вектором 

�
AN , що має вигляд: 

� � � �
A A A AN n= ⊕ ⊕ ⊕1 2 ... .

Максимально допустимий склад подій, які описують типову загрозу, 
формує вектор M N

� ���
, який має вигляд: M M M MN n

� ��� � ��� � ��� � ���
= ⊕ ⊕ ⊕1 2 ... .

Для визначення відповідності низки подій певній типовій загрозі 
прикордонній безпеці слід розрахувати величину (D), яка характеризує 
ступінь близькості вектора BN

� ��
 до вектора M N

� ���
:

D B
M B M

p MN

N N N
d v
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,  (4)

при одночасному виконанні вимог M B AN N N

� ��� � �� � ��
≥ ≥ .

Отже, наявна у кримінального аналітика інформація про низку подій 
на ділянці регіонального управління може формувати певну типову загро-
зу прикордонній безпеці за умови максимізації значень показника (D).

Висновок. Отже, запропонований механізм допоможе кримінально-
му аналітику оперативно-розшукового підрозділу на основі аналізу низ-
ки подій, що сталися на ділянці регіонального управління, визначити тип 
загрози прикордонній безпеці. Проведені розрахунки з використанням 
формульних виразів (1–4) дозволять кримінальному аналітику обґрунту-
вати пропозиції для формування управлінського рішення на проведення 
заходів боротьби зі злочинністю.

У подальших наукових дослідженнях слід удосконалити запропо-
нований інструментальний засіб з метою пошуку найбільш ефективних 
способів протидії загрозам на державному кордоні України.
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Фарион О. Б. Инструментарий определения типа угроз погранич-
ной безопасности в процессе проведения стратегического криминаль-
ного анализа  оперативно-розыскным подразделением регионального 
управления Государственной пограничной службы Украины

Предложено инструментальное средство, с помощью которого 
криминальный аналитик оперативно-розыскного подразделения на осно-
ве анализа ряда событий, произошедших на участке регионального управ-
ления Государственной пограничной службы Украины, может определить 
тип угрозы пограничной безопасности.

Ключевые слова: угроза пограничной безопасности, стратегический 
криминальный анализ.

Farion O. B. Tools for determination of type of threats to border 
security in the process of criminal strategic analysis of operation and 
investigative unit of the regional directorate of the State Border Guard 
Service of Ukraine

The article concerns instruments by means of which a criminal analyst of 
operation and investigative unit based on the analysis of the events occurred in 
the area of the regional directorate of the State Border Guard Service of Ukraine 
can specify the type of threat to border security.

Keywords: threat to border security, strategic criminal analysis.
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