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ФОРМУВАННЯ КОНЦЕПЦІЇ РОЗБУДОВИ 
ГЕОІНФОРМАЦІЙНОЇ СИСТЕМИ у СФЕРІ 
ЗАБЕЗПЕЧЕННЯ ПРИКОРДОННОЇ БЕЗПЕКИ

У роботі здійснена постановка завдання формування концепції 
розбудови геоінформаційної системи ДПСУ. Для її вирішення запропо-
новано використання: множини завдань, які  потребують вирішення, 
множини можливостей геообробки, які забезпечуються геоінформа-
ційною системою, та матриці потреб. Бінарні елементи матриці 
потреб відображають необхідність у використанні можливостей гео-
обробки для вирішення відповідних завдань. На основі цієї інформації 
з урахуванням поточних можливостей ГІС ДПСУ визначено основні 
задачі розбудови геоінформаційної системи у сфері забезпечення при-
кордонної безпеки.
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прикордонна безпека.

Постановка проблеми у загальному вигляді.  Одним з головних 
завдань будь-якої країни є забезпечення національної безпеки.  Спе-
цифічним і важливим видом національної безпеки є прикордонна без-
пека, яка передбачає захищеність інтересів особистості, суспільства і 
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держави у прикордонній сфері. Новітня історія України це яскраво 
демонструє. Порушення прикордонної безпеки на східних кордонах 
України призвело до стану, коли східний агресор отримав можли-
вості для реалізації деструктивних дій щодо нашої держави. Основні 
завдання у сфері забезпечення прикордонної безпеки - забезпечення  
недоторканності  державного кордону та охорони суверенних прав 
України  в  її  виключній  (морській)  економічній зоні покладаються 
на Державну прикордонну службу України (ДПСУ) [1]. Відповідно до 
моделі охорони державного кордону у процесі охорони державного 
кордону надзвичайно важливою є інформаційна складова [2]. Важ-
ливим елементом прийняття рішень командирами на різних рівнях 
управління в ДПСУ є оцінка обстановки на державному кордоні. Од-
нак для ефективної оцінки обстановки в сучасних умовах необхідний 
аналіз значних обсягів різнорідної інформації. Тому в Державній при-
кордонній службі України при вирішенні завдань з охорони держав-
ного кордону з метою реалізації інформаційної складової активно 
використовуються інформаційно-телекомунікаційні системи (ІТС) 
[3]. Ці ІТС входять до складу єдиної інтегрованої інформаційно-теле-
комунікаційної системи (ІІТС) “Гарт”. Особливості оперативно-служ-
бової діяльності (ОСД) органів і підрозділів Державної прикордонної 
служби України обумовлюють потребу у використанні в окремих ІТС 
інформації з географічною прив’язкою до місцевості. Тому при побу-
дові інформаційної складової охорони державного кордону все більш 
активно використовується  геоінформаційна система (ГІС) ДПСУ 
(ІТС “Гарт-17”). Однак її використання є несистемним та не реалізує 
потужні можливості геообробки, які інтегровані в сучасні ГІС [4]. 
Ефективність використання ІТС “Гарт-17” суттєво обмежується від-
сутністю реалізації вирішення складних задач геообробки у сфері за-
безпечення прикордонної безпеки. Основною причиною цього є від-
сутність геомоделей розв’язання таких задач. 

Недостатня ефективність геоінформаційного забезпечення 
суб’єктів інтегрованого управління кордонами не дає змоги повною 
мірою реагувати на існуючі загрози національній безпеці та раціо-
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нально використовувати наявні ресурси ДПСУ. Усе це обумовлює не-
обхідність розбудови сучасної геоінформаційної системи ДПСУ.

Аналіз останніх досліджень і публікацій, в яких започатковано 
вирішення даної проблеми та на які опирається автор. Питанням 
розвитку прикордонного відомства з метою підвищення ефективності 
охорони кордону присвячено багато досліджень.  Окремі з них пев-
ною мірою дотичні до питань розвитку методологічного апарату гео-
інформаційних систем у сфері забезпечення прикордонної безпеки. 
Так, у роботі [5] розглянута задача визначення імовірних маршрутів 
руху порушників державного кордону. Дослідження [6] присвячене 
розподілу сил і засобів для виконання завдань під час проведення 
прикордонних (спільних) операцій. У [7] системно викладені питання 
інформаційно-аналітичного забезпечення охорони державного кор-
дону, розглянуто багато завдань, вирішення яких можливо реалізува-
ти в геоінформаційних системах. Однак у цих та багатьох інших до-
слідженнях розроблений методологічний апарат, який не може бути 
безпосередньо реалізований у геоінформаційній системі. Необхідна 
адаптація наведених у цих дослідженнях методик у вигляді геомоде-
лей та застосування засобів геообробки, які оперують даними у спе-
цифічних форматах.

Окремі дослідження безпосередньо присвячені задачам геоінфор-
маційного забезпечення охорони кордону. Так, у [8–9] розглянуті за-
дачі побудови раціональних маршрутів руху прикордонників з вико-
ристанням ГІС. У [10-11] проведений аналіз поточного використання 
ГІС в ДПСУ та показані окремі перспективи розвитку. Ефективність 
ведення спостереження прикордонниками з урахуванням рельєфу 
місцевості та можлива тактика дій контрабандистів досліджувалися в 
[12]. Однак ці дослідження не є системними і їх результати не форму-
ють концепцію розвитку ГІС ДПСУ.

Мета статті – визначення підходів до розбудови геоінформацій-
ної системи ДПСУ з реалізацією геообробки в завданнях забезпечен-
ня прикордонної безпеки для підвищення ефективності охорони дер-
жавного кордону.
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Виклад основного матеріалу дослідження. На сьогодні в Держав-
ній прикордонній службі України використовується або знаходиться 
в стадії розробки понад два десятка ІТС. В окремих з цих систем для 
вирішення задач урахування географічної інформації вже частково 
використовуються ГІС. Однак таке використання на сучасному етапі 
не забезпечує ефективне вирішення всього кола задач у сфері забезпе-
чення прикордонної безпеки, які потребують застосування сучасного 
інструментарію ГІС [10–11].

Для формування концепції розбудови геоінформаційної системи 
ДПСУ пропонується визначити множину завдань, які  потребують 
вирішення. Також потрібно визначити множину можливостей гео-
обробки, які забезпечуються геоінформаційною системою та сфор-
мувати матрицю потреб. Елементи цієї матриці у бінарному вигляді 
представлятимуть для кожного завдання потребу в можливостях гео-
обробки.

Джерелом для формування множини завдань Z у сфері забезпе-
чення прикордонної безпеки є сукупність з N документів. В і-му до-
кументі визначається множина завдань Li. З урахуванням цього оста-
точно множина завдань визначається таким чином

	 Z Li
i

N
=

=1


.	 (1)

Основними документами для формування цієї множини є: 
1. Закон України “Про Державну прикордонну службу України”.
2. Концепція інтегрованого управління кордонами;
3. Стратегія розвитку ДПСУ.
Частина множини Z наведена в табл. 1.
Для визначення множини можливостей геообробки M, які забез-

печуються геоінформаційною системою, проведемо аналіз основних 
функцій геообробки.
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Таблиця 1
№ 
з/п Елемент множини Z

1 Забезпечення розвитку інтегрованого управління кордонами
2 Підвищення рівня боєздатності органів Держприкордонслужби України
3 Формування та забезпечення розвитку підрозділів швидкого реагування
4 Створення системи інтегрованого управління безпекою державного кордону
5 Забезпечення розвитку морської охорони Держприкордонслужби України

6 Модернізація системи управління ДПСУ та удосконалення взаємодії з інши-
ми органами, що входять до складу сектору безпеки і оборони

7 Забезпечення розвитку прикордонної інфраструктури

8 Формування сучасної системи логістики, ефективного управління матері-
альними ресурсами

9 Забезпечення розвитку інформаційної, оперативної, технічної та фізичної 
складових частин системи охорони державного кордону

10 Створення системи інженерних споруд, облаштування місць несення служ-
би та опорних пунктів підрозділів охорони державного кордону

11 Модернізація відомчої системи радіотехнічного, тепловізійного та візуаль-
ного спостереження на морській ділянці державного кордону

12 Розвиток інформаційної взаємодії з Військово-Морськими Силами Зброй-
них Сил

13 Запровадження спільного контролю осіб, транспортних засобів і вантажів у 
пунктах пропуску через державний кордон

14 Організація спільного патрулювання державного кордону

15 Впровадження механізму обміну інформацією та проведення спільного ана-
лізу ризиків

16 Активізація співпраці між навчальними закладами та науково-дослідними 
установами

17 Удосконалення системи аналізу та оцінки інформації
18 Модернізація системи зв’язку, інформатизації та захисту інформації

19
Уніфікація та технічне переоснащення органів та підрозділів Держприкор-
донслужби сучасними зразками озброєння, військової техніки, системами 
спостереження і контролю

20 Приведення механізмів накопичення, оброблення, оцінки та аналізу інфор-
мації відповідно до європейських стандартів

21
Удосконалення системи аналізу ризиків, запровадження сучасних технологій 
для проведення послідовної багатоаспектної оцінки обстановки на держав-
ному кордоні, прогнозування її розвитку на всіх рівнях управління

22
Організація каналів передачі даних за допомогою засобів проводового та 
безпроводового доступу до телекомунікаційних мереж, а також супутнико-
вого зв’язку
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У сучасних ГІС інтегровані набори інструментів обробки просто-
рової інформації, які використовуються для обробки: наборів даних, 
полів атрибутів, картографічних елементів. За рахунок їх використан-
ня на основі існуючих отримуються нові дані. З використанням гео-
обробки здійснюється послідовне виконання серій таких операцій, які 
формують модель процесу обробки даних. В ІТС “Гарт-17” використо-
вується одна з найкращих геоінформаційних систем ArcGIS компанії 
ESRI. Ця ГІС містить надзвичайно широкий інструментарій для гео-
моделювання і проведення геообробки. Ці інструменти скомпоновані 
в окремі модулі, які розширюють базові можливості цієї ГІС: ArcGIS 
3D Analyst, ArcGIS Data Reviewer, ArcGIS Geostatistical Analyst, Arc-
GIS Network Analyst, ArcGIS Schematics, ArcGIS Spatial Analyst, ArcGIS 
Tracking Analyst, ArcGIS Data Interoperability, ArcScan for ArcGIS, Arc-
GIS for Maritime, ArcGIS for Aviation, Esri Production Mapping. Базові 
функції ГІС ArcGIS та розширені можливості, реалізовані в модулях 
узагальнені в множині M, фрагмент якої відображений в табл. 2.

Таблиця 2
№ 
з/п Елемент множини М

1 2
1 Геовізуалізація з широкими можливостями представленням даних

2 Використання різноманітних форматів представлення даних з географічною 
прив’язкою 

3 Підтримка систем управління базами даних
4 Базові функції обробки геоданих (об’єднання, перетин, інверсія та інші)
5 Перегляд великих обсягів 3d гіс-даних
6 Редагування просторових об’єктів
7 Додавання 3d компонентів до 2d даних

8 Аналіз гіс-даних за трьома вимірами (зокрема визначення областей види-
мості)

9 Аналіз і перевірка даних за допомогою різних методів

10
Побудова поверхонь і аналіз та картографування безперервних наборів да-
них (дослідження розподілів даних, глобальних та місцевих викидів, гло-
бальних трендів, рівня просторової автокореляції та варіабельності)

11 Аналіз часу в дорозі
12 Побудова маршрутів між точками
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1 2
13 Морська маршрутизація
14 Визначення зон обслуговування
15 Аналіз найкоротшого шляху
16 Аналіз оптимальних маршрутів
17 Визначення найближчого пункту обслуговування
18 Аналіз шляху від джерела до місця призначення
19 Аналіз розміщення-розподілу
20 Моделі гравітації
21 Побудова схем зі складних мереж
22 Перевірка зв’язності мережі
23 Контроль якості мережних даних
24 Візуалізація логічної і фізичної зв’язності

25 Оцінка мережних прогнозів і проведення планування (моделювання, симу-
ляція, порівняльний аналіз)

26 Візуалізація непросторових, сполучених даних
27 Растрове моделювання і аналіз (більше 170 інструментів)
28 Спостереження за об’єктами в режимі реального часу
29 Створення анімації даних
30 Перегляд даних, які змінюються в часі

З метою визначення актуальних задач у сфері забезпечення при-
кордонної безпеки, вирішення яких є доцільним з використанням 
геоінформаційних технологій, побудуємо логічну матрицю потреб P. 
Елементи цієї матриці рij описують потреби в j-ій функції ГІС для ре-
алізації i-ої задачі. Фрагмент цієї матриці представлений на рис. 1.

Для визначення множини задач O, які потребують вирішення з 
використанням ГІС, використаємо таке співвідношення:

	 o z Mi i j i j= ⊗ ∨( ), , 	 (2)

де операція Ä визначена таким чином:
a⊗ =0 0 , a a⊗ =1 .

Отже, результуюча множина О міститиме елементи – завдання у 
сфері прикордонної безпеки, які потребують використання геоінфор-
маційних технологій. Однак окремі елементи цієї множини на сьогодні 
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вже реалізовані в ІІТС ДПСУ “Гарт”. З метою подальшого зменшення 
множини О проведемо аналіз використання ГІС в ІІТС ДПСУ. 
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Рис. 1. Фрагмент матриці потреб Р

Основною ІТС, яка пов’язана з використанням геоінформаційних 
технологій, є “Гарт-17”. Основою даної системи є серверна складова, 
яка використовується у різноманітних прикладних застосуваннях при 
вирішенні завдань у межах інших ІТС та окремих автоматизованих 
робочих місць. З її використанням створена підсистема “Контроль не-
сення служби прикордонними нарядами ДПСУ”, призначена для ви-
світлення переміщення дільничних інспекторів по периметру держав-
ного кордону (рис. 2).

Система отримала подальший розвиток і увійшла до складу інте-
грованого додатка, який додатково дозволяє контролювати надводну 
обстановку, переміщення прикордонної авіації та метеорологічну об-
становку.

Використовується геоінформаційна система і в ІТС прикордонної 
служби “Гарт-3”, яка забезпечує суттєве скорочення часу на плануван-
ня та контроль оперативно-службової діяльності (ОСД) підрозділів 
охорони кордону, а також контроль за пересуванням прикордонних 
нарядів (рис. 3). 
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Рис. 2. Підсистема “Контроль несення служби прикордонними нарядами ДПСУ”

Рис. 3. Управління ділянками несення служби в СПЗ ПТК “Гарт-3/П”

Однак потужна ГІС у межах даного ПТК забезпечує лише облік 
інформації про ділянки несення служби, координати автоматизова-
них робочих місць “Патруль” та візуалізацію картографічної інфор-
мації. У СПЗ практично не реалізовані аналітичні функції, властиві 
сучасним системам підтримки прийняття рішень.
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З метою забезпечення ефективного управління силами та засо-
бами Морської охорони, контролю пересування суден в Азовському 
та Чорному морях створено підсистему “Надводна обстановка” ІТС 
Морської охорони “Гарт-12”. У цій підсистемі також використовуєть-
ся ГІС ArcGIS для обліку та візуалізації інформації, яка надходить: з 
програмно-технічних та радіолокаційних засобів постів технічного 
спостереження ДПСУ, які розгорнуті вздовж узбережжя Чорного та 
Азовського морів; від засобів, що встановлені на корабельно-катер-
ному складі Морської охорони; від інформаційних систем державних 
органів, які забезпечують контроль руху і безпеку судноплавства на 
водних шляхах.

Використовується геоінформаційна система і в ІТС авіаційного 
забезпечення “Гарт-16”, яка створена з метою покращення інформа-
ційного та штурманського забезпечення авіації, а також запроваджен-
ня єдиного банку авіаційних даних (рис. 4).

Важливим елементом “Гарт-16” є автоматизоване робоче місце 
“Штурман”, яке забезпечує навігаційну підтримку, реєстрацію польот-
них даних і фотоданих про порушників державного кордону України, 
а також передачу цієї інформації на наземні диспетчерські пункти. 
Важливою складовою даної системи, яка забезпечує облік та візуалі-
зацію інформації є ГІС. Отже і в “Гарт-16” геоінформаційна система 
використовується лише для обліку інформації та її картографічної ві-
зуалізації.

На основі проведеного аналізу з метою подальшого формування 
множини О створюється множина задач S, при вирішенні яких вико-
ристовується ГІС. 

Однак на цьому етапі для формування (зменшення) множини О 
неможливе використання базових операцій над множинами. Це обу-
мовлене нетотожністю формулювань близьких за змістом елементів 
цих множин. Окрім цього, множина О є надлишковою за вмістом 
(окремі завдання дублюються за рахунок деталізації). Тому подальша 
обробка множини О з використанням множини S і ранжуванням з 
відокремленням найбільш важливих завдань виконаної з залученням 



№ 2(72)
2 0 1 7

305

технічнi НАУКИ

експертів. Отримані в результаті такої обробки завдання згруповані 
за належністю до складових системи охорони державного кордону.

З використанням описаного вище підходу отриманий такий пере-
лік завдань концепції розбудови ГІС в сфері забезпечення прикордон-
ної безпеки.

Рис. 4. Вікно додатка СПЗ ІТС авіаційного забезпечення “Гарт-16”

Перелік завдань у напрямі розвитку інформаційної складової 
охорони державного кордону: розробка геомоделей прогнозування 
навантаження на пункти пропуску з метою оптимізації їх функціону-
вання та забезпечення швидкого перетинання державного кордону 
особами і переміщення через нього вантажів з реалізацією цих геомо-
делей в ІТС “Гарт-1”; виявлення небезпек у сфері охорони державного 
кордону, їх класифікація та візуалізація в системі інтегрованого управ-
ління безпекою державного кордону (ІТС “Гарт-2”); побудова системи 
контролю руху автотранспорту в підсистемі “Гарт-2/ОЧС”; розробка 
системи підтримки прийняття рішень з планування маршрутів несен-
ня служби прикордонними нарядами в межах ІТС “Гарт-3”; виявлення 
аномалій руху морських та річкових суден і на їх основі прогнозуван-
ня небезпек в ІТС “Морська охорона” (“Гарт-12”); створення геомоде-
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лей у задачах раціонального планування каналів проводового зв’язку; 
визначення областей “радіопокриття” мобільного зв’язку для різних 
операторів у прикордонній місцевості і на їх основі обґрунтування ви-
бору оператора мобільного зв’язку.

Перелік завдань у напрямі розвитку оперативної складової охоро-
ни державного кордону: створення карт правопорушень у прикордон-
ній сфері (з відповідним кодуванням місць скоєння правопорушень, 
місць проживання членів злочинних угруповань, відношення між 
членами кримінальних мереж, місць вантажно-розвантажувальних 
робіт); розробка геомоделей кримінального аналізу правопорушень 
у сфері прикордонної безпеки, виявлення їх закономірностей, ви-
значення можливих загроз; визначення геометричних особливостей 
злочинності в прикордонній сфері (вузлів, границь, атракторів), їх ві-
зуалізація; виявлення загроз контрабандної діяльності, потенційних 
маршрутів контрабанди.

Перелік завдань у напрямі розвитку технічної складової охорони 
державного кордону: стратегічне та локальне планування раціональ-
ного використання технічних засобів спостереження (зокрема СОЕС, 
мобільних тепловізійних комплексів, радіолокаційних станцій, при-
ладів оптико-електронного спостереження); визначення загрозли-
вих ділянок місцевості, на яких необхідне розгортання позицій для 
технічних засобів охорони кордону, установлення контрольно-сиг-
нальних приладів, сигналізаційних засобів і систем, датчиків різного 
типу; визначення загрозливих ділянок місцевості, на яких необхідне 
облаштування інженерних загороджень та штучних перешкод (зо-
крема дротяних огорож, сітей на кілках, спіралей і пакетів з колючо-
го і гладкого дроту та ін.); геоінформаційна підтримка використання 
автотранспортної техніки (відслідковування руху колон та окремих 
автомобілів, визначення раціональних маршрутів руху); раціональ-
не використання авіаційного прикриття ділянок державного кордону 
(визначення маршрутів патрулювання державного кордону, районів 
та об’єктів проведення розвідки); раціональне використання кораблів 
та катерів в охороні морських кордонів держави, визначення їх марш-
рутів патрулювання.
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Перелік завдань у напрямі розвитку фізичної складової охорони 
державного кордону: аналіз результатів перевірки лінії державного 
кордону: визначення раціональних напрямків та маршрутів патрулю-
вання визначених районів; геоінформаційна обробка інформації, отри-
маної в результаті ведення спостереження за державним кордоном.

Висновки. Запропонований у дослідженні підхід дозволив об-
ґрунтувати  завдання концепції розбудови геоінформаційної системи 
у сфері забезпечення прикордонної безпеки. Реалізація цієї концеп-
ції дасть змогу запровадити світові стандарти геоінформаційної під-
тримки при управлінні кордонами; удосконалити інформаційну, опе-
ративну, технічну та фізичну складові охорони державного кордону; 
підвищити ефективність захисту державного кордону; удосконалити 
інженерно-технічне облаштування державного кордону; удосконали-
ти інтегровану інформаційно-телекомунікаційну систему ДПСУ.
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Рачок Р. Формирование концепции развития геоинформацион-
ной системы в сфере обеспечения пограничной безопасности

В работе осуществлена постановка задачи формирования кон-
цепции развития геоинформационной системы ГПСУ. Для ее решения 
предложено использование: множества задач, требующих решения; 
множества возможностей геообработки, которые обеспечиваются 
геоинформационной системой, и матрицы потребностей. Бинарные 
элементы матрицы потребностей отражают необходимость в исполь-
зовании возможностей геообработки для решения соответствующих 
задач. На основе этой информации с учетом текущих возможностей 
ГИС ГПСУ определены основные задачи развития геоинформацион-
ной системы в сфере обеспечения пограничной безопасности.

Ключевые слова: геоинформационная система, геообработка, 
концепция, пограничная безопасность.

Rachok R. The Formation of the Concept of Development of 
Geoinformation Systems in the Field of Border Security

In the work described of the task of forming a concept of development 
of the geographic information system of the State border service of Ukraine. 
Geographic information system is already in use at the decision of tasks of 
border protection. However, the efficiency of this system can be increase. A 
lot of research devoted to the development of geographic information sys-
tems. However, these studies do not address specific problems in the field of 
border security of Ukraine.

For the formation of the concept proposed the use of mathematical 
sets. The first set includes many problems that contains the actual tasks 
for the protection of the state border. This set formed based on the core 
guidance documents. The second set includes geoprocessing functions that 
provided geographic information system (contains functions of geographic 
information system ArcGIS). This geographic information system is use in 
the State border service of Ukraine. Mentioned above sets are bound by the 
requirements matrix. The binary elements of the matrix needs to reflect the 
need to make use of opportunities geoprocessing to solve the corresponding 
problems.
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Based on this information, determined the basic goals of development 
of geographic information systems in the field of border security. Wherein 
taken into account the current capabilities of geographic information sys-
tem of the State border service of Ukraine. Resulting from such processing 
tasks grouped by components of the system of protection of the state bor-
der. The main tasks in the concept development geographic information 
systems: a strategic and local management planning technical surveillance, 
route planning, service and border guards; geographic information support 
of the use of motor vehicles; the definition of threatening terrain, which 
requires the deployment positions of technical means of border protection, 
installation of control and signal devices, alarm systems, sensors of vari-
ous types; development of geomodels predict the load on the checkpoints, 
identify areas of phone coverage for various operators in the border area; 
creation of maps of offences in the border area; development of geomodels 
criminal analysis of crime in the sphere of border security; determination 
of the geometric characteristics of crime in the border area; identification 
of threats of smuggling activities, potential smuggling routes; geo-informa-
tion processing of information resulting from the surveillance of the state 
border. All these problems require solutions in the geographic information 
system of the State border service of Ukraine. When solving these tasks, it is 
advisable to take into account their priority.

Keywords: geographic information system, geoprocessing, the concept of 
border security.




