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СУТНІСТЬ ВНУТРІШНІХ ОПЕРАЦІЙНИХ РИЗИКІВ БАНКУ 

У статті висвітлено сутність внутрішніх операційних ризиків. 
Досліджено основні загрози банківській діяльності з боку персоналу, 
інформаційних систем та технологій. Запропоновано заходи щодо оптимізації 
рівня інформаційних ризиків, що загрожують, або можуть загрожувати 
банківській установі. 
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Постановка проблеми. Фінансова безпека держави залежить від 
стабільності банківського сектору економіки, який в свою чергу залежить від 
стійкості системотворчих і великих банків. Прикладом порушення такої 
рівноваги може слугувати випадок з Промінвестбанком, коли витік 
конфіденційної клієнтської інформації спричинив значні фінансові втрати для 
банківської установи, що стало каталізатором світової фінансової кризи на 
теренах України. 

Такий випадок непоодинокий, оскільки різні операційні ризики можуть 
спричинити значні проблеми для банківських установ, бірж та інших 
фінансових центрів.  

Аналіз останніх досліджень і публікацій. Питання операційного ризику 
банку широко представлене в роботах таких вітчизняних і зарубіжних учених-
економістів як: А. Володина, А. Козлова, А. Лукацького, А. Мамонтова,            
Н.  Романова, А Румянцева, Б. Сазикина, В. Сердюка, А. Синцова, А. Смирнова. 
Однак в їхніх роботах не систематизовано заходи та механізми вирішення 
питань управління внутрішніми операційними ризиками. 

Мета статті. Метою статті є висвітлення основних внутрішніх 
операційних ризиків, що характерні для банківської установи та заходів, що 
застосовуються для управління ними. 

Виклад основного матеріалу. Операційний ризик, як один з основних 
ризиків банківської системи, набув актуальності після ІІ Базеля, де було 
конкретно визначено його поняття: операційний ризик банку – це ризик прямих 
збитків, спричинених неадекватними внутрішніми та системними процесами, 
діяльністю персоналу, або ж зовнішніми подіями [1, c. 133]. 

Отже, виходячи з цього визначення, можна виділити такі види 
операційного ризику:  

1. Ризик персоналу. Людський фактор може бути джерелом ризику 
внаслідок дії конкурентів, неналежного використання секретної інформації, 
недотримання конфіденційності, що породжує брак знань про об’єкт керування 
або помилкові дії менеджера чи оператора. На нашу думку, в умовах посилення 
напруги всередині колективу, слід зосереджувати увагу на фактах шахрайства з 
боку звільнених кадрів, а також посилювати рівень інформаційної безпеки 
банку. 
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2. Технологічний та інформаційний ризики. Ризики, що пов’язані з 
використанням технічних засобів, високотехнологічного обладнання і 
технологій у процесі діяльності банківської установи. На думку експертів, 
втрата 20 % інформації, що складає комерційну таємницю, в 6 випадках з 10 
призведе до банкрутства. Фінансова криза значно підвищила активність 
інформаційних шахраїв – за даними опитування найбільшу увагу вони 
сконцентрували на персональних даних (у 68 % респондентів – банківських 
установ) та на деталях фінансової звітності (у 41 % опитаних) [2, c. 41]. Для 
зменшення ризику втрат/пошкодження інформації слід використовувати не 
лише стандартні обмеження доступу та антивірусне забезпечення, а й 
контентну фільтрацію та пасивний моніторинг системи.  

3. Ризик зовнішнього середовища. Ризик, що безпосередньо не пов’язаний 
з діяльністю банку чи його партнерів, а спричинений впливом великої кількості 
політичних, економічних, демографічних, соціальних та інших факторів. В 
умовах кризи, цей ризик значно зростає і може спричинити крах фінансової 
установи. На нашу думку, ризик зовнішнього середовища не піддається 
контролю, а одним з основних способів мінімізації втрат від його впливу є 
створення резервів. 

Однак розглянемо як самі банки оцінюють значення операційного ризику 
за джерелами його виникнення (на рис. 1), відповідно до опитування, що було 
проведено консалтинговою компанією IFC в 2009 році [2, c. 42]. 

 
Рис. 1. Оцінка операційного ризику за джерелами виникнення 

Джерело: Боруч Ю. Консорциум для сбора данных по операционным рискам как инструмент 
оценки и снижения риска [2, с. 42]. 

Можемо зробити висновок, що найбільш важливим видом операційного 
ризику для великих банків є порушення бізнес-процесів, тобто помилки 
персоналу та неправильне використання методологічних засад чи документів 
при реалізації бізнес-ліній.  

Враховуючи те, що вся робота банку базується на інформаційній системі, 
стає зрозумілим такий високий рівень пересторог щодо цього виду ризиків.  

Банківська установа у своїй діяльності використовує електронні носії та 
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засоби електронного зв’язку, тому кожен з етапів цієї діяльності, починаючи з 
створення запису і закінчуючи збереженням інформації в архіві, підпадає під 
вплив різноманітних ризиків: 

1. Збої в роботі комп’ютерного обладнання. 
2. Помилки програмного забезпечення. 
3. Помилки виконання або невиконання резервних копій. 
4. Комп’ютерні віруси. 
5. Несумісність програмного забезпечення. 
6. Проблеми з дотриманням якості стандартів. 
7. Збої в роботі телекомунікаційної мережі. 
8. Перебої в електропостачанні тощо. 
Незалежне опитування, що було проведено на території СНД та країн 

Балтії, серед представників банківської еліти, показало, що при знищенні або 
пошкодженні інформації з бази даних банку: 

- лише 15 % банків зможуть відновити операційну діяльність в цей же 
день; 

- 60 % банків знадобиться для відновлення від 2-х до 4-х днів; 
- 25 % банків відновили б свою діяльність за 5 і більше днів [3, с. 5]. 
У процесі діяльності перед банком виникають такі типові загрози: 
1. Проблема даних: втрата даних, що може бути спричинена 

недостатньою кваліфікацією персоналу банку, технічним збоєм інформаційної 
системи або ж шахрайськими діями осіб, що мають доступ до інформаційних 
баз даних, а також документів банку; спотворення інформації, що може бути 
спричинене цілеспрямованим введенням неправильних даних клієнтами в 
операційному режимі; скорочення тексту при введенні операторами через 
центри обробки дзвінків; помилки в даних третіх сторін (контрагентів, 
страховиків, державних органів тощо); використання різних форматів даних у 
різних системах обробки інформації.  

2. Залежність від обмеженої кількості співробітників – одна з ключових 
проблем малих і середніх банків, хоча і для великих теж має значення: 
проблема працівників ІТ (вони, маючи повний контроль над базами даних 
можуть негативно вплинути на операційну діяльність банку у випадку загрози 
звільнення або ж очікування негативних обставин); проблему менеджерів по 
обслуговуванню клієнтів, адже клієнти, особливо VIP, звикають мати справу 
саме з тим,чи іншим менеджером; залежність банку від відомого на ринку 
фінансових послуг спеціаліста чи групи спеціалістів, що працюють у ньому. 

3. Відсутність у банку визначеної методологічної системи відновлення 
діяльності банку після настання форс-мажорних подій [4, c. 7–8]. 

Аналізуючи дані інформаційного порталу Іnfowatch [5], на сторінках 
якого досліджувався характер інформації, що була втрачена, робимо висновок, 
що значна частина (89,8 %) офіційно оприлюднених даних – це витоки 
персональної інформації про клієнтів.  



Д.В. Безштанько. Сутність внутрішніх операційних ризиків банку 

 

Збірник наукових праць Національного університету державної податкової служби України, № 1, 2012 35 

15%

2%

20%

17%7%
9%

3%

11%

16%

Мобільний комп'ютер Мобільний носій Персональний комп'ютер

Інтернет Паперовий документ Архівний носій

Електронна пошта Інший Не встановлено
 

Рис. 2. Основні джерела умисного витоку інформації  
Джерело: Аналітика Іnfowatch [5] 

Відповідно до рис. 2, основними джерелами умисного витоку інформації 
є ноутбук та КПК, а також персональний комп’ютер. Наступним за ризиковістю 
джерелом можна виділити доступ до мережі Інтернет, що можна пояснюється 
доступністю цих джерел для хакерських атак. 
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Рис. 3. Основні джерела ненавмисного витоку інформації 
Джерело: Аналітика Іnfowatch [5] 

Отже, як показано на рис. 3, основними джерелами витоку інформації є 
паперові документи (які нескладно пронести крізь охорону, винести з 
установи), та доступ до мережі Інтернет (передача інформації,яка може 
призвести до значних проблем).  

Серед проблем, що посилюють негативний вплив інформаційних ризиків 
на українську банківську систему, можна назвати такі:  

- невиконання правила «двох рук»; 
- неналежна увага до електронного цифрового підпису в банківських 

системах; 
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- низький рівень систем резервного копіювання, а якщо навіть і є, то 
недостатній рівень захисту таких копій; 

- практично повна відсутність шифрування інформації у внутрішній 
мережі, що може призвести до втрати інформації або ж її навмисного 
пошкодження хакерами; 

- невиконання законодавчих і нормативних документів, в тому числі, 
відсутність жорсткого контролю розподілу повноважень; 

- недоліки систем тестування нового програмного забезпечення; 
- бажання керівництва заощадити на засобах інформаційної безпеки. 
Основними суб’єктами неадекватного впливу визнають: конкурентів, 

інсайдерів, так званих рейдерів, торговців конфіденційною інформацією та 
хакерів. Серед переліку виділимо інсайдерів, як найбільш небезпечний суб’єкт 
незаконного впливу на банківську інформаційну систему через те, що вони 
працюють зсередини банківського захисту і володіють доступом до 
конфіденційної інформації.  

Проте низький рівень усвідомлення клієнтами фінансових структур основ 
безпеки інформації зводить нанівець ефективність внутрішньобанківського 
контролю.  

Характерним для клієнтів українських банків є недотримання таких 
базових принципів безпеки: доступ до комерційної таємниці 3-х осіб (особливо 
обслуговуючого персоналу зі сторони ІТ); використання неліцензійного 
програмного забезпечення; відсутність антивірусного програмного 
забезпечення; використання ЕОМ не за призначенням; робота під обліковим 
записом адміністратора на ЕОМ, де обробляється інформація, що містить 
комерційну таємницю; невиконання рекомендацій банків щодо інформаційної 
безпеки; небажання співпрацювати з правоохоронними органами тощо. 

Таким чином, в питанні забезпечення інформаційної безпеки фінансової 
системи України, слід виділити клієнтів, як суб’єктів інформаційної безпеки 
банку. Прикладами реалізації випадків впливу на клієнтів може бути такий 
варіант соціальної інженерії як «фішинг». 

Свою діяльність щодо оцінки ризику банк може базувати на двох 
підходах. Першим є самооцінки (Self-Assessment Approach), що полягає в 
створенні системи систематичного цільового аналізу та контролю за діяльністю 
персоналу банку. Це досягається за рахунок проведення аудиту (внутрішнього 
та зовнішнього), цільових перевірок, спрямованих керівництвом банку та 
отримання інформації про помилки від персоналу. 

Другою системою оцінки операційного ризику є накопичення 
статистичних даних про помилки в діяльності банку – Event-Loss Data 
Approach. Сутність цього підходу полягає в створенні єдиної бази даних 
помилок у країні на основі інформації від багатьох банків, що дасть можливість 
оцінити основні ризики, характерні для банківської системи країни в цілому    
[6, c. 34–36]. 

Ці дві системи мають ряд позитивних і негативних особливостей. 
Наприклад, самооцінка не дає повної картини операційних ризиків і персонал 
банку не завжди готовий відкрито повідомляти про помилки; система 
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накопичення помилок збільшує ризик розкриття банківської таємниці та ризик 
поширення інформації, що не повністю відповідає дійсності і може значно 
спотворити картину в цілому. Нині обидві системи дають змогу певним чином 
реагувати на найбільш характерні операційні ризики і здійснювати заходи по їх 
мінімізації. 

Після оцінки рівня ризику, банківська установа у своїй діяльності може 
по різному реагувати на загрози: 

- уникати ризику, наприклад, якщо частина програмного забезпечення 
має серйозні зауваження, то її можна не використовувати у подальшій 
діяльності; 

- переадресовувати ризик, наприклад, страхувати (що в Україні майже 
не використовується, а якщо використовується, то дочірніми страховими 
компаніями для вивільнення коштів) або ж передача в аутсорсинг 
консалтинговим агентствам; 

- погодитись з наявністю ризику, коли вигода від використання 
дистанційного обслуговування банком перекриває загрози у випадку значної 
кількості користувачів інтернет-банкінгу, використання банкоматів тощо. 

На нашу думку, для мінімізації втрат банківської установи, слід 
використовувати саме такі заходи: 

1. Підвищення стандартів обслуговування і регулярний моніторинг якості 
обслуговування клієнтів, що дасть змогу при фінансовій нестабільності 
мінімізувати відтік клієнтів. 

2. Впровадження ефективної системи мотивації персоналу, що повинна 
полягати не тільки і не стільки у загрозі звільнення чи штрафу. 

3. Аналіз хронометражу наданих послуг клієнта для оптимізації переліку 
та процедури оформлення угод. 

4. Формулювання загальної корпоративної культури, в тому числі й в 
напрямі інформаційної безпеки. 

Крім вищезазначених заходів, які б оптимізували процес управління 
ризиками, в тому числі й операційними, на нашу думку, можна 
використовувати: 

1. Страхування операційного ризику (Bankers Blanket Bond) – комплекс 
страхових послуг для банків від злочинних і таких, що наносять шкоду дій 
персоналу та третіх осіб [7, с. 97–104]. В США, наприклад, страхування ВВВ є 
обов’язковим для банків, що займаються кредитуванням фізичних осіб. 

2. Аутсорсинг непрофільних активів, у тому числі інформаційних систем, 
дає змогу значно розвантажити працівників банківської установи, в той же час 
перекладаючи відповідальність на плечі аутсорсингової компанії. Не варто 
забувати і про консалтингові компанії, що можуть значно покращувати моделі 
управління операційним ризиком, використовуючи методику банку за 
формуванням резервного капіталу. 

3. Систематичний аудит і створення власної бази даних випадків 
виникнення операційного ризику значно спростить у подальшому способи 
управління ризиком у банку, особливо після стрес-тестування. 

4. Для зменшення видатків можна зменшити кількість офісних відділень, 
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а персонал, за винятком операціоністів, за допомогою он-лайн технологій 
оформити на роботу вдома. Таким чином, можна зберегти ресурси, що мали б 
піти на оплату комунальних платежів, оренду тощо.  

Висновок. Можна зробити висновок, що використання системи оцінки та 
управління операційним ризиком дасть змогу мінімізувати втрати від ризиків 
для банківської установи. Крім того, ризики, що характерні для банку, в цілому 
спрямовуються на інформаційну систему, оскільки будь-яка банківська 
операція використовує ті чи інші елементи ІТ. Ризик персоналу також має 
важливе значення, однак в епоху глобалізації значення людини зменшується.  

Використання певних організаційних і технологічних заходів дасть змогу 
зменшити втрати, а в деяких випадках, передати ризикові активи на зовнішнє 
управління (аутсорсинг), або ж хеджувати втрати (страхування за методом 
ВВВ). 
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Сущность внутренних операционных рисков банка 

В статье исследовано сущность внутренних операционных рисков банка. 
Были исследованы основные риски банковской деятельности со стороны 
персонала банка, информационных систем и методики. Предложено 
мероприятия касательно оптимизации уровня информационных рисков, 
которые угрожают, или могут угрожать банковскому учреждению. 

Ключевые слова: банковская безопасность, информационные риски, 
операционный риск, система оценки и управления риском, риск персонала. 
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Bezshtanko D.V. 

The essence of the internal bank's operational risk 

This article deals with maintenance of operational bank risk. Main banking 
activities threats from staff, IT and methodology had been investigated. It was set 
forward measures to improve a level of information risks which threaten or can 
threaten a banking establishment. 

Key words: bank safety, risks of information, operational risk,system of risk 
assessment and management,staff risk. 
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